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Bu belge hakkinda

Bu belge ("Resmi Turkce Ceviri"), https://www.pcisecuritystandards.org/document_library, © 2006-2021 PCI Security Standards Council, LLC
("the Council") adresinde yer alan, PCI DSS olarak tanimlanan belgenin resmi Tirkce cevirisidir. Bu Resmi Tirkce Ceviri, Bankalararasi Kart
Merkezi A.$’nin (“BKM”), onay! ve destegi ile Konsey ve BKM arasindaki anlasma kapsaminda, yalnizca bir bilgi hizmeti olarak saglanmaktadir.
Bu geviriyle baglantili olarak, bu belgede agiklanan dzellikleri uygulama hakki verilmez; bu tur haklar yalnizca
https://www.pcisecuritystandards.org/document_library adresinde bulunan lisans s6zlesmesinin sartlarinin kabul ediimesiyle saglanabilir. Bu
belgenin ingilizce stirimii https://www.pcisecuritystandards.org/document_library adresinde yer alir ve tim amaglar igin bu belgenin nihai
surimii olarak kabul edilir. Bu siiriim ile ingilizce siiriim arasindaki herhangi bir belirsizlik veya tutarsiziik olmasi durumunda, ingilizce striim
gegerli olacaktir ve bu dogrultuda bu striim herhangi bir sebeple dayanak olarak kabul edilmeyecektir. Ne Konsey ne de BKM, burada yer alan
herhangi bir hata veya belirsizlik icin herhangi bir sorumluluk kabul etmez.

About this document

This document (the “Official Turkish Translation") is the official Turkish language translation of the document described as PCI DSS, available at
https://www.pcisecuritystandards.org/document _library, © 2006-2021 PCI Security Standards Council, LLC (the “Council”). This Official Turkish
Translation is provided with the approval and support of Bankalararasi Kart Merkezi A.S (“BKM”), as an informational service only, under
agreement between the Council and the Company. No rights to implement the specification(s) described in this document are granted in
connection with this translation; such rights may only be secured by agreeing to the terms of the license agreement available at
https://www.pcisecuritystandards.org/document_library. The English text version of this document is available at
https://www.pcisecuritystandards.org/document_library and shall for all purposes be regarded as the definitive version of this document. To the
extent of any ambiguities or inconsistencies between this version and such English text version of this document, the English text version shall
control, and accordingly, this version shall not be relied upon for any purpose whatsoever. Neither the Council nor the Company assume any
responsibility for any errors or ambiguities contained herein.
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Belge Degisiklikleri

Tarih Siridm Aciklama Sayfalar
PCI DSS v1.2'yi “PCI DSS Gereksinimleri ve Glivenlik Dederlendirmesi Prosedirleri” olarak
Ekim 2008 12 tanitmak igin, belgeler arasindaki fazlaliklari eleyin ve PCI DSS Guvenlik Denetimi Proseddrleri
' v1.1'deki hem genel hem de 6zel degisiklikleri yapin. Tam bilgi icin, PCI DSS Siriim 1.1'den
1.2'ye PCI Veri Giivenligi Standardi Degisikliklerinin Ozetine bakin.
PCI DSS v1.1 ve v1.2 arasinda hatali bigcimde silinmis cimleyi ekleyin. 5
Test prosedurleri 6.3.7.a ve 6.3.7.b'deki “then” sézcugunu “than” seklinde duzeltin. 32
Temmuz 2009 121 Test prosediiri 6.5.b'deki “in place” ve “not in place” sttunlari igin gri renkteki igaretleri kaldirin. 33
Telafi Edici Kontroller Calisma Sayfasi igin — Tamamlanan Ornek, sayfanin en ustiindeki ifadeyi
“Use this worksheet to define compensating controls for any requirement noted as ‘in place’ via 64
compensating controls.” seklinde degistirin.
Ekim 2010 20 v1.2.1'deki degisikliklerin giincellenmesi ve uygulanmasi. PCI DSS - PCI DSS Sdriim
’ 1.2.1 ila 2.0 Arasindaki Degisikliklerin Ozeti kismina bakin.
Kasim 2013 3.0 \{2.0 In glincellenmesi. PCI DSS — PCI DSS Siiriim 2.0 ile 3.0 Arasindaki Degisikliklerin
Ozeti kismina bakin.
Nisan 2015 31 PCI DSS v3.0’in guncellenmesi. Degisikliklerin ayrintilari icin, PCI DSS — PCI DSS Sirim
' 3.0 ile 3.1 Arasindaki Dedisikliklerin Ozeti kismina bakin.
Nisan 2016 3.2 PCI DSS v3.1’in glincellenmesi. Degisikliklerin ayrintilari i¢in, PCI DSS — PCI DSS Surim
' 3.1 ile 3.2 Arasindaki Degisikliklerin Ozeti kismina bakin.
Mavis 2018 321 PCI DSS v3.2'nin guincellenmesi. Degisikliklerin ayrintilari igin, PCI DSS — PCI DSS Sirim
y o 3.2 ile 3.2.1 Arasindaki Degisikliklerin Ozeti kismina bakin.
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Giris ve PCI Veri Guvenligi Standardina Genel Bakis

Payment Card Industry Veri Guvenligi Standardi (PCI DSS), kart sahibi verileri gtivenligini tesvik etmek ve iyilestirmek, kiresel olarak tutarl veri
guvenligi dnlemlerinin kapsaml bir sekilde benimsenmesini kolaylastirmak igin gelistiriimistir. PCI DSS, kart sahibi verilerini korumak igin
tasarlanmigs teknik ve operasyonel gereksinimler igin temel olusturur. PCI DSS, 6deme karti siireglerine dahil edilen tim Gye is yerlerine, islemci
kuruluslara, kart kabul eden kuruluslara, kart ¢ikaran kuruluglara ve hizmet saglayicilarina uygulanir. Bunun yani sira, kart sahibi verilerini (CHD)
ve/veya hassas kimlik dogrulama verilerini (SAD) saklayan, isleyen ya da ileten tim kuruluslara uygulanir. Asagida, 12 PCI DSS gereksinimine
Ust diizey bir genel bakis sunulmustur.

PCI Veri Giivenligi Standardi — Ust Diizey Genel Bakis

1. Kart sahibi verilerini korumak igin bir gtivenlik duvari yapilandirmasi
kurun ve devamlihdini saglayin

2. Sistem sifreleri ve diger giivenlik parametreleri icin saglayicitarafindan

Givenli Bir Ag ve Sistemler
Olusturun ve Devamliligini

Saglaymn sunulan varsayilanlari kullanmayin
Kart Sahibi Verilerini 3. Saklanan kart sahibi verilerini koruyun
Koruyun 4. Kart sahibi verilerinin agik, genel aglar tGzerinden iletimini sifreleyin
Bir Giivenlik Acigi Yénetimi Tum sistemleri kétucdl yaZ|I|m_!ara Isar§| koruyun ve v'|rusten koruma

L yazilimi ya da programlarini diizenli olarak giincelleyin
Programini Surdiiriin N L o L

Guvenli sistemler ve uygulamalar gelistirerek surdiriin
. Kart sahibi verilerine erigsimi, isletme tarafindan bilinmesigerekenlerle

Giugclu Erisim Kontrolii kisitlayin
Onlemleri Uygulayin 8. Sistem bilesenlerine erisimi tanimlayip dogrulayin

9. Kart sahibi verilerine fiziksel erisimi kisitlayin

Aglan Diizenli Olarak izleyin 10. Ag kaynaklarina ve kart sahibi verilerine tiim erigimi takip edin ve izleyin
ve Test Edin 11. Guvenlik sistemlerini ve sureclerini diizenli olarak test edin

Bir Bilgi Giivenligi Politikasi

Surdirin 12. Tum personel icin bilgi guvenligini ele alan bir politika strdurin

Bu belge (PCI Veri Glivenligi Standardi Gereksinimleri ve Giivenlik Degerlendirmesi Prosediirleri), 12 PCI DSS gereksinimini ve karsilik gelen test
prosedirlerini bir glivenlik degerlendirme aracinda birlestirir. Bir kurulusun dogrulama stirecinin bir pargasi olarak PClI DSS uyumu
degerlendirmeleri sirasinda kullanim igin tasarlanmistir. Asagidaki kisimlar, PCI DSS degerlendirmesinin hazirldi, yuritilmesi ve sonuglarinin
rapor edilmesinde kuruluglara yardimci olmak icin ayrintili kilavuzlar ve en iyi uygulamalari saglar. PCl DSS Gereksinimleri ve Test Prosedurleri
15. Sayfadan itibaren baglamaktadir.
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PCI DSS, kart sahibi verilerini korumaya yonelik minimum gereksinimler kiimesini kapsar ve riskleri daha da azaltmak icin ek kontroller ve
uygulamalarin yani sira yerel, bolgesel ve sektorel yasalar ve diizenlemelerle genisletilebilir. Ek olarak, mevzuat ya da yonetmelik gereksinimleri,
kisisel kimligi belirleyebilir bilgilerin ya da diger veri 6gelerinin (6rnegin kart sahibi adi) 6zel olarak korunmasini gerektirebilir. PCI DSS, yerel ya da
boélgesel yasalarin, hikimet yonetmeliklerinin veya diger yasal gereksinimlerin yerine gegmez.

PCI DSS Kaynaklari

PCI Security Standards Council (PCl SSC) web sitesi (www.pcisecuritystandards.org), kuruluglara PCI DSS degerlendirmeleri ve
dogrulamalarinda yardimci olmak igin, asagidakileri de kapsayan birtakim ek kaynaklar igerir:

= Belge Kutiphanesi, sunlar da icerir: o _ _
o PCIDSS — PCI DSS Siiriim 2.0 ila 3.0 Arasindaki Degisikliklerin Ozeti ,'\Dloct,: DB;%' QE;:EESIE%E%‘T’X;:EIZQ?; ve
o PCIDSS Hizli Bagvuru Kilavuzu yb6nelik ek konulari ve énerileri belirler—
o PCIDSS ve PA-DSS Terimler, Kisaltmalar ve Kisa Adlar S6zlligui PCI DSS"ni'n. y'a da Qereksmim'e””q(?“,

herhangi birinin yerine gegmez, degistirmez

o Bilgi Ekleri ve Kurallari veya genisletmez.
o PCI DSS Igin Onceliklendirilmis Yaklagim
o Uyumluluk Hakkinda Rapor (ROC) Raporlama Sablonu ve Raporlama Talimatlari
o Oz Degerlendirme Anketleri (SAQ'lar) ile SAQ Talimatlari ve Kurallari
o Uygunluk Belgeleri (AOC'ler)

= Sikg¢a Sorulan Sorular (SSS)

= Kigiik Uye is Yerleri icin PCIl web sitesi

= PCI egitim kurslari ve bilgilendirici web seminerleri

= Yetkili GUvenlik Denetgileri (QSA'lar) ve Onayh Tarama Hizmeti Saglayicilar (ASV'ler) Listesi

= PTS onayli cihazlarin ve PA-DSS ile dogrulanmis 6édeme uygulamalarinin listesi

Bu ve diger kaynaklar igin Iitfen www.pcisecuritystandards.org adresine bagvurun.
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PCI DSS Uygulanabilirlik Bilgileri

PCI DSS, uye is yerleri, islemci kuruluslar, kart kabul eden kuruluslar, kart ¢gikaran kuruluslar ve hizmet saglayicilari da icermek Gzere 6deme
karti islemede yer alan tim kuruluglara uygulanir. PCI DSS bunun yani sira, kart sahibi verilerini ve/veya hassas kimlik dogrulama verilerini
saklayan, isleyen ya da ileten tim diger kuruluslara da uygulanir.

Kart sahibi verileri ve hassas kimlik dogrulama verileri agsagidaki sekilde tanimlanir:

Hesap Verileri

Kart Sahibi Verileri sunlan igerir: Hassas Kimlik Dog;l:ma Verileri sunlari
= Birincil Hesap Numarasi (PAN) = Tam izleme verileri (manyetik serit
= Kart Sahibi Adi verileri ya da bir cipteki esdegeri)
= Son Kullanma Tarihi = CAV2/CVC2/CVV2/CID
»= Hizmet Kodu = PIN'ler/PIN bloklari

Birincil hesap numarasi, kart sahibi verileri i¢cin tanimlayici etkendir. Kart sahibi adi, hizmet kodu ve/veya son kullanim tarihi, PAN ile
saklanir, iglenir ve iletilirse veya kart sahibi verileri ortaminda bagka bir sekilde mevcut olursa bunlar yururlikteki PCI DSS gereksinimlerine
g6re korunmalidir.

PCI DSS gereksinimleri, hesap verilerinin (kart sahibi verileri ve/veya hassas kimlik dogrulama verileri) saklandidi, islendigi ya da iletildigi
kuruluslara uygulanir. Bazi PCI DSS gereksinimleri, ddeme islemleri ya da CDE'lerinin yénetimi dis kaynak kullanimiyla yapilan kuruluslara da
uygulanabilirl. Ek olarak, CDE ya da 6deme sireglerini dis kaynak kullanimiyla (glinci taraflara yaptiran kuruluglar, hesap verilerinin,
yurlrlukteki PCI DSS gereksinimlerine gore tguncu tarafga korunmasini saglamaktan sorumiudur.

Sonraki sayfadaki tablo, kart sahibi ve hassas kimlik dogrulama verilerinin yaygin olarak kullanilan 6delerini, her veri unsurunun saklanmasina
izin verildigini ya da yasaklandigini ve her veri 6gesinin korunup korunmamasi gerektigini gésterir. Bu tablo kapsamli degildir, ama her veri
6gesine uygulanan farkli gereksinim tdrlerini 6rneklemek i¢in sunulmaktadir.

! Bagimsiz 6deme markasi uyum programlarina uygun bir sekilde

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 8
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Veri Odesi S_aklamaya Gereksinim 3.4'e Gore Saklanan Verileri
g Izin Verilir Okunamaz Hale Getirin
Birincil Hesap Numarasi (PAN) Evet Evet
-~ Kart Sahibi Kart Sahibi Adi Evet Hayir
% Verileri Hizmet Kodu Evet Hayir
()
z_ Son Kullanma Tarihi Evet Hayir
a ;
a o Tam Izleme Verileri® Hayir Gereksinim 3.2'ye gore saklanamaz
T Hassas Kimlik
Dogrulama CAV2/CVC2/CVV2/CID* Hayir Gereksinim 3.2'ye gore saklanamaz
Verileri?
PIN/PIN blogu® Hayir Gereksinim 3.2'ye gore saklanamaz

PCI DSS Gerekliligi 3.3 ve 3.4 yalnizca PAN'ye uygulanir. PAN, kart sahibi verilerinin diger 6geleriyle birlikte saklanirsa, PCl DSS Gerekliligi 3.4'e
g6re yalnizca PAN okunamaz hale getirilmelidir.

Hassas kimlik dogrulama verileri, sifreli olsa bile, yetkilendirme sonrasinda saklanmamalidir. Bu, ortamda hic PAN olmadidinda bile uygulanir.
Kuruluslar, yetkilendirme dncesinde SAD'nin saklanmasina izin verilip verilmedigini, ne kadar sure verildigini ve ilgili her tirli kullanim ve koruma
gereksinimlerini anlamak i¢in dogrudan kart kabul eden kuruluslari ya da bagimsiz 6deme markalariyla iletisime gegmelidir.

2 Hassas kimlik dogrulama verileri, yetkilendirme sonrasinda saklanmamalidir (sifreli olsa bile).

8 Manyetik seritten tam izleme verileri, ¢ip Uzerindeki veya baska bir yerdeki esdeger veriler

*  Bir 6deme kartinin éniinde ya da arkasinda basili t¢ ya da dort basamakl deger

®  Birkartl islem sirasinda kart sahibi tarafindan girilen kigisel kimlik numarasi ve/veya islem mesaji icinde mevcut olan sifreli PIN blogu

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 9
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PCI DSS ve PA-DSS arasindaki iliski

PCI DSS'nin PA-DSS Uygulamalarina Uygulanabilirligi

Bir Odeme Uygulamasi Veri Giivenligi Standardi (PA-DSS) uyumlu uygulamanin bir PCI DSS uyumlu ortama ve ddeme uygulamasi saglayicisi
tarafindan sunulan PA-DSS Uygulama Kilavuzuna gére uygulanmasi gerektiginden, o uygulamanin kendisi tarafindan kullanimi bir kurulusu PCI
DSS uyumlu kilmaz.

PA-DSS ile dogrulanmis uygulamalar dahil olmak Gzere, kart sahibi verilerini saklayan, isleyen ya da ileten tim uygulamalar, bir kurulusun PCI
DSS degerlendirmesi igin kapsam icindedir. PCI DSS degerlendirmesi, PA-DSS dogrulanmis 6deme uygulamasinin diizgin bigimde
yapilandirildigini ve PCI DSS gereksinimlerine gore giivenli sekilde uygulandigini dogrulamahdir. Odeme uygulamasinda herhangi bir 6zellestirme
yapilirsa uygulama, PA-DDS ile dogrulanmis siriimi daha fazla temsil etmeyebileceginden, PCI DSS degerlendirmesi sirasinda daha
derinlemesine bir g6zden gecirme gerekecektir.

PA-DSS gereksinimleri, PCI DSS Gereksinimleri ve Veri Degerlendirme Prosedirlerinden (bu belgede tanimlanan) turetilir. PA-DSS, bir musterinin
PCI DSS'ye uyumunu kolaylastirmak igin bir 6deme uygulamasinin karsilamasi gereken gereksinimlerin ayrintilarini verir.

Guvenli 6deme uygulamalari, PCI DSS uyumlu bir ortamda uygulandiklarinda, PAN, tam izleme verileri, kart dogrulama kodlari ve degerleri
(CAV2, CID, CVC2, CVV2), PIN'ler ve PIN bloklarinin tehlikeye diismesine yol agan guivenlik ihlalleriyle birlikte, bu ihlallerden kaynaklanan zarar
verici suiistimal potansiyelini en aza indirgeyecektir.

PA-DSS'nin belirli bir 6deme uygulamasina uygulanip uygulanmadigini belirlemek igin, litfen www.pcisecuritystandards.org adresinde bulunabilen
PA-DSS Program Kilavuzuna basvurun.
PCI DSS’'nin Odeme Uygulamasi Saglayicilarina Uygulanabilirligi

Saglayicl, kart sahibi verilerini sakliyor, isliyor ya da iletiyorsa veya musterilerinin kart sahibi verilerine erigiyorsa (6rnedin bir hizmet saglayicisi
rolinde), PCI DSS, 6deme uygulamasi saglayicilarina uygulanabilir.
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PCI DSS Gereksinimlerinin Kapsami

PCI DSS glivenlik gereksinimleri, kart sahibi verileri ortaminda bulunan ya da bu ortama bagl olan tiim sistem bilesenlerine uygulanir. Kart sahibi
verileri ortami (CDE), kart sahibi verileri veya hassas kimlik dogrulama verilerini saklayan, isleyen ya da ileten kigiler, siregler ve teknolojilerden
olusur. “Sistem bilesenleri”, ag cihazlari, sunucular, bilgi islem cihazlari ve uygulamalari igerir. Sistem bilesenleri érnekleri, bunlarla sinirli olmamak
Uzere asagidakileri icermektedir:

= Guvenlik hizmetleri saglayan (6rnegin kimlik dogrulama sunuculari), bolimlemeye olanak taniyan (6rnegin dahili gtivenlik duvarlari) veya
CDE'nin gtivenligini etkileyebilen (6rnegin ad ¢éziimleme veya web yeniden yénlendirme sunuculari) sistemler.

= Sanal makineler, sanal anahtarlar/yonlendiriciler, sanal cihazlar, sanal uygulamalar/masaustleri ve misafir sistem ara katmanlari gibi
sanallastirma bilesenleri.

= Guvenlik duvarlari, anahtarlar, yonlendiriciler, kablosuz erisim noktalari, ag gerecleri ve diger guivenlik gereclerini iceren fakat bunlarla
sinirh olmamak uzere ag bilesenleri.

»  Web, uygulama, veritabani, kimlik dogrulama, posta, vekil sunucu, Ag Zaman Protokoli (NTP) ve Alan Adi Sistemini (DNS) igeren fakat
bunlarla sinirli olmamak tzere sunucu tirleri.

= Dahili ve harici (6rnegin internet) uygulamalari da i¢eren, tim satin alinmis ve 6zel uygulamalar.

= CDE iginde bulunan ya da ona bagli olan diger tim bilesenler ya da cihazlar.
Bir PCI DSS degerlendirmesinin ilk adimi, gbézden gecirme kapsamini dogru bigimde belirlemektir. En az yillik olarak ve yillik dederlendirmenin
oncesinde, degerlendirilen kurulug, PCI DSS kapsaminin dogrulugunu; tim konumlari ve kart sahibi verilerinin akisini belirleyerek ve bunlarin PCI

DSS kapsamina danhil edildiginden emin olarak onaylamalidir. Yedekleme/kurtarma merkezleri ve yik devretme sistemleri de dahil olmak tzere
her tirll sistem ve konum kapsam belirleme sirecinin bir pargasi olarak disunilmelidir.

PCI DSS kapsaminin dogrulugunu ve uygunlugunu onaylamak igin asagidakileri yapin:

= Degerlendirilen kurulug, mevcut tanimlanmis CDE'nin diginda higbir kart sahibi verisinin olmadigini dogrulamak icin, ortamindaki tim kart
sahibi verileri varligini tanimlar ve belgelendirir.

= Kart sahibi verilerinin tum konumlari belirlenip belgelendirildiginde, kurulug, sonuglari PCI DSS kapsaminin uygun oldugunu dogrulamak
icin kullanir (6rnegdin sonuglar, kart sahibi verileri konumlarinin bir semasi ya da envanteri olabilir).

= Kurulus, bulunan herhangi bir kart sahibi verisinin PCI DSS degerlendirmesi ve CDE'nin pargasi kapsaminda olacagini g6z 6niinde
bulundurur. Kurulus, o an icin CDE'de olmayan veriler belirlerse bu tir veriler, glivenli bicimde silinmeli, gecerli tanimlanmis CDE'ye
tasinmali veya CDE, bu verileri icerecek sekilde yeniden tanimlanmaldir.

= Kurulus, PCI DSS kapsaminin nasil belirlendigini gdsteren belgeler tutar. Belgeler, denetginin gézden gecirmesi ve/veya izleyen yildaki
PCI DSS kapsamini onaylama etkinligi sirasinda basvuru igin tutulur.

Her PCI DSS degerlendirmesi i¢in, denetginin, degerlendirmenin kapsaminin dogru bicimde tanimlandidi ve belgelendirildigini dogrulamasi
gerektirilir.
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Ag Béliimleme

Kart sahibi verileri ortaminin boliimlemesi ya da bir kurulusun aginin kalanindan yalitiimasi (ayrilmasi) bir PCI DSS gereksinimi degildir. Ancak,
asagidakileri azaltabildiginden bir yontem olarak kesinlikle énerilir:

= PCI DSS degerlendirmesinin kapsami

= PCI DSS degerlendirmesinin maliyeti

= PCI DSS kontrollerinin uygulanmasi ve strdirilmesinin maliyeti ve zorlugu

=  Bir kurulusa yonelik riski (kart sahibi verilerini daha az sayida, daha fazla kontrol edilen konumlar halinde birlestirilerek azaltilir)

Yeterli ag bolimleme olmadiginda (bazen "diz ad" olarak adlandirilir), tim ag PCI DSS degerlendirmesi kapsamindadir. Ag bélimleme islemi,
uygun bigimde yapilandiriimis dahili ag givenlik duvarlari, glgli erisim kontroli listelerine sahip yénlendiriciler veya agin belirli bir bélimiine
erisimi kisitlayan diger teknolojiler gibi, birtakim fiziksel ya da mantiksal yollarla yapilabilir. PCI DSS'ye yonelik kapsamin diginda oldugunun
distnilmesi igin, bir sistem bileseni, kapsam disindaki sistem bileseni tehlikeye girse bile CDE'nin glvenligini etkilemeyecek sekilde uygun
bicimde CDE'den yahtiimaldir (ayrilmalidir).

Kart sahibi verileri ortaminin kapsamini azaltmanin énemli bir 6nkosulu, is ihtiyaglarinin ve kart sahibi verilerinin saklanmasi, islenmesi ya da
iletiimesiyle ilgili streglerin agik bicimde anlasiimasidir. Kart sahibi verilerinin, gereksiz verilerin ortadan kaldirilmasi ve gerekli verilerin
birlestirilmesi yoluyla mimkun olan en az konumla kisitlanmasi, uzun siredir devam eden is uygulamalarinin yeniden muhendisliginin yapilmasini
gerektirebilir.

Kart sahibi verilerinin akiglarini bir veri akis semasiyla belgelemek, tim kart sahibi verilerinin akislarini tamamen anlamaya yardimci olur ve
herhangi bir ag boélimlemesinin kart sahibi verileri ortamini yalitmada etkin olmasini saglar.

Ag bolimleme yirurlikteyse ve PCI DSS degerlendirmesinin kapsamini azaltmak igin kullaniliyorsa denetgi, bélimlemenin, degerlendirmenin
kapsamini azaltmak igin yeterli oldugundan emin olmalidir. Ust diizeyde, yeterli a§ bélimleme, kart sahibi verilerini saklayan, isleyen ya da ileten
sistemleri, bu islemleri yapmayanlardan ayirir. Ancak, ag bélimlemenin belirli bir uygulamasinin yeterliligi son derece degiskendir ve belirli bir agin
yapilandirmasi, dagitilan teknolojiler ve uygulanabilecek diger kontroller gibi birtakim etkenlere baglidir.

Ek D: Ticari Tesislerin/Sistem Bilesenlerinin Béliimlemesi ve Orneklenmesi, a§ bélimlemesinin ve érneklenmesinin bir PCI DSS
degerlendirmesinin kapsamindaki etkisi konusunda daha fazla bilgi saglar.

Kablosuz

Kart sahibi verilerini saklamak, islemek ya da iletmek i¢in kablosuz teknolojisi kullaniliyorsa (6rnedin satis noktasi islemleri, “hat baskini”) veya bir
kablosuz yerel ag (WLAN) kart sahibi verileri ortaminin pargasiysa ya da ona bagliysa, kablosuz ortamlara yonelik PCI DSS gereksinimleri ve test
prosedirleri gegerlidir ve gergeklestiriimelidir (6rnegin Gereksinim 1.2.3, 2.1.1 ve 4.1.1). Bir kurulus kablosuz teknolojinin uygulanmasindan énce
teknolojiye ydnelik gereksinimi riske karsi dikkatlice degerlendirmelidir. Yalnizca hassas olmayan verilerin iletimi i¢cin kablosuz teknoloji dagitmayi
disunin.
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Ugiincii Taraf Hizmet Saglayicilar / Dig Kaynak Kullanimi

Yillik yerinde degerlendirmeye girmesi gereken hizmet saglayicilar igin, uyum dogrulamasi, kart sahibi verileri ortamindaki tim sistem
bilesenlerinde gerceklestiriimelidir.

Bir hizmet saglayici ya da Uye i yeri, onlarin adina kart sahibi verilerini saklamasi, islemesi ya da iletmesi veya yonlendiriciler, glivenlik duvarlari,
veri tabanlari, fiziksel glvenlik ve/veya sunucular gibi bilesenleri ydnetmesi i¢in bir Gguincu taraf hizmet sagdlayici kullanabilir. Bu durumda, kart
sahibi verileri ortaminin giivenligi Gzerinde bir etki gorilebilir.

Taraflar, hizmet saglayicinin PCI DSS degerlendirmesinin kapsamina dahil edilen hizmetleri ve sistem bilesenlerini, hizmet saglayici tarafindan
kapsanan 6zel PCI DSS gereksinimlerini ve kendi PCI DSS gézden gegirmelerine dahil etmek igin hizmet saglayicinin mugterilerinin
sorumluluklari olan gereksinimleri acik bigimde belirlemelidir. Ornegin, yonetilen bir barindirma saglayicisi, ¢ aylik giivenlik agigi tarama
islemlerinin bir parcasi olarak hangi IP adreslerinin taranacagini ve hangi IP adreslerinin kendi Ug¢ aylik taramalarina dahil edileceginin muasterinin
sorumlulugu oldugunu agik bigimde tanimlamalidir.

Uyumu dogrulamak igin Gglinci taraf hizmet saglayicilarin iki segenegi vardir:

1) Yilhk degerlendirme: Hizmet saglayicilar, kendi kendilerine bir PCI DSS degerlendirmesine girebilir ve uyumlarini géstermek igin
musterilerine kanit sunabilirler veya

2) Coklu, talep uzerine gergeklesen degerlendirmeler: Kendi PCI DSS degerlendirmelerine girmezlerse musterilerinin PCl DSS
degerlendirmelerinin her birinin ilerleyisi sirasinda hizmetlerini gézden gecirtmeleri gerekecektir.

Uglincii taraf kendi PCI DSS degerlendirmesine girerse hizmet saglayicinin PCI DSS degerlendirmesinin kapsaminin misteriler igin gecerli
hizmetleri kapsadigini ve ilgili PCI DSS gereksinimlerinin incelenip yururlikte oldugunun belirlendigini dogrulamak icin misterilerine yeterli kanit
sunmalidir. Hizmet saglayici tarafindan musterilerine saglanan kanitin belirli turd, o taraflar arasinda yurirlikte olan s6zlesmelere/anlagsmalara
bagli olacaktir. Ornegin, AOC ve / veya hizmet saglayicinin ROC'nin ilgili kisimlarini (gizli bilgileri korumak igin diizenlenmig) saglamak, bilgilerin
tamamini veya bazilarini saglamaya yardimci olabilecektir.

Bunun yani sira, Uye is yerleri ve hizmet saglayicilar, kart sahibi verilerine erigimi olan tim iligkili G¢tincl taraf hizmet saglayicilarin PCI DSS
uyumunu yonetmeli ve izlemelidir. Ayrintilar icin bu belgedeki Gereksinim 12.8'e basvurun.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 13
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir. Mayis 2018



» Security *
Standards Counci

PCI DSS'yi Olagan isletme islemlerine Uygulamaya Yénelik En lyi Uygulamalar

Guvenlik kontrollerinin dogru bigcimde uygulanmaya devam edilmesini saglamak icin, PCI DSS, bir kurulusun genel glivenlik stratejisinin bir pargasi
olarak isin olagan akisindaki (BAU) etkinliklere uygulanmalidir. Bu, bir kurulugsun, giivenlik kontrollerinin etkinligini kesintisiz olarak izlemesini ve
PCI DSS degerlendirmeleri arasinda PCI DSS uyumlu ortaminin devamliligini stirdirmesini saglar. PCl DSS'nin, BAU etkinliklerine nasil dahil
edildigine ydnelik drnekler, bunlarla sinirli olmamak Gzere asagida belirtilmigtir:

1. Etkin ve amaglandidi gibi calistiklarindan emin olmak icin guvenlik kontrollerini (guvenlik duvarlari, saldir tespit etme sistemleri/saldiri
Onleme sistemleri [IDS/IPS], dosya butunligu izleme [FIM], viristen koruma, erisim kontrolleri vb. gibi) izleme.

2. Guvenlik kontrollerindeki aksakliklarin zamaninda tespit edilip gerekli siirecin yapilmasini saglamak. Givenlik kontrolu aksakliklarina cevap
vermek icin surecler asagidakileri icermelidir:

«  Guvenlik kontrolinu geri yikleme

* Aksakligin nedenini belirleme

« Guvenlik kontrolliniin aksamasi sirasinda ortaya g¢ikan glvenlik sorunlarini belirleme ve ele alma

» Aksakligin nedeninin tekrarlamasini énlemek igin azaltma teknikleri uygulama (siire¢ ya da teknik kontroller gibi).

= Kontrolin etkin bigimde galistigini dogrulamak igin, muhtemelen bir zaman diliminde genisletiimis izlemeyle, glvenlik kontrol{
izlemeyi strdirme

3. Ortamdaki degisiklikleri (6rnegin, yeni sistemlerin eklenmesi, sistem ya da ag yapilandirmalarinda degisiklikler), degisikligin tamamlanmasi
oncesinde gdzden gegirin ve asagidakileri gergeklestirin:

- PCI DSS kapsamina potansiyel etkisini belirleyin (6rnegin, CDE'deki bir sistemle baska bir sistem arasinda baglantiya izin veren yeni
bir gtivenlik duvari, PCI DSS icin kapsama ek sistemler ya da aglar ekleyebilir).

- Degisikliklerden etkilenen sistemlere ve aglara uygulanabilen PCI DSS gereksinimlerini belirleyin (6rnegin, PCI DSS ic¢in yeni bir
sistem kapsamdaysa FIM, virlisten koruma, yamalar, denetim gunligiine kaydetme vb. dahil olmak izere sistem yapilandirma
standartlarina gére yapilandiriimasi ve Ug aylik guvenlik agigi tarama programina eklenmesi gerekecektir).

« PCI DSS kapsamini gincelleyin ve uygun oldugu bicimde guvenlik kontrollerini uygulayin.

4. Kurulus yapisindaki degisiklikler (6rnegdin, bir sirket birlesmesi ya da satin alimi), PCI DSS kapsami ve gereksinimlerine etkinin resmi olarak
g06zden gecirilmesiyle sonuglanmalidir.

5. PCI DSS gereksinimlerinin yururlikte olmaya devam ettiginden ve personelin givenli suregleri izlediginden emin olmak i¢in dizenli gézden
gecirmeler ve iletisimler gergeklestiriimelidir. Bu dizenli gdzden gegirmeler, perakende magazalari, veri merkezleri vb. dahil olmak tzere
tim tesisleri ve konumlari kapsamali ve PCI DSS gereksinimlerinin yururlikte olmaya devam ettigini dogrulamak igin (6rnegin yapilandirma
standartlari uygulanmis, yamalar ve viriisten koruma gincel, denetim gUnlikleri gézden gegiriliyor gibi) sistem bilesenlerinin (veya sistem
bilesenlerinin érneklerinin) gbzden gegirilmesini icermelidir. Dizenli gézden gegirmelerin siklidi, ortaminin boyutu ve karmasikligina uygun
olarak kurulug tarafindan belirlenmelidir.
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Bu g6zden gecirmeler, kurulugun sonraki uyum degerlendirmesine hazirlanmasina yardimci olmak amaciyla, uygun kanitin strdurilmekte
oldugunu (6rnegin, denetim gunltkleri, glivenlik agigi tarama raporlari, glivenlik duvari gézden gegirmeleri vb.) dogrulamak igin de
kullanilabilir.

6. Saglayici tarafindan desteklenmeye devam edildigini ve PCI DSS dahil olmak Gizere kurulugun glvenlik gereksinimlerini karsilayabildigini
onaylamak icin, donanim ve yazilim teknolojilerini en az yilda bir gézden gegirin. Teknolojilerin, sadlayici tarafindan daha fazla
desteklenmedigi veya kurulusun guvenlik gereksinimlerini kargilayamadigi anlasilirsa kurulus, gerektigi bicimde teknolojinin degistiriimesine
kadar uzanan ve bunu igeren bir iyilestirme plani hazirlamahdir.

Yukaridaki uygulamalara ek olarak, kuruluslar, glivenlik ve/veya denetim islevlerinin operasyonel islevlerden ayrilmasi amaciyla, glivenlik
islevlerine yonelik gorevlere ayriligini gerceklestirmeyi de géz 6niinde bulundurmak isteyebilir. Bir kisinin birden fazla roli (6rnegin yénetim ve
guvenlik operasyonlari) gerceklestirdigi ortamlarda, gérevler, tek bir kisinin bagimsiz bir kontrol noktasi olmadan bir islemin ugtan uca kontroliine
sahip olamayacagi sekilde atanabilir. Ornegin, yapilandirmaya yénelik sorumlulukla, degisiklikleri onaylamaya yénelik sorumluluk ayri kigilere
atanabilir.

Not: Bazi kuruluslar igin, bu en iyi uygulamalar ayni zamanda devam eden PCI DSS uyumlulugunun
saglanmasi igin gerekli olan gereksinimlerdir. Ornegin, PCI DSS bu ilkeleri bazi gereksinimlere dahil
etmektedir ve Belirlenmis Kuruluslar icin Tamamlayici Dogrulama (PCI DSS Ek A3.) belirlenmis
kuruluglarin bu ilkeleri dogrulamasini gerektirmektedir.

Tidm kuruluslar bunlara uymalarinin gerekli olmadigi durumlarda bile, ortamlarinda bu en iyi
uygulamalari uygulamayi disdnmelilerdir.
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Denetciler igin: Ticari Tesislerin/Sistem Bilesenlerinin Orneklemesi

Ornekleme, denetgilerin gok sayida ticari tesisin ve/veya sistem bileseninin oldugu degerlendirme islemini kolaylastirmasina yénelik bir segenektir.

Bir denetgi igin, bir kurulusun PCI DSS uyumunun gézden gecgirmesinin bir pargasi olarak ticari tesisleri/sistem bilesenlerini 6rneklemesi kabul
edilebilirken, bir kurulusun, PCI DSS gereksinimlerini ortaminin yalnizca bir érnedine uygulamasi kabul edilmez (6rnegin, ¢ aylik givenlik acigi
taramalarina ydnelik gereksinimlerin tim sistem bilesenlerine uygulanmasi). Benzer sekilde, bir denetginin, uyuma yonelik PClI DSS
gereksinimlerinin yalnizca bir érnegini gdézden gegirmesi kabul edilmez.

Genel kapsami ve degerlendirilmekte olan ortamin karmasikhdi g6z dniine alindiktan sonra, denetgi, kurulusun PCI DSS gereksinimleriyle
uyumunu degerlendirmek igin ticari tesislerin/sistem bilesenlerinin temsili 6rneklerini bagimsiz olarak segebilir. Bu érnekler 6nce ticari tesisler icin,
ardindan da segilen her ticari tesis igindeki sistem bilesenleri igin tanimlanmalidir. Ornekler, ticari tesislerin tiim tirleri ve konumlarinin yani sira,
secilen ticari tesisler icindeki sistem bilesenlerinin tim tiirlerinin bir temsili secimi olmalidir. Ornekler, denetgiye, kontrollerin beklendigi gibi
uygulandidi guvencesini saglayacak kadar genis olmalidir.

Ticari tesislere bunlarla sinirli olmamak Uzere sunlar érnek olarak verilebilir: Kurumsal ofisler, magazalar, bayilikler, isleme tesisleri, veri merkezleri
ve farkli konumlardaki diger tesis tiirleri. Ornekleme, segilen her ticari tesis icindeki sistem bilesenlerini icermelidir. Ornegin, secilen her ticari tesis
icin, gézden gecirme altindaki alana uygulanabilen cesitli isletim sistemlerini, islevleri ve uygulamalari dahil edin.

Ornek olarak, denetgi bir ticari tesiste, Apache ¢alisan Sun sunucularini, Oracle ¢alisan Windows sunucularini, eski kart isleme uygulamalari
¢alisan ana bilgisayar sistemlerini, HP-UX ¢alisan veri aktarimi sunucularini ve MySQL galisan Linux sunucularini igermek igin bir drnek
tanimlayabilir. Tim uygulamalar bir isletim sisteminin tek bir sGrimiinden (6rnegin Windows 7 ya da Solaris 10) calisiyorsa, 6rnek, cesitli
uygulamalari icermeye devam etmelidir (rnegin, veritabani sunuculari, web sunuculari, veri aktarimi sunuculari).

Ticari tesislerin/sistem bilesenlerinin drnekleri bagimsiz olarak secilirken, denetgiler asagidakileri gz éniinde bulundurmalidir:

= Tutarhhgdi sagdlayan ve her ticari tesisin/sistem bileseninin izlemesi gerektigi, standartlastiriimis, merkezi PCI DSS giivenlik ve operasyonel
islemler ve kontroller yirirliikteyse, drnek, gecerli higbir standart siireg/kontrol olmamasi durumunda daha kiigiik olabilir. Ornek,
denetgiye, tim ticari tesislerin/sistem bilesenlerinin standart siireglere gore yapilandirildigi konusunda makul giivence saglamaya yetecek
geniglikte olmahdir. Denetci, standartlastirilmis, merkezi kontrollerin uygulandigini ve etkin bi¢cimde ¢alismakta oldugunu dogrulamalidir.

= Ydr0rlUkte birden fazla standart glivenlik ve/veya operasyonel siire¢ varsa (0rnegin, isletme tesislerinin/sistem bilesenlerinin farkli tirleri
icin), 6rnek, her sureg turtyle guvenli kilnmis ticari tesisleri/sistem bilesenlerini kapsamaya yetecek geniglikte olmalidir.

= Yarurlukte hicbir standart PCI DSS sureci/kontroll yoksa ve her ticari tesis/sistem bileseni, standart olmayan surecler araciligiyla
yonetiliyorsa 6rnek, denetciye, her ticari tesisin/sistem bileseninin PCI DSS gereksinimlerini uygun bigimde uygulamis oldugu konusunda
glvence vermek igin daha genis olmalidir.

= Sistem bilesenlerinin érnekleri, kullanimda olan her tiirii ve bilesimi icermelidir. Ornegin, uygulamalarin érneklendigi durumda, érnek, her
uygulama tard igin tm sdrtmleri ve platformlari kapsamalidir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 16
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir. Mayis 2018



» Security "
Standards Counci

Orneklemenin kullanildigi her drnek igin denetgi:

Liitfen su basliga da

bakin: Ek D: Ticari

= Ornek boyutunu belirlemek icin kullanilan standartlastiriimig PCI DSS siirecleri ile kontrollerini Tesislerin/Sistem
belgelemeli ve dogrulamalidir ve Bilesenlerinin Bolimlemesi

ve Orneklenmesi.

=  Ornekleme teknigi ve drnek boyutu arkasindaki gerekgeyi belgelemelidir,

= Ornegin, uygun ve genel popiilasyonun temsili oldugunu agiklamalidir.

Denetgiler, her degerlendirme icin drnekleme gerekgesini tekrar dogrulamalidir. Ornekleme kullanilacaksa her degerlendirme igin ticari tesislerin
ve sistem bilesenlerinin farkli drnekleri segilmelidir.

Telafi Edici Kontroller

Her turla telafi edici kontrol denetgi tarafindan yillik olarak belgelenmeli, gézden gegiriimeli ve dogrulanmali, Ek B: Telafi Edici Kontroller ve Ek C:
Telafi Edici Kontroller Calisma Sayfasi kisimlarina gére Uyumluluk Konusunda Rapor génderimine dahil edilmelidir.

Her telafi edici kontrol igin, Telafi Edici Kontroller Calisma Sayfasi (Ek C) tamamlanmalidir. Bununla birlikte, telafi edici kontrol sonuglari, karsilik
gelen PCI DSS gereksinimi kismindaki ROC'de belgelenmelidir.

“Telafi edici kontroller” konusunda daha fazla ayrinti igin, yukarida s6z edilen Ek B ve C kisimlarina bakin.
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Uyumluluk Konusunda Rapor icin Talimatlar ve icerik

Uyumluluk Konusunda Rapor (ROC) igin talimatlar ve igerik artik PC/ DSS ROC Raporlama Sablonu kisminda saglanmaktadir.

PCI DSS ROC Raporlama Sablonu, Uyumluluk Konusunda Rapor olusturmaya yénelik sablon olarak kullaniimalidir. Degerlendirilen kurulus, her
6deme markasinin kurulusun uyum durumunu kabul etmesini saglamak i¢in her 6deme markasinin ilgili raporlama gereksinimlerini izlemelidir.
Raporlama gereksinimlerini ve talimatlari belirlemek igin her 6deme markasi ya da kart kabul eden kurulusla iletisime gecin.

PCI DSS Degerlendirme islemi
PCI DSS degerlendirme siireci asagidaki adimlarin tamamlanmasini igermektedir:

1. PCI DSS degerlendirmesinin kapsamini onaylayin.

2. Ortamin PCI DSS degerlendirmesinin ardindan, her gereksinim igin test prosedtirlerini gerceklestirin. Yiirtrlikteki PCI kilavuzu ve
talimatlarina goére, tam telafi edici kontrollerin belgelendirmesini de icermek lizere, degerlendirme igin uygulanabilir raporu
tamamlayin (yani Oz Degerlendirme Anketi [SAQ] veya Uyumluluk Konusunda Rapor [ROC]).

3. Mumkiinse, Hizmet Saglayicilar ya da Uye is Yerleriicin Uygunluk Belgesini biitiinilyle tamamlayin. Uygunluk Belgeleri PCI SSC web
sitesinde mevcuttur.

4. SAQ ya da ROC ve Uygunluk Belgesini, istenen diger belgelerle birlikte (ASV tarama raporlari gibi) kart kabul eden kuruluga ((ye is yerleri
igin) veya 6deme markasina veya diger istemciye (hizmet saglayicilar i¢in) gonderin.

5. Gerekirse, yirtirliikte olmayan égeler i¢cin gereksinimleri karsilamak adina iyilestirme yapin ve giincellenmis bir rapor saglayin.
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PCI DSS Siurumler

Bu belgenin yayimlandig tarih itibariyle PCI DSS v3.2 31 Aralik 2018 tarihine kadar gecerli olup, daha sonrasinda gecerli olmayacaktir. Bu tarihten
sonraki tim PCI DSS dogrulamalari PCI DSS v3.2.1 veya Uust bir siriim olmalidir.

Asagidaki tablo, PCI DSS striimlerinin ve ilgili tarihlerinin bir 6zetini saglar.®

Surim Yayinlanma Kullanimdan

Kalkma
PCI DSS v3.2.1 (Bu belge) Mayis 2018 Belirlenecek
PCI DSS v3.2 Nisan 2016 31 Aralik 2018

6 PCI DSS'nin yeni bir striimiindn piyasaya suriilmesinden sonra degistiriimeye tabidir.
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Ayrintilh PCI DSS Gereksinimleri ve Guvenlik Degerlendirme Proseddrleri

Asagida, PCI DSS Gereksinimleri ve Glvenlik Dederlendirme Prosedurleri igin sttun bagliklari tanimlanmaktadir:
= PCI DSS Gereksinimleri: Bu situn, Veri Guvenligi standartlarini tanimlar; PClI DSS uyumu, bu gereksinimlere kargi dogrulanir.

= Test Prosedurleri: Bu siitun, denetcinin, PCI DSS gereksinimlerinin karsilandigini ve “yururliikte oldugunu” dogrulamak icin izleyecegi
surecleri gosterir.

= Kilavuz: Bu sutun, her PCI DSS gereksiniminin arkasindaki amaci ya da guvenlik amacini agiklar. Bu situn yalnizca kilavuz igerir, her
gereksinimin amacinin anlasiimasina yardimci olmak amaclanmaz. Bu sttundaki kilavuz, PCI DSS Gereksinimleri ve Test Prosedurlerini

degistirmez ya da genisletmez.

Not: Kontroller henliz uygulanmadiysa veya ileri bir tarihte tamamlanmak lizere programlanirsa PCI DSS gereksinimlerinin ydiriirliikte olmadidi
disdndliir. Agik ya da ydirtrliikte olmayan 6geler kurulug tarafindan ele alindiktan sonra, denetgi, iyilestirmenin tamamlandigini ve tiim
gereksinimlerin kargilandigini dogrulamak icin yeniden degerlendirecektir.
PCI DSS degerlendirmesini belgelemek igin liitfen asagidaki kaynaklara (PCI SSC web sitesinde mevcuttur) basvurun:

= Uyumluluk konusunda raporfari (ROC) tamamlama talimatlari icin PCI DSS ROC Raporlama Sablonuna bakin.

» Oz degerlendirme anketlerini (SAQ) tamamlama talimatlari icin PCl DSS SAQ Talimatlari ve Kurallarina bakin.

=  PCI DSS uyum dogrulamasi raporlari génderme talimatlari icin PClI DSS Uygunluk Belgelerine basvurun.
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Guvenli Bir Ag ve Sistemler Olusturun ve Devamliligini Saglayin

Gereksinim 1: Kart sahibi verilerini korumak igin bir giivenlik duvari yapilandirmasi kurun ve devamliligini saglayin

Guvenlik duvarlari, bir kurulusun aglari (dahili) ve giivenli olmayan aglar (harici) arasinda izin verilen bilgisayar trafiginin yani sira kurulusun dahili
glvenli aglari icindeki daha hassas alanlara gelen ve giden trafigi kontrol eden cihazlardir. Kart sahibi verileri ortami, bir kurulugun giivenli aginin

icindeki daha hassas alanin bir érnegidir.

Bir glvenlik duvari tim ag trafigini inceler ve belirlenen guvenlik kriterlerini karsilamayan iletimleri engeller.

Sisteme e-ticaret olarak internet lizerinden, masadistu tarayicilar yoluyla ¢alisan internet erisimi, calisan e-posta erisimi, isletmeler arasi baglantilar
gibi 6zel baglantilar, kablosuz adlar veya diger kaynaklar aracilidiyla giren, gtivenli olmayan aglardan yetkisiz erisime kargi tim sistemler
korunmalidir. Genellikle, guivenli olmayan aglarda 6nemsiz gibi gértinen gelen ve giden yollar, Snemli sistemlere korumasiz yollar saglayabilir.
Guvenlik duvarlari, herhangi bir bilgisayar agi i¢cin dnemli bir koruma mekanizmasidir.

Diger sistem bilesenleri, Gereksinim 1'de tanimlandigi sekliyle givenlik duvarlarina yénelik minimum gereksinimleri sagladiklari sirece guivenlik
duvari iglevi sunabilir. Glivenlik duvari iglevi sunmak igin kart sahibi verileri ortaminda dider sistem bilesenleri kullanilirken, bu cihazlar, Gereksinim
1'in kapsamina ve degerlendiriimesine dahil edilmelidir.

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

1.1 Asagidakileri iceren guvenlik duvari
ve ybnlendirici yapilandirmasi
standartlarini olusturun ve uygulayin:

1.1 Asagida belirtilen giivenlik duvari ve yonlendirici
yapilandirmasi standartlarini ve diger belgeleri inceleyip,
standartlarin eksiksiz oldugunu ve asagidaki sekilde
uygulandigini dogrulayin:

Guvenlik duvarlari ve yonlendiriciler, agdaki giris
ve ¢ikisi kontrol eden mimarinin énemli
bilesenleridir. Bu cihazlar, agdaki istenmeyen
erisimi engelleyen ve agin igine ve disina yetkili
erisimi ydneten yazilim veya donanim cihazlaridir.

Yapilandirma standartlari ve prosedurleri,
kurulusun, verilerini korumadaki ilk savunma
hattinin gic¢li kalmasini saglamaya yardimci
olacaktir.

1.1.1 Tdm ag baglantilarini ve giivenlik
duvari ve yonlendirici
yapilandirmalarindaki degisiklikleri
onaylamak ve test etmek icin yapilan
resmi bir siireg

1.1.1.a Asagidakilerin timunu test etme ve onaylamaya
yonelik bir resmi slrecin oldugunu dogrulamak igin
belgelenmis proseddrleri inceleyin:

« Ag baglantilari ve

= Guvenlik duvari ve ybnlendirici yapilandirmalarinda
yapilan degigiklikler

1.1.1.b Ag baglantilarinin bir érnegi icin, ag baglantilarinin
onaylanmis ve test edilmis oldugunu dogrulamak lizere
sorumlu personelle gorisin ve kayitlari inceleyin.

Tum baglantilari ve guvenlik duvarlari ve
yonlendiricilerdeki degisiklikleri onaylama ve test
etmeye ydnelik belgelenmis ve uygulanmig bir
sureg, agin, yonlendiricinin veya guvenlik
duvarinin hatal yapilandirmasinin neden oldugu
guvenlik sorunlarini dnlemeye yardimci olacaktir.

Resmi degisiklik onayi ve testi olmadan,
degisikliklerin kayitlar glincellenemeyebilir; bu, ag
belgeleriyle asil yapilandirma arasinda
tutarsizliklara yol acgabilir.
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1.1.1.c Guvenlik duvari ve yonlendirici yapilandirmalarinda
yapilan mevcut degisikliklerin bir 6rnegini belirleyin, degisiklik
kayitlariyla karsilastirin ve degisikliklerin onaylanmis ve test
edilmis oldugunu dogrulamak icin sorumlu personelle gértstn.

1.1.2 Her tiirll kablosuz ag danhil, kart
sahibi verileri ortami ve diger aglar
arasindaki tim baglantilar belirleyen
guncel ag semasi

1.1.2.a Semalari inceleyin ve guncel bir ag semasinin var
oldugunu ve her tirlt kablosuz ag da dahil olmak tzere, kart
sahibi verilerine tim baglantilari belgeledigini dogrulamak igin
ag yapilandirmalarini gézleyin.

1.1.2.b Semanin glincel tutuldugunu dogrulamak igin sorumlu
personelle gérusun.

Ag semalari, aglarin nasil yapilandirildigini agiklar
ve tim ag cihazlarinin konumlarini belirler.

Glncel ag semalar olmadan, cihazlar gdzden
kacabilir ve bilmeden PCI DSS i¢in uygulanan
guvenlik kontrollerinin disinda birakilabilir; bu

nedenle de tehlikeye agik hale gelebilir.

1.1.3 Sistemler ve aglar Gzerindeki tim
kart sahibi verilerinin akigini gésteren
glincel sema

1.1.3 Veri akigl semasini inceleyin ve semayi dogrulamak igin
personelle gérusun:

« Sistemler ve aglar Gizerindeki tim kart sahibi verilerinin
akigini gosterir.

» Gincel tutulur ve ortamdaki degisiklikler Gzerine gerektigi
gibi guincellenir.

Kart sahibi verileri akis semalari, ag icinde
saklanan, islenen ya da iletilen tim kart sahibi
verilerinin konumunu belirler.

Ag ve kart sahibi verileri akis semalari, kart sahibi
verilerinin aglar boyunca ve bagimsiz sistemler ve
cihazlar arasinda nasil aktigini géstererek, bir
kurulusun, ortaminin kapsamini anlamasina ve
izlemesine yardimci olur.

1.1.4 Her internet baglantisinda ve
herhangi bir tampon bélgeyle (DMZ)
dahili ag bolgesi arasinda bir glivenlik
duvarina yonelik gereksinimler

1.1.4.a Guvenlik duvar yapilandirmasi standartlarini inceleyip,
her internet baglantisinda ve herhangi bir tampon bolgeyle
(DMZ) danhili ag bélgesi arasinda bir glivenlik duvarina yonelik
gereksinimleri icerdiklerini dogrulayin.

1.1.4.b Guncel ag semasinin, giivenlik duvari yapilandirma
standartlariyla tutarli oldugunu dogrulayin.

1.1.4.c Belgelenmis yapilandirma standartlari ve ag
semalarina goére, her internet baglantisinda ve herhangi bir
tampon bolgeyle (DMZ) dahili ag bolgesi arasinda bir giivenlik
duvari bulundugunu dogrulamak icin ag yapilandirmalarini
gozleyin.

Aga giren (ve agdan gikan) her internet
baglantisinda ve herhangi bir DMZ ile dahili ag
arasinda bir gtvenlik duvari kullanmak, kurulusun
erisimi izleyip kontrol etmesine olanak tanir ve
kot niyetli bir kisinin, korumasiz bir baglanti
araciligiyla dahili aga erisme sansini en aza
indirger.
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1.1.5 Ag bilesenlerinin yonetimi icin
gruplarin, rollerin ve sorumluluklarin
aciklamasi

1.1.5.a Guvenlik duvari ve yonlendirici yapilandirmasi
standartlarinin, ag bilesenlerinin yénetimi icin gruplarin,
rollerin ve sorumluluklarin bir agiklamasini igcerdigini
dogrulayin.

1.1.5.b Rollerin ve sorumluluklarin belgelendigi gibi atandigini
onaylamak igin, ag bilesenlerinin yonetiminden sorumlu
personelle gérusun.

Rollerin tanimlanmasi ve sorumluluklarin
atanmasi, personelin, tim ag bilesenlerinin
glvenliginden kimin sorumlu oldugunu bilmesini
ve bilesenleri ydnetmek Uzere atananlarin
sorumluluklarinin farkinda olmasini saglar. Roller
ve sorumluluklar resmi olarak atanmazsa cihazlar
yénetimden yoksun birakilabilir.

1.1.6 Guvenli olmadig disunilen
protokoller i¢in uygulanan guivenlik
Ozelliklerinin belgelenmesi dahil olmak
Uizere, izin verilen tim hizmetlerin,
protokollerin ve baglanti noktalarinin
kullanimina yoénelik belgeler ve is
gerekgesi.

1.1.6.a Guvenlik duvar ve yonlendirici yapilandirma
standartlarinin, is gerekcesini de icermek Uzere, tim
hizmetlerin, protokollerin ve baglanti noktalarinin (6rnegin,
hiper metin aktarim protokolt [HTTP], Giivenli Yuva Katmani
[SSL], Giivenli Kabuk [SSH] ve Sanal Ozel A§ [VPN]
protokolleri) belgelenen bir listesini icerdigini dogrulayin.

1.1.6.b izin verilen giivenli olmayan hizmetleri, protokolleri ve
baglanti noktalarini belirleyin ve her hizmet igin glivenlik
6zelliklerinin belgelendiginden emin olun.

1.1.6.c Belgelenen givenlik 6zelliklerinin, glivenli olmayan her
hizmet, protokol ve bagdlanti noktasi i¢in uygulandigini
dogrulamak amaciyla, guvenlik duvari ve ydnlendirici
yapilandirmalarini inceleyin.

Cogdunlukla bilinen glvenlik agiklari oldugundan
ve ¢ogu kurulus, kullanmadiklari hizmetler,
protokoller ve baglanti noktalar igin giivenlik
aciklarini yamamadiklarindan (gtvenlik agiklari
var olmaya devam etse bile), tehlikeler siklikla
kullaniimayan ya da guvenli olmayan hizmet ve
baglanti noktalarindan dolayi ortaya gikar. igletme
icin gerekli olan hizmetlerin, protokollerin ve
baglanti noktalarinin agik bigcimde tanimlanmasi
ve belgelenmesiyle, kuruluslar, tim diger
hizmetler, protokoller ve baglanti noktalarinin
devre disi birakildigindan ya da kaldirildigindan
emin olabilir.

Onaylar, yapilandirmayi yoneten personelden
bagimsiz olan personel tarafindan verilmelidir.

isletme igin glivenli olmayan hizmetler, protokoller
ya da baglanti noktalari gerekliyse, bu
protokollerin kullanimindan kaynakli risk kurulug
tarafindan acik bicimde anlagiimali ve kabul
edilmeli, protokolln kullanimi gerekgelendirilmeli
ve bu protokollerin giivenli bigimde kullaniimasini
saglayan glvenlik 6zellikleri belgelenip
uygulanmalidir. Giivenli olmayan bu hizmetler,
protokoller ya da baglanti noktalari igletme igin
gerekli degilse devre digi birakiimali veya
kaldirimalidir.

Glvensiz oldugu dusunulen hizmetler, protokoller
veya baglanti noktalari hakkinda bilgi almak icin
endustri standartlarina ve rehberlerine (6rnegin,
NIST, ENISA, OWASP, vb.) bakiniz.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 23
Mayis 2018



» Security "
Standards Counci

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

1.1.7 Guvenlik duvari ve yonlendirici
kural kimelerinin en az her alti ayda
bir gbzden gecirilmesine ydnelik
gereksinim

1.1.7.a Guvenlik duvar ve yonlendirici yapilandirma
standartlarinin, gtvenlik duvari ve yonlendirici kural
kimelerinin en az her alti ayda bir gézden gecirilmesini
gerektirdigini dogrulayin.

1.1.7.b Kural kimesi g6zden gecirmeleriyle ilgili belgeleri
inceleyin ve kural kiimelerinin en az her alti ayda bir gézden
gegirildigini dogrulamak igin sorumlu personelle gorusun.

Bu gdzden gecirme, kurulusa en az her alti ayda
bir, gereksiz, zamani ge¢gmis ya da yanlis kurallari
temizleme ve tim kural kiimelerinin yalnizca
belgelenen is gerekgeleriyle uyugan yetkili
hizmetlere ve baglanti noktalarina izin verdiginden
emin olma sansi verir.

Guvenlik duvari ve yonlendirici kural kiimelerinde
yuksek hacimli degisiklikler yapan kuruluslar, kural
kumelerinin igin gereksinimlerini kargilamaya
devam ettiginden emin olmak igin gézden
gecirmeleri daha sik gergeklestirmeyi isteyebilir.

1.2 Guvenli olmayan aglarla kart sahibi
verileri ortamindaki sistem bilesenleri
arasindaki baglantilar kisitlayan
guvenlik duvari ve yénlendirici
yapilandirmalari olusturun.

X

Not: “Giivenli olmayan ag”, gézetim
altindaki sirkete ait aglar disindaki
ve/veya kurulusun kontrol ya da yénetimi
disinda olan herhangi bir agdir.

1.2 Guvenlik duvar ve yonlendirici yapilandirmalarini inceleyip,
glvenli olmayan aglarla kart sahibi verileri ortamindaki sistem
bilesenleri arasinda baglantilarin kisitlandigini dogrulamak igin
asagidakileri gerceklestirin:

Dahili, glivenli ag ve harici ve/veya kurulugun
kontrol ya da yénetimi disindaki herhangi bir
guvenli olmayan ag arasinda ag korumasi kurmak
gereklidir. Bu 6énlemi dogru bigimde
uygulamamak, kurulusun, k6t niyetli kigiler ya da
yazilim tarafindan yetkisiz erisime agik hale
gelmesiyle sonuglanir.

Guvenlik duvari iglevinin etkin olmasi igin,
kurulusun aginda gelen ve giden trafigi kontrol
etmek ve/veya sinirlandirmak tizere diizgiin
bicimde yapilandiriimasi gereklidir.

1.2.1 Gelen ve giden trafigi, kart sahibi
verileri ortami icin gerekli olanlarla
kisitlayin ve 6zellikle tim diger trafigi
reddedin.

1.2.1.a Gelen ve giden trafigin, kart sahibi verileri ortami igin
gerekli oldugunu belirlediklerini dogrulamak amaciyla guvenlik
duvari ve yonlendirici yapilandirma standartlarini inceleyin.

1.2.1.b Gelen ve giden trafigin, kart sahibi verileri ortami igin
gerekli olanlarla sinirlandiniidiini dogrulamak amaciyla
guvenlik duvari ve yonlendirici yapilandirmalarini inceleyin.

1.2.1.c Tim diger gelen ve giden trafigin 6zel olarak
reddedildigini (6rnegdin, agik bir “timind reddet” veya izin
verdikten sonra dolayli reddet ifadesi kullanilarak) dogrulamak
igin guvenlik duvari ve ydnlendirici yapilandirmalarini
inceleyin.

TUm gelen ve giden baglantilarin incelenmesi,
kaynak ve/veya hedef adrese bagli olarak trafigin
incelenmesine ve kisitlanmasina olanak
saglayarak guvenilmeyen ve glvenilen ortamlar
arasinda filtrelenmemis erisimi onler. Bu
gereksinimin, kotu niyetli kisilerin yetkisiz IP
adresleri araciliiyla kurulusun agina erismesini
veya hizmetleri, protokolleri ya da baglanti
noktalarini yetkisiz bir yolla kullanmasini (6rnegin,
aginizdan elde ettikleri verileri glivenli olmayan bir
sunucuya géndermek icin) 6nlemesi amaglanir.

Ozellikle gerekli olmayan tiim gelen ve giden
trafigi reddeden bir kural uygulamak, istenmeyen
ve potansiyel olarak zararl gelen ve giden trafige
olanak taniyacak elde olmayan aciklari 6nlemeye
yardimci olur.
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1.2.2 Yénlendirici yapilandirma
dosyalarini glivenli kilin ve esitleyin.

1.2.2.a Yetkisiz erigsime karsi guvenli kilindiklarini dogrulamak
icin yonlendirici yapilandirma dosyalarini inceleyin.

1.2.2.b Esitlendiklerini dogrulamak igin yénlendirici
yapilandirma dosyalarini inceleyin; érnegin, ¢calisan (ya da
etkin) yapilandirma, baglangi¢ yapilandirmasiyla (makinelerde
on yukleme yapildiginda kullanilan) eslesir.

Calisan (ya da etkin) yénlendirici yapilandirma
dosyalari, gegerli, glivenli ayarlari igerirken,
baslangic dosyalari (yonlendiriciler yeniden
baslatilirken veya 6nyukleme yapilirken
kullanilan), bu ayarlarin, basglangi¢ yapilandirmasi
calistirildiginda uygulanmasini saglamak icin ayni
glvenli ayarlarla gtincellenmelidir.

Yalnizca ara sira galistirildiklarindan, baslangi¢
yapilandirma dosyalari siklikla unutulur ve
glincellenmez. Bir yonlendirici yeniden
basladiginda ve caligan yapilandirmadakilerle
ayni guvenli ayarlarla glincellenmemis bir
baslangi¢ yapilandirmasini yiklediginde, kotu
niyetli kisilerin aga girmesine olanak taniyan daha
zayif kurallara yol agabilir.

1.2.3 Tum kablosuz aglarla kart sahibi
verileri ortami arasinda ¢evre guvenlik
duvarlari kurun ve bu glvenlik
duvarlarini, kablosuz ortamla kart
sahibi verileri ortami arasindaki trafigi
reddetmek veya trafik ticari amaglar
icin gerekliyse yalnizca yetkili trafige
izin vermek icin yapilandirin.

1.2.3.a Tum kablosuz aglarla kart sahibi verileri ortami
arasinda g¢evre guvenlik duvarlarinin kurulu oldugunu
dogrulamak igin guvenlik duvari ve ydnlendirici
yapilandirmalarini inceleyin.

1.2.3.b Guvenlik duvarlarinin, kablosuz aglarla kart sahibi
verileri ortami arasindaki trafigi reddettigini veya trafik ticari
amaglar icin gerekliyse yalnizca yetkili trafige izin verdigini
dogrulayin.

Bir ag icinde kablosuz teknolojisinin bilinen (ya da
bilinmeyen) uygulamasi ve kullanimi, kétu niyetli
kisilerin aga ve kart sahibi verilerine erisim elde
etmelerine yonelik yaygin bir yoldur. Bir kablosuz
cihaz ya da ag kurulusun bilgisi diginda kurulursa
kot niyetli bir kisi aga kolayca ve “gizli bir sekilde”
girebilir. Guvenlik duvarlari kablosuz aglardan
CDE'ye erisimi kisittamazsa kablosuz ada yetkisiz
erisim elde eden kétl niyetli kigiler, CDE'ye
kolayca baglanabilir ve hesap bilgilerini tehlikeye
atabilir.

Kablosuz agin baglandigi ortamin amacina
bakilmaksizin, tim kablosuz aglarla CDE
arasinda guvenlik duvarlari kurulmalidir. Bu,
bunlarla sinirli olmamak lzere, kurumsal aglari,
perakende magazalarini, misafir aglari, depo
ortamlarini vb. igerebilir.
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1.3 Internet ve kart sahibi verileri
ortamindaki herhangi bir sistem bileseni
arasinda dogrudan genel erisimi
yasaklayin.

1.3 Guvenlik duvari ve yonlendirici yapilandirmalarini inceleyin
(bunlarla sinirh olmamak uzere, internetteki tikayici yonlendirici,
DMZ yénlendirici ve glivenlik duvari, DMZ kart sahibi
bolimundeki yonlendiriciyi, cevre ydnlendiriciyi ve dahili kart
sahibi ag bolimu dahil) ve internet ile dahili kart sahibi agi
bélimindeki sistem bilesenleri arasinda hi¢ dogrudan erigim
olmadigini belirlemek i¢in agsagdidakileri gerceklestirin:

DMZ sistemlerine glivenilmeyen baglantilarin
izin verilmesinin mesru nedenleri olsa da
(6rnegin, bir web sunucusuna genel erisime izin
vermek i¢in), bu tur baglantilar higbir zaman
dahili agdaki sistemlere verilmemelidir. Bir
glvenlik duvarinin amaci, genel sistemlerle,
ozellikle kart sahibi verilerini saklayan, igleyen ya
da iletenler olmak Uizere dahili sistemler
arasindaki tum baglantilari kontrol etmek ve
yonetmektir. Genel sistemlerle CDE arasinda
dogrudan erigime izin verilirse, gtvenlik duvari
tarafindan saglanan korumalar atlanir ve kart
sahibi verilerini saklayan sistem bilesenleri
tehlikeye maruz kalabilir.

1.3.1 Yalnizca, yetkilendirilmis, herkes
tarafindan erigilebilir hizmetler,
protokoller ve baglanti noktalari
saglayan sistem bilesenlerine gelen
trafigi sinirlamak icin bir DMZ
uygulayin.

1.3.1 Yalnizca, yetkilendirilmis, herkes tarafindan erigilebilen
hizmetler, protokoller ve baglanti noktalari saglayan sistem
bilesenlerine gelen trafidi sinirlamak i¢in bir DMZ
uygulandigini dogrulamak tizere giivenlik duvari ve
yonlendirici yapilandirmalarini inceleyin.

1.3.2 Gelen internet trafigini, DMZ
icindeki IP adresleriyle sinirlandirin.

1.3.2 Gelen internet trafiginin, DMZ i¢indeki IP adresleriyle
sinirlandirildigini dogrulamak igin gtivenlik duvari ve
yonlendirici yapilandirmalarini inceleyin.

DMZ, internet (ya da diger glivenli olmayan aglar)
ve bir kurulugun genel kullanima actigi (bir web
sunucusu gibi) hizmetler arasindaki baglantilar
yoneten agin bir parcasidir.

Bu iglevin, kétu niyetli kisilerin, internetten veya
hizmetler, protokoller ya da bagdlanti noktalarindan
yetkisiz bir yolla kurulugun dahili agina erismesini
engellemesi amaclanir.

1.3.3 Sahte kaynakli IP adreslerini
tespit etmek ve aga girmelerini
engellemek icin sahtekarliga karsi
onlemler uygulayin.

(Ornegin, danhili bir kaynak adresle
internetten gelen trafigi engelleyin.)

1.3.3 Sahtekarliga karsi dnlemlerin uygulandigini, 6rnegin
dahili adreslerin internetten DMZ'ye gecemedigini dogrulamak
icin guvenlik duvari ve yonlendirici yapilandirmalarini
inceleyin.

Normal olarak bir paket, gdnderildigi bilgisayarin
IP adresini icerdiginden, agdaki bilgisayarlar
paketin nereden geldigini bilir. Kétu niyetli kisiler,
cogdunlukla génderici IP adresini kullanmayi (ya da
benzetmeyi) deneyeceginden, hedef sistem,
paketin guvenli bir kaynaktan olduguna inanir.

Agda gelen paketleri filtrelemek, diger yararlarin
arasinda, paketlerin, kurulusun kendi dahili
agindan geliyor gibi gérinmek igin “sahte hale
getiriimis” olmamasina yardimci olur.
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1.3.4 internet ve kart sahibi verileri
ortami arasindaki trafik igin gelen
ve giden dogrudan baglantilara
izin vermeyin.

1.3.4 internet ve kart sahibi verileri ortami arasindaki trafik
igin gelen ve giden dogrudan baglantilara izin verilmedigini
dogrulamak amaciyla guvenlik duvari ve yonlendirici
yapilandirmalarini inceleyin.

Tum gelen ve giden baglantilarin incelenmesi,
trafigin kaynak ve/veya hedef adres temelinde
kontrol edilmesi ve kisittanmasinin yani sira
istenmeyen icerigin engellenmesiyle guvenli
olmayan ve glvenli ortamlar arasinda
filtrelenmeyen erisimin 6nlenmesine olanak
tanir. Bu, 6rnegin, kotl niyetli Kisilerin
aginizdan elde ettikleri verileri giivenli olmayan
bir agdaki glvenli olmayan bir harici sunucuya
gondermesini 6nlemeye yardimci olur.

1.3.5 Ada sadece “kurulan”
baglantilarin girmesine izin verin.

1.3.5 Guvenlik duvarinin dahili aga yalnizca kurulan
baglantilarin girmesine izin verdigini ve daha dnce kurulan bir
oturumla iligkili olmayan gelen baglantilarin tamamini
reddettigini dogrulamak igin, giivenlik duvari ve yonlendirici
yapilandirmalarini inceleyin

Her baglanti icin durum paket kontrola
gerceklestiren bir giivenlik duvari, 6nceki bir
baglantiya gérunlr bir yanitin gercekten gecerli,
yetkili bir yanit olup olmadigini (her baglantinin
durumunu korudugu igin) veya baglantiya izin
vermesi icin giivenlik duvarini yaniltmaya ¢alisan
kott amagl trafik olup olmadigini bilir.

1.3.6 Kart sahibi verilerini depolayan
sistem bilesenlerini (bir veritabani
gibi), DMZ ve giivenli olmayan diger
aglardan ayrilmis bir dahili ag
bolgesinde konumlandirin.

1.3.6 Kart sahibi verilerini depolayan sistem bilesenlerinin,
DMZ ve glvenli olmayan diger aglardan ayriimig bir dahili ag
bdlgesinde oldugunu dogrulamak igin guvenlik duvari ve
yonlendirici yapilandirmalarini inceleyin.

Kart sahibi verileri DMZ iginde konumlandirilirsa,
girmek icin daha az katman olacagindan, harici bir
saldirganin bu bilgilere erismesi daha kolaydir.
DMZ ve diger guvenli olmayan aglardan ayriimig
dahili bir ag bélgesinde kart sahibi verilerini
depolayan sistem bilegenlerini bir glivenlik
duvariyla guvenli kilmak, yetkisiz ag trafiginin
sistem bilesenine ulasmasini engelleyebilir.

Not: Bu gereksinimin, gegici bellekte kart sahibi
verilerinin gecici depolanmasina uygulanmasi
amaclanmaz.
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1.3.7 Ozel IP adreslerini ve
yonlendirme bilgilerini yetkisiz taraflara
ifsa etmeyin.

Not: IP adreslemeyi gizleyen yontemler,
bunlarla sinirli olmamakla birlikte
asagidackileri icerebilir:

« Agd Adresi Cevirisi (NAT)

« Kart sahibi verilerini iceren
sunuculari, vekil sunucular/glivenlik
duvarlarinin arkasinda
konumlandirma,

= Kayitli adresleme kullanan 6zel aglar
icin yénlendirme tanitimlarinin
kaldirilmasi ya da filtrelenmesi,

= Kayitl adresler yerine RFC1918
adres alaninin dahili kullanimi.

1.3.7.a Dahili aglardan 6zel IP adreslerinin ve yénlendirme
bilgilerinin internete ifsa edilmesini 6nlemek amaciyla
yéntemlerin yurarlikte oldugunu dogrulamak igin guvenlik
duvari ve yonlendirici yapilandirmalarini inceleyin.

1.3.7.b Ozel IP adreslerinin ve yonlendirme bilgilerinin harici
kuruluslara her tirld ifsasinin yetkilendirilmis oldugunu
dogrulamak igin personelle goriisiin ve belgeleri inceleyin.

Dahili ya da 6zel IP adreslerinin ifsasinin
kisitlanmasi, bir bilgisayar korsaninin dahili agin
IP adreslerini “6grenmesini” ve aga erismek igin
bu bilgiyi kullanmasini énlemek igin gereklidir.

Bu gereksinimin amacini kargilamak igin
kullanilan yontemler, kullaniimakta olan 6zel ag
teknolojisine bagli olarak degisebilir. Ornegin, bu
gereksinimi karsilamak igin kullanilan kontroller,
IPv4 aglari icin IPv6 aglarindan farkli olabilir.
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1.4 Ag disindayken internete baglanan
(6rnegin, calisanlarin kullandigi
dizustu bilgisayarlar) ve CDE’ye
erismek igin de kullanilan herhangi
mobil cihazlara (sirketin ve/veya
calisanlarin sahip olduklari da dahil)
kisisel glivenlik duvari yazilimi ya da
esdeger bir islevsellik kurun. Guvenlik
duvari (ya da esdegeri)
yapilandirmalari asagidakileri igerir:

= Kisisel glvenlik duvari yazihmi igin
belirli yapilandirma ayarlari
tanimlanir.

« Kisisel glvenlik duvari (ya da
esdeger islevsellik) yazilimi etkin
bicimde ¢alismaktadir.

» Kisisel guvenlik duvari yazilimi
(ya da esdeger islevsellik),
mobil cihazlarin kullanicilari
tarafindan degistirilemez.

1.4.a Asagidakileri dogrulamak icin politikalar ve yapilandirma
standartlarini inceleyin:

« Kisisel guvenlik duvari yazilimi (ya da esdeger
islevsellik), ag disindayken internete baglanan ve aga
erismek igin de kullanilan tim mobil ve/veya calisanlarin
sahip oldugu cihazlar (6rnegin, ¢alisanlarin kullandigi
dizistu bilgisayarlar) icin gereklidir.

« Kisisel guvenlik duvari yazilimi (ya da esdeger
islevsellik) icin belirli yapilandirma ayarlari tanimlanir.

» Kisisel glivenlik duvari yazilimi (ya da esdeger islevsellik)
etkin bicimde ¢alismak uzere yapilandirilir.

= Kisisel guvenlik duvari yazihmi (ya da esdeger islevsellik),
mobil ve/veya galisanlarin sahip oldugu cihazlarin
kullanicilan tarafindan degistirilemeyecek sekilde
yapilandirilir.

1.4.b Asagidakileri dogrulamak igin, mobil ve/veya galisanlarin
sahip oldugu cihazlarin bir érnegini inceleyin:

« Kurulusun 6zel yapilandirma ayarlarina gore kisisel gtivenlik
duvari yazilimi (ya da esdeger iglevsellik) kurulur ve
yapilandirilir.

« Kisisel glvenlik duvari yazilimi (ya da esdeger islevsellik)
etkin bicimde ¢caligmaktadir.

= Kisisel guvenlik duvari yazihmi (ya da esdeger islevsellik),
mobil cihazlar kullanicilari tarafindan degistirilemez.

Kurumsal giivenlik duvari digindan internete
baglanmasina izin verilen tasinabilir bilgi islem
cihazlari, internet tabanl tehditlere karsi daha
aciktir. Kigisel guvenlik duvari kullanimi, cihaz aga
tekrar baglandiginda kurulugun sistemlerine ve
verilerine erisim elde etmek i¢in cihazi
kullanabilecek olan internet tabanli saldirilara
karsi cihazlari korumaya yardimci olur.

Ozel giivenlik duvari yapilandirma ayarlari kurulug
tarafindan belirlenir.

Not: Bu gereksinim, calisanlarin ve sirketin sahip
oldugu bilgisayarlar igin gegerlidir. Kurumsal
politika ile yonetilemeyen sistemler, zayifliga
neden olur ve kéti niyetli kigilerin
yararlanabilecedi firsatlar dogurur. Bir kurulugun
CDE’sine glvenli olmayan sistemlerin
baglanmasina izin vermek, saldirganlara ve diger
kéti niyetli kullanicilara erisim hakki verilmesiyle
sonuglanabilir.

1.5 Guvenlik duvarlarinin yénetimine
yonelik glvenlik politikalari ve
operasyonel prosedurlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen tim taraflarca
bilindiginden emin olun.

1.5 Givenlik duvarlarinin yonetimine yonelik glivenlik politikalari
ve operasyonel prosedurlerin asagidaki 6zelliklere sahip
oldugunu dogrulamak icin belgeleri inceleyin ve personelle
gorusin:

= Belgelendirilmis,

« Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Aga yetkisiz erigimi 6nlemek icin glvenlik
duvarlari ve yonlendiricilerin strekli olarak
yonetildiginden emin olmak amaciyla, personelin
guvenlik politikalarinin ve operasyonel
prosedirlerin farkinda olmasi ve bunlari izlemesi
gerekir.
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2.1 Saglayici tarafindan sunulan
varsayilanlari her zaman degistirin ve ag
Uzerinde bir sistem kurmadan énce
gereksiz varsaylilan hesaplari kaldirin.

Bunlarla sinirli olmamak tzere, isletim
sistemleri, gtvenlik hizmetleri saglayan
yazihmlar, uygulama ve sistem
hesaplari, satig noktasi (POS)
terminalleri, 6deme uygulamalari, Basit
Ag Yonetimi Protokolli (SNMP) topluluk
dizeleri vb. tarafindan kullanilanlari da
iceren TUM varsayilan sifrelere
uygulanir.

2.1.a Sistem bilesenlerinin bir érnegini secip, TUM varsayilan
sifrelerin (isletim sistemleri, glivenlik hizmetleri saglayan
yazilimlar, uygulama ve sistem hesaplari, POS terminalleri ve
Basit Ag Yonetimi Protokoll (SNMP) topluluk dizelerindekiler
dahil) degistirilmis oldugunu dogrulamak igin saglayici
tarafindan sunulan varsayilan hesaplari ve sifreleri kullanilarak
cihazlarda ve uygulamalarda oturum agmayi deneyin (sistem
ybneticisinin yardimiyla). (Saglayici tarafindan sunulan
hesaplari/sifreleri bulmak icin saglayici kilavuzlarini ve internet
tzerindeki kaynaklari kullanin.)

2.1.b Sistem bilesenlerinin 6rnedi igin, tim gereksiz varsayilan
hesaplarin (isletim sistemleri, glivenlik yazilimi, uygulamalar,
sistemler, POS terminalleri, SNMP vb. tarafindan kullanilan
hesaplar dahil) kaldirildigini veya devre disi birakildigini
dogrulayin.

2.1.c Personelle gorusun ve asagidakileri dogrulamak icin
destekleyici belgeleri inceleyin:

= Tum saglayici varsayilanlari (isletim sistemleri, gtivenlik
hizmetleri saglayan yazilimlar, uygulama ve sistem
hesaplari, POS terminalleri, Basit A§ Y&netimi Protokolu
[SNMP] topluluk dizelerindeki vb. varsayilan sifreler dahil),
ag Uzerinde bir sistem kurulmadan énce degistirilir.

= Gereksiz varsayilan hesaplar (isletim sistemleri, glivenlik
yazilimi, uygulamalar, sistemler, POS terminalleri, SNMP
vb. tarafindan kullanilan hesaplar dahil), ag Gzerinde bir
sistem kurulmadan 6nce kaldirilir veya devre digi birakilr.

Koth niyetli kigiler (bir organizasyon harici ve
dahili), isletim sistemi yazilimi, uygulamalar ve
kurulu olduklar sistemleri tehlikeye atmak igin
siklikla sagdlayici varsayilan ayarlarini, hesap
adlarini ve sifrelerini kullanir. Varsayilan ayarlar
¢ogunlukla yayinlandigindan ve bilgisayar korsani
topluluklarinda iyi bilindiginden, bu ayarlari
degistirmek, sistemleri saldiriya karsi daha az
aclk duruma getirecektir.

Bir varsayilan hesap kullaniimak istense bile,
varsayllan sifreyi glicll bir benzersiz sifreye
degistirmek ve ardindan hesabi devre digi
birakmak, kotl niyetli bir kisinin hesabi tekrar
etkinlestirmesini ve varsayilan sifreyle erigim elde
etmesini 6nleyecektir.
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2.1.1 Kart sahibi verileri ortamina bagl 2.1.1.a Personelle gorisun ve asagidakileri dogrulamakicin Kablosuz aglara yeterli glivenlik yapilandirmalari
olan veya kart sahibi verilerini ileten destekleyici belgeleri inceleyin: uygulanmazsa (varsaylilan ayarlari degistirme

kablosuz ortamlar igin, bunlarla sinirli
olmamak Uzere, varsayilan kablosuz
sifreleme anahtarlari, sifreler ve SNMP
topluluk dizeleri dahil TUM kablosuz
saglayici varsayilanlarini kurulumda
degistirin.

= Sifreleme anahtarlari kurulumda varsayilandan
degistirilmigtir

= Sifreleme anahtarlari, anahtarlari bilen herhangi birinin
herhangi bir zamanda sirketten ayrilmasi durumunda ya
da pozisyon degistirmelerde degistirilir.

2.1.1.b Personelle gérusin ve agagidakileri dogrulamak igin
politikalari ve proseddrleri inceleyin:
= Varsayillan SNMP topluluk dizelerinin kurulum Gzerine
degistirilmesi gereklidir.
= Erisim noktalarindaki varsayilan sifrelerin/parolalarin
kurulum Gzerine degistiriimesi gereklidir.

2.1.1.c Saglayici belgelerini inceleyin ve asagidakileri
dogrulamak igin, sistem ydneticisinin yardimiyla kablosuz
cihazlarda oturum agin:

= Varsayilan SNMP topluluk dizeleri kullaniimiyor.

= Erisim noktalarindaki varsayilan sifreler/parolalar
kullaniimiyor.

2.1.1.d Saglayici belgelerini inceleyin ve kablosuz aygitlardaki
donanim yazihminin asagidakiler igin gigli sifrelemeyi
desteklemek uzere giincellendigini dogrulamak amaciyla
kablosuz yapilandirma ayarlarini gdzleyin:

« Kablosuz aglar Gzerinden kimlik dogrulama

« Kablosuz aglar Gzerinden iletim.

2.1.1.e Saglayici belgelerini inceleyin ve mimkiinse diger
guvenlikle ilgili kablosuz saglayici varsayilanlarinin
degistirildigini dogrulamak igin kablosuz yapilandirma
ayarlarini gozleyin.

dahil), kablosuz dinleyiciler trafigi gizlice
dinleyebilir, verileri ve sifreleri kolayca
yakalayabilir ve aga kolayca girip saldirabilir.

Bununla birlikte, 802.11x sifrelemenin eski
surimlerine yonelik anahtar degisimli protokol
(Kablolu Esdeger Mahremiyet ya da WEP)
kiriimistir ve sifrelemeyi kullanilmaz hale
getirebilir. Cihazlara yonelik donanim yazilimi,
daha fazla guvenli protokolii desteklemek igin
glncellenmelidir.
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2.2 Tum sistem bilesenleri igin
yapilandirma standartlarini geligtirin. Bu
standartlarin, bilinen tim guvenlik
aciklarini ele aldigindan ve endustri
tarafindan kabul edilmis sistem
guclendirme standartlariyla uyumiu
olduklarindan emin olun.

Kabul edilmig sistem glclendirme
standartlarinin kaynaklari, bunlarla sinirli
olmamak Uzere asagidakileri icerebilir:

- Internet Giivenligi Merkezi (CIS)

« Uluslararasi Standartlastirma Orgiitii
(ISO)

« SysAdmin Denetim Ag Givenligi
(SANS) Enstitlist

< Ulusal Standart Teknolojisi Enstitlisu
(NIST).

2.2.a Kurulusun sistem yapilandirma standartlarini tim sistem
bileseni turleri icin inceleyin ve sistem yapilandirma
standartlarinin, endustri tarafindan kabul edilmis gli¢clendirme
standartlariyla tutarl oldugunu dogrulayin.

2.2.b Gereksinim 6.1'de tanimlandidi sekliyle, yeni givenlik
acig1 sorunlari belirlendiginde sistem yapilandirma
standartlarinin giincellendigini dogrulamak igin politikalari
inceleyin ve personelle gorusun.

2.2.c Yeni sistemler yapilandirildijinda sistem yapilandirma
standartlarinin uygulandigini ve ag tizerinde bir sistem
kurulmadan 6nce yururlikte olduklarinin onaylandigini
dogrulamak igin politikalari inceleyin ve personelle gértsun.

2.2.d Sistem yapilandirma standartlarinin, tim sistem bileseni
turleri icin asagdidaki proseddurleri icerdigini dogrulayin:

» Saglayici tarafindan sunulan tim varsayilanlarin
degistirilmesi ve gereksiz varsayilan hesaplarin kapatiimasi

= Ayni sunucuda ayni anda var olandan farkl givenlik
dizeyleri gerektiren iglevleri 6nlemek igin sunucu basina
yalnizca bir birincil iglev uygulanmasi

= Sistemin islevi igin yalnizca gerekli hizmetler, protokoller,
arka plan yordamlari vb. etkinlestiriimesi

« Guvenli olmadidi dustnulen gerekli hizmetler, protokoller ya
da arka plan yordamlar i¢in ek glivenlik 6zelliklerinin
uygulanmasi

= Hatal kullanimi énlemek i¢gin sistem giivenlik
parametrelerinin yapilandiriimasi

- Komut dizileri, stricliler, 6zellikler, alt sistemler, dosya
sistemleri gibi tim gereksiz iglevselliklerin ve gereksiz web
sunucularinin kaldirilmasi.

Pek cok isletim sistemi, veritabani ve kurumsal
uygulamalarda bilinen zayifliklar vardir ve
glvenlik aciklarini gidermek igin bu sistemleri
yapilandirmanin bilinen yollari da bulunmaktadir.
Guvenlik uzmani olmayan kisiler igin, birtakim
glvenlik kuruluslari, bu zayifliklarin nasil
dizeltilecegini belirten sistem glglendirme
kilavuzlari ve 6nerileri olusturmustur.

Yapilandirma standartlari konusunda kilavuz
kaynaklarina, bunlarla sinirli olmamak Gzere,
WWww.nist.gov, www.sans.org ve
WwWw.cisecurity.org, www.iso.org ve Uriin
saglayicilari drnek olarak verilebilir.

Yeni belirlenen zayifliklarin, ag tGzerinde bir sistem
kurulmasi 6ncesinde diizeltiimesini saglamak igin
sistem yapilandirma standartlari gincel
tutulmahdir.
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2.2.1 Ayni sunucuda ayni anda var
olandan farkh giivenlik dizeyleri
gerektiren iglevleri 6nlemek igin sunucu
basina yalnizca bir birincil iglev
uygulayin. (Ornegin web sunuculari,
veritabani sunuculari ve DNS ayri
sunucularda uygulanmalidir.)

Not: Sanallagtirma teknolojilerinin
kullanimda oldugu yerlerde, sanal sistem
bileseni basina yalnizca bir birincil islev
uygulayin.

2.2.1.a Bir sistem bilesenleri 6rnegdi se¢in ve sunucu basina
yalnizca bir birincil iglev uygulandigini dogrulamak icin sistem
yapilandirmalarini inceleyin.

2.2.1.b Sanallastirma teknolojileri kullaniliyorsa, sanal sistem
bileseni ya da cihazi basina yalnizca bir tane birincil iglev
uygulandigini dogrulamak igin sistem yapilandirmalarini
inceleyin.

Farkli glivenlik dizeyleri gerektiren sunucu
islevleri ayni sunucuda konumlandirilirsa daha
yuksek glvenlik gereksinimleri olan islevlerin
glvenlik duzeyi, daha dusuk guvenlikli iglevlerin
varligindan dolayi dusurulecektir. Bununla birlikte,
daha dusik guvenlik diizeyli sunucu islevleri, ayni
sunucudaki diger islevler igin givenlik zayifliklari
ortaya ¢ikarabilir. Kuruluslar, sistem yapilandirma
standartlari ve ilgili stireglerin pargasi olarak farkl
sunucu islevlerinin giivenlik gereksinimlerini g6z
oniinde bulundurarak, farkl glivenlik diizeyleri
gerektiren iglevlerin ayni sunucuda ayni anda var
olmamasini saglayabilir.

2.2.2 Sistemin iglevi icin yalnizca
gerekli hizmetleri, protokolleri, arka
plan yordamlarini vb. etkinlestirin.

2.2.2.a Bir sistem bilesenleri 6rnegi secin ve yalnizca gerekli
hizmetlerin ya da protokollerin etkinlestirildigini dogrulamak
icin etkin sistem hizmetleri, arka plan yordamlari ve
protokolleri inceleyin.

2.2.2.b Etkinlestiriimis glivenli olmayan hizmetleri, arka plan
yordamlari ya da protokolleri belirleyin ve belgelenmis
yapilandirma standartlarina gore gerekcelendirildiklerini
dogrulamak igin personelle gorisun.

Gereksinim 1.1.6'da belirtildigi gibi, bir isletmenin
ihtiyag duyabildigi (veya varsayilan olarak
etkinlestirmis oldugu), bir agi tehlikeye atmak igin
kotu niyetli kisiler tarafindan yaygin olarak
kullanilan pek ¢ok protokol vardir. Kurulusun
yapilandirma standartlari ve ilgili sireclerinin
parcasi olarak bu gereksinimi dahil etmek,
yalnizca gerekli hizmetler ve protokollerin
etkinlestirilmesini saglar.

2.2.3 Guvenli olmadidi distnilen
gerekli hizmetler, protokoller ya da arka
plan yordamlari igin ek guvenlik
ozellikleri uygulayin

2.2.3 Guvenlik 6zelliklerinin, tim guvenli olmayan hizmetler,
arka plan yordamlari ya da protokoller igin belgelendigini ve
uygulandigini dogrulamak amaciyla yapilandirma ayarlarini
inceleyin.

Yeni sunucularin dagitiimasindan 6nce guvenlik
Ozelliklerinin etkinlestiriimesi, sunucularin, gtvenli
olmayan yapilandirmalara sahip ortama
kurulmasini engelleyecektir.

Guvenli olmayan tim hizmetlerin, protokollerin ve
arka plan yordamlarinin, uygun givenlik
Ozellikleriyle yeterli bicimde glvenli hale
getirilmesini saglamak, kotl niyetli kisilerin, bir ag
icinde yaygin bicimde kullanilan tehlikeli
noktalardan yararlanmasini daha zorlastirir.

Guglu sifrelemeler ve guvenli protokoller
hakkinda bilgi icin endustri standartlarina ve en
iyi uygulamalara (6rnegin, NIST SP 800-52 ve SP
800-57, OWASP, vb.) bakiniz.

(Devami sonraki sayfada)
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Not: SSL/erken TLS, bilinen gdivenlik aciklarina
duyarli olmayan ve Ek A2'de tanimlandigi sekilde
baglandiklari sonlandirma noktalarina agik
olmadigi dogrulanan POS POI terminalleri
disinda, guclii sifreleme olarak kabul edilmez ve
glivenlik kontrolli olarak kullanilamaz.

2.2.4 Hatali kullanimi énlemek igin 2.2.4.a Sistem bilesenlerine yonelik yaygin givenlik
sistem guvenlik parametrelerini parametresi ayarlari konusunda bilgili olduklarini dogrulamak

yapilandirin. icin sistem yoneticileri ve/veya glivenlik muddrleriyle gorisin.

Sistem yapilandirma standartlar ve ilgili stregler,
kullanimdaki her sistem tirtine yonelik bilinen
olasi guvenlik sonuglarina sahip guvenlik ayarlari
ve parametrelerini 6zel olarak ele almalidir.

2.2.4.b Yaygin giivenlik parametresi ayarlarinin dahil
edildigini dogrulamak igin sistem yapilandirma standartlarini
inceleyin.

2.2.4.c Sistem bilesenlerinin bir 6rnegini segin ve uygun
bicimde ve yapilandirma standartlarina gére ayarlandiklarini
dogrulamak igin yaygin glvenlik parametrelerini inceleyin.

Sistemlerin glivenli bicimde yapilandiriimasi igin,
sistemleri yapilandirmak ve/veya ydnetmekten
sorumlu personel, sisteme uygulanan belirli
glvenlik parametreleri ve ayarlari konusunda
bilgili olmalidir.
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2.2.5 Komut dizileri, stricdler,
ozellikler, alt sistemler, dosya
sistemleri gibi tim gereksiz islevleri ve
gereksiz web sunucularini kaldirin.

2.2.5.a Sistem bilesenlerinin bir 6rnegdini segin ve tim
gereksiz islevlerin (6rnegin, komut dizileri, strtcller,
ozellikler, alt sistemler, dosya sistemleri vb.) kaldirildigini
dogrulamak i¢in yapilandirmalari inceleyin.

2.2.5.b. Etkinlestirilen iglevlerin belgelendigini ve glvenli
yapilandirmayi destekledigini dogrulamak icin belgeleri ve
guvenlik parametrelerini inceleyin.

2.2.5.c. Orneklenen sistem bilesenlerinde yalnizca
belgelenmis iglevlerin var oldugunu dogrulamak icin belgeleri
ve glvenlik parametrelerini inceleyin.

Gereksiz iglevler, kétu niyetli kigilere, bir sisteme
erisim elde etmeleri icin ek firsatlar saglayabilir.
Kuruluslar, gereksiz islevleri kaldirarak, gerekli
olan ve bilinmeyen iglevlerin kéttye kullaniimasi
riskini disuren islevlere odaklanabilir.

Sunucu guglendirme standartlari ve sireglerine
bunu dahil etmek, gereksiz iglevlerle iligkili belirli
olasi guivenlik sonuglarini ele alir (6rnegin, sunucu
bu iglevleri gerceklestirmeyecekse FTP veya web
sunucusunu kaldirarak/devre digi birakarak).

2.3 Tum konsol digi yénetim erigimini
gulcli kriptografi kullanarak sifreleyin.
Web tabanli yénetim ve diger konsol disi
yonetim erisimi icin SSH, VPN ya da
SSL/TLS gibi teknolojiler kullanin.

2.3 Bir sistem bilesenleri 6rnegi secin ve konsol digl yonetim
erisiminin asagidakiler gergeklestirilerek sifrelendigini
dogrulayin:

2.3.a Her sistemde ydnetici oturum agmasini gézleyin ve
yoneticinin sifresi istenmeden énce guglu bir sifreleme
yonteminin ¢alistirildigini dogrulamak igin sistem
yapilandirmalarini inceleyin.

2.3.b Telnet ve diger guvenli olmayan uzaktan oturum agma
komutlarinin konsol digi erigim icin mevcut olmadigini
belirlemek icin hizmetleri ve sistemlerdeki parametre
dosyalarini gézden gegirin.

2.3.c Herhangi bir web tabanli yénetim arayiiziine yonetici
erisiminin gU¢lu kriptografiyle sifrelendigini dogrulamak igin
her sistemde y6netici oturum agmayi gézleyin.

2.3.d Kullanimdaki teknolojiye yonelik glicli kriptografinin, en
iyi endUstri uygulamalari ve/veya saglayici dnerilerine gore
uygulandigini dogrulamak igin saglayici belgelerini inceleyin
ve personelle gorisun.

Konsol disi (uzaktan dahil) yonetim, gtvenli kimlik
dogrulama ve sifrelenmis iletigsimler kullanmiyorsa
hassas idari ve operasyonel bilgiler (yoneticinin
kimligi ve sifreleri gibi) gizlice dinleyen birine agik
edilebilir. Kotu niyetli bir kisi, aga erismek igin bu
bilgileri kullanabilir, ydnetici olabilir ve verileri
calabilir.

Sifresiz metin protokolleri (HTTP, telnet vb. gibi)
trafigi ya da oturum agma ayrintilarini
sifrelemediginden, gizlice dinleyen biri igin bu
bilgileri yakalamayi kolaylastirir.

“Guglu kriptografi” olarak distnulmesi icin, uygun
anahtar gugclerine ve anahtar yonetimine sahip,
endustri tarafindan taninan protokollerin,
kullanimdaki teknolojinin turd igin uygulanabilir
sekliyle yurlrlikte olmasi gerekir. (PCI DSS ve
PA-DSS Terimler, Kisaltmalar ve Kisa Adlar
Sézliigi kismindaki "gugli kriptografi” konusuna
bakin.)

Not: SSL/erken TLS, bilinen giivenlik aciklarina
duyarli olmayan ve Ek A2'de tanimlandigi sekilde
baglandiklari sonlandirma noktalarina acgik
olmadigr dogrulanan POS POI terminalleri disinda,
gliclii sifreleme olarak kabul edilmez ve giivenlik
kontrolli olarak kullanilamaz.
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2.4 PCI DSS i¢in kapsamda olan sistem
bilesenlerinin bir envanterini tutun.

2.4.a Donanim ve yazilim bilesenlerinin bir listesinin
tutuldugunu ve her biri igin islev/kullanim agiklamasini icerdigini
dogrulamak igin sistem envanterini inceleyin.

2.4.b Belgelenen envanterin guncel tutuldugunu dogrulamak
icin personelle gorisun.

Tum sistem bilesenlerinin gecerli bir listesini
tutmak, bir kurulusun, PCI DSS kontrollerini
uygulamak i¢in ortaminin kapsamini dogru ve
etkin bicimde tanimlamasini sagdlayacaktir. Bir
envanter olmadan, bazi sistem bilesenleri
unutulabilir ve kurulugun yapilandirma
standartlarindan yanhglikla hari¢ tutulabilir.

2.5 Saglayici varsayilanlari ve diger
giivenlik parametrelerini ydnetmeye
yonelik glvenlik politikalari ve
operasyonel prosedirlerin belgelenmis,
kullanimda oldugundan ve etkilenen tim
taraflarca bilindiginden emin olun.

2.5 Saglayici varsayilanlari ve diger guvenlik parametrelerini
yénetmeye ydnelik guvenlik politikalari ve operasyonel
prosedirlerin agagidaki 6zelliklere sahip oldugunu dogrulamak
icin belgeleri inceleyin ve personelle gorusin:

- Belgelendirilmis,

» Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Givenli olmayan yapilandirmalari énlemek igin
saglayici varsayilanlarinin ve diger givenlik
parametrelerinin surekli olarak yonetildiginden
emin olmak amaciyla, personelin givenlik
politikalar ve glinliik operasyonel prosedurler
hakkinda bilgi sahibi olmasi ve bunlari izlemesi
gerekir.

2.6 Paylasilan barindirma saglayicilari,
her kurulusun barindirilan ortamini ve
kart sahibi verilerini korumalidir. Bu
saglayicilar, Ek A: Paylagilan Barindirma
Saglayicilari igin Ek PCI DSS
Gereksinimleri kisminda ayrintilari
verilen 6zel gereksinimleri karsilamalidir.

2.6 Paylasilan barindirma saglayicilarinin, kuruluslarinin (Uye is
yerleri ve hizmet saglayicilar) barindirilan ortamlarini ve
verilerini korudugunu dogrulamak igin, paylasilan barindirma
saglayicilarinin PCI DSS degerlendirmesine yonelik A.1.1 ila
A.1.4 test prosedurlerini (Ek A: Paylasilan Barindirma
Saglayicilari Igin Ek PCI DSS Gereksinimleri kisminda
ayrintilari verilen) gerceklestirin.

Bu, ayni sunucuda birden fazla musteriye
paylasilan barindirma ortamlari saglayan

barindirma saglayicilar icin amaglanir. Tim veriler

ayni sunucuda ve tek bir ortamin kontroli
altindayken, bu paylasilan sunuculardaki ayarlar
genellikle bagimsiz misteriler tarafindan
yonetilemez. Bu, musterilerin, tim diger musteri
ortamlarinin guvenligini etkileyen guivenli olmayan
islevler ve komut dizileri eklemesine olanak tanir,
dolayisiyla kéta niyetli bir kiginin, bir misterinin
verilerini tehlikeye atmasini, bdylece tim diger
musterilerin verilerine erisim elde etmesini
kolaylastirir. Gereksinimlerin ayrintilari igin Ek
A'ya bakin.
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Gereksinim 3:  Saklanan kart sahibi verilerini koruyun

Sifreleme, kirpilma, maskeleme ve karma iglevi gibi koruma yontemleri, kart sahibi verileri korumasinin 6nemli bilesenleridir. Bir izinsiz kisi diger
glvenlik kontrollerini atlatir ve sifrelenmis verilere erisim elde ederse uygun kriptografik anahtarlar olmadan veriler o kisi tarafindan okunamaz ve
kullanilamaz. Saklanan verileri korumanin diger etkili ydntemleri de olasi risk azaltma firsatlari olarak distinilmelidir. Ornegin, riski en aza
indirmeye ydnelik yontemler, mutlaka gerekli olmadikca kart sahibi verilerini saklamamayi, tam PAN'ye gerek yoksa kart sahibi verilerini kirpmayi
ve e-posta ve anlik mesajlasma gibi son kullanici mesajlasma teknolojileri kullanilarak korunmayan PAN'lerin génderilmemesini igerir.

Latfen "gUglu kriptografi” ve diger PCI DSS terimlerinin tanimlari igin PCI DSS ve PA-DSS Terimler, Kisaltmalar ve Kisa Adlar S6zligi kismina

bakin.
PCI DSS GEREKSINIMLERI TEST PROSEDURLERI REHBERLIK
3.1 Tum kart sahibi verileri (CHD) 3.1.a En azindan agagidakileri icerdiklerini dogrulamak igin veri | Resmi bir veri saklama politikasi, hangi verilerin
saklama igin en azindan asagidakileri tutma ve imha etme politikalari, prosedurleri ve sureglerini tutulmasi gerektigini ve verilerin nerede
iceren veri tutma ve imha etme inceleyin: bulundugunu belirlediginden, veri daha fazla
politikalari, prosedurleri ve suregleri « Yasal, diizenleyici ve/veya is gereksinimleri igin gerekli gerekmedidi anda guvenli bicimde yok edilebilir
uygulayarak kart sahibi verileri olan veri depolama miktarini ve saklama siresini ya da silinebilir.
saklamay en azda tutun: sinirlama. Kimlik dogrulamadan sonra saklanabilecek kart
« Veri saklama miktari ve saklama = Kart sahibi verilerinin saklanmasi igin 6zel gereksinimler sahibi verileri, birincil hesap numarasi ya da PAN
siresini, yasal, diizenleyici ve is (6rnegin, kart sahibi verilerinin, Y is nedenleri igin X sure (okunamaz hale getirilmis), son kullanim tarihi,
gereksinimleri icin gerekli olacak boyunca tutulmasi gerekir). kart sahibi adi ve hizmet kodudur.
sekilde s.ln.lrlar.na o . ;(a§7|, d;z:nlel‘)]/.lg! ya F:a !slned"enlelr.l t|)<;.|n djha_rgzla g'e.re'kll Uygun bigimde tutulabilmesi veya daha fazla
* Kart sahibi verileri igin 6zel saklama eglise kart sanibi verllerinin giventi bigimde SNMESIICN | gerekmediginde imha edilebimesi igin, kart sahibi
gereksinimleri surecler. o verilerinin nerede bulundugunu anlamak
« Daha fazla gerekli degilse verileri = Tanimli saklama gereksinimlerini asan, depolanan kart gereklidir. Uygun saklama gereksinimleri
guvenli bicimde silmeye yonelik sahibi verilerini belirlemek ve guvenli bicimde silmek icin U¢ | {3 mlamak icin, bir kurulusun dnce kendi is
stregler aylik bir sureg. gereksinimlerinin yani sira, endiistrisinde ve/veya
= Tanimli saklama gereksinimlerini 3.1.b Asagidakileri dogrulamak igin personelle gorusun: saklanmakta olan verilerin tiiriine yonelik gegerli
szﬁﬂ’erieeio\l/aengirj]vtiﬁ E?grlrt:ld\elesr;:ﬁ:énkl = Saklanan kart sahibi verilerinin tim konumlar, veri saklama ole:n yasal ya (?(a duzenleyici yukamidlikleri
. y . Apl g anlamasi gerekir.
icin tic aylik bir siirec. ve imha sireclerine dahil edilmigtir.
= Depolanan kart sahibi verilerini belirlemek ve guvenli
bicimde silmek igin G¢ aylik otomatik veya manuel bir siire¢ (Devami sonraki sayfada)
yirarliktedir.
= Ug aylik otomatik veya manuel siireg, kart sahibi verilerinin
tim konumlari igin gerceklestirilir.
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3.1.c Kart sahibi verilerini saklayan sistem bilesenlerinin bir
ornegi icin:

« Saklanan verilerin, veri saklama politikasinda tanimlanan
gereksinimleri asmadigini dogrulamak igin dosyalari ve
sistem kayitlarini inceleyin

= Verilerin glivenli bicimde silindigini dogrulamak igin silme
mekanizmasini gozleyin.

Belirtilen saklama siliresini agsmis olan saklanan
verileri belirlemek ve silmek, daha fazla gerekli
olmayan verilerin gereksiz yere saklanmasini
onler. Bu siireg, otomatik ya da manuel veya her
ikisinin bir birlesimi olabilir. Ornegin, verileri
bulmak ve kaldirmak icin programa dayal bir
prosedir (otomatik ya da manuel) ve/veya veri
saklama alanlari manuel olarak gdézden
gegcirilebilir.

Guvenli silme yontemleri uygulamak, daha fazla
gerekli degilse verilerin geri alinamamasini
saglar.

Unutmayin; ihtiyaciniz yoksa saklamayin!

3.2 Yetkilendirme sonrasinda hassas
kimlik dogrulama verilerini saklamayin
(sifreli olsa bile). Hassas kimlik
dogrulama verileri alindidinda,
yetkilendirme slirecinin tamamlanmasi
Uzerine tim verileri kurtarilamaz hale
getirin.

Kart ¢gikarma hizmetlerini destekleyen
kart ¢ikaran kuruluglar ve girketlerin
hassas kimlik dogrulama verilerini
depolamasina agagidaki kogullarda izin
verilir:

» Biris gerekcesi varsa ve

= Veriler glivenli bicimde saklaniyorsa.

Hassas kimlik dogrulama verileri,

asagidaki Gereksinimler 3.2.1 ila 3.2.3'te

soz edilen verileri igerir:

3.2.a Kart ¢cikarma hizmetlerini destekleyen ve hassas kimlik
dogrulama verilerini depolayan kart gikaran kuruluslar ve/veya
sirketler igin, hassas kimlik dogrulama verilerinin
depolanmasina ydnelik belgelenmis bir is gerekcesi oldugunu
dogrulamak amaciyla politikalari gézden gegirin ve personelle
gorasun.

3.2.b Kart ¢ikarma hizmetlerini destekleyen ve hassas kimlik
dogrulama verilerini depolayan kart ¢gikaran kuruluglar ve/veya
sirketler igin, hassas kimlik dogrulama verilerinin guvenli
tutuldugunu dogrulamak amaciyla veri depolarini ve sistem
yapilandirmalarini gézden gegirin.

Hassas kimlik dogrulama verileri, tam izleme
verileri, kart dogrulama kodu ya da degeri ve PIN
verilerinden olusur. Yetkilendirme sonrasinda
hassas kimlik dogrulama verilerinin saklanmasi
yasaktir! Bu veriler, sahte 6deme kartlari
olusturmalarina ve hileli islemler yapmalarina
olanak tanidigindan, kétu niyetli kisiler igin cok
degerlidir.

Odeme Kartlari ¢ikaran ve gikarma hizmetlerini
gerceklestiren ya da bu hizmetleri destekleyen
kuruluglar, c¢ikarma iglevinin pargasi olarak
genellikle hassas kimlik dogrulama verileri
olusturur ve bunlari kontrol eder. Kart ¢ikarma
hizmetlerini gerceklestiren, olanak taniyan ya da
destekleyen sirketlerin, hassas kimlik dogrulama
verilerini saklamalarina YALNIZCA bu tur verileri
saklamak igin gecerli is gereksinimleri varsa izin
verilebilir.

(Devami sonraki sayfada)
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3.2.c Tum diger kuruluglar i¢in, hassas kimlik dogrulama verileri
alinirsa yetkilendirme sonrasinda verilerin tutulmadigini
dogrulamak igin politikalari ve prosedurleri gdzden gecirin ve
sistem yapilandirmalarini inceleyin.

3.2.d Tum diger kuruluslar igin, hassas kimlik dogrulama verileri
alinirsa verilerin kurtarilamaz oldugunu dogrulamak amaciyla
verilerin giivenli bigcimde silinmesi icin prosediirleri gozden
gegirin ve siregleri inceleyin.

Tum PCI DSS gereksinimlerinin kart gikaran
kuruluglara uygulandigina ve kart gikaran
kuruluslar ile kart ¢cikaran isleyen kurulusglar igin
istisnanin, hassas kimlik dogrulama verilerinin, bu
amag icin gegerli bir neden olmasi durumunda
saklanabilecek olduguna dikkat edilmelidir.
Gegerli neden, kart gikaran kurulus igin
saglanmakta olan iglevin performansi igin uygun
olan degil gerekli olandir. Bu tr veriler guvenli
bicimde ve tim PCI DSS ve 6zel 6deme markasi
gereksinimlerine gore saklanmahdir.

Kart ¢ikarmayan kuruluslar igin, kimlik dogrulama

sonrasl| hassas kimlik dogrulama verilerinin
tutulmasina izin verilmez.

3.2.1 Herhangi bir izin (bir kartin
arkasinda bulunan manyetik seritten,
bir cipte veya baska bir konumda yer
alan esdeger veriler) tim iceriklerini
saklamayin. Bu veri alternatif olarak
tam iz, iz, iz 1, iz 2 ve manyetik serit
verileri olarak adlandirilir.

Not: isletmenin normal gidisatinda,
manyetik seritten asagidaki veri
unsurlarinin tutulmasi gerekebilir:

» Kart sahibinin adi

= Birincil hesap numarasi (PAN)

» Son kullanma tarihi

» Hizmet kodu
Riski en aza indirmek igin, isletme igin
gerektigi bicimde yalnizca bu veri
unsurlarini saklayin.

3.2.1 Sistem bilesenlerinin bir 6rnegi icin, bunlarla sinirl
olmamak Uzere asagidakileri iceren veri kaynaklarini inceleyin
ve kartin arkasindaki manyetik seritten herhangi bir izin tim
iceriklerinin veya bir gipteki esdeger verilerin, yetkilendirme
sonrasi saklanmadigini dogrulayin:

« Gelen iglem verileri

« Tum glnlikler (6rnegin islem, gegmis, hata ayiklama,

hata)

« Gegmis dosyalari

« izleme dosyalari

« Cesitli veritabani semalari

= Veritabani icerikleri.

Tam iz verileri saklanirsa, o verileri elde eden kotu
niyetli kisiler, ddeme kartlarini yeniden tretmek ve
hileli islemleri tamamlamak igin kullanabilir.
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3.2.2 Kartsiz iglemleri dogrulamak icin
kullanilan kart dogrulama kodu ya da
degerini (6deme kartinin éniinde ya da
arkasinda yazili t¢ veya dort
basamakli sayi) saklamayin.

3.2.2 Sistem bilesenlerinin bir 6rnegi icin, bunlarla sinirl
olmamak Uzere asagidakileri iceren veri kaynaklarini inceleyin
ve kartin 6niinde ya da imza panelinde basil olan Ug veya
dort basamakli kart dogrulama kodunun ya da degerinin
(CVV2, CVC2, CID, CAV2 verileri), yetkilendirme sonrasinda
saklanmadigini dogrulayin:

« Gelen iglem verileri

= Tum glnldkler (6rnegin islem, gecmis, hata ayiklama,

hata)

« Gegmis dosyalari

« izleme dosyalari

* Cesitli veritabani semalari

= Veritabani igerikleri.

Kart dogrulama kodunun amaci, tuketici ve kartin
bulunmadigi yerlerde "kartsiz" islemleri (internet
ya da postayla/telefonla siparis [MO/TQ] islemleri)
korumak icindir.

Bu veriler calinirsa, kot niyetli kisiler hileli internet
ve MO/TO islemleri yurtebilir.

3.2.3 Kigisel kimlik numarasini (PIN) ya
da sifrelenmis PIN blogunu
saklamayin.

3.2.3 Sistem bilesenlerinin bir 6rnegi icin, bunlarla sinirl
olmamak lzere asagidakileri iceren veri kaynaklarini inceleyin
ve PIN'lerin ve sifrelenmis PIN bloklarinin, yetkilendirme
sonrasi saklanmadigini dogrulayin:

« Gelen iglem verileri

= Tum glnlikler (6rnegin islem, gegcmis, hata ayiklama,

hata)

« Gegmis dosyalari

« Izleme dosyalar

* Cesitli veritabani semalari

= Veri tabani icerikleri.

Bu degerler yalnizca kart sahibi ya da karti veren
banka tarafindan bilinmelidir. Bu veriler ¢alinirsa,
kot niyetli kisiler PIN tabanh hileli zimmet
islemleri yurutebilir (6rnegin ATM'den para
cekme).

3.3 Gosterildiginde, tam PAN'yi yalnizca
gecerli is gereksinimine sahip personelin
gorebilecegdi sekilde PAN'yi maskeleyin
(ilk alti ve son dort basamak
goruntilenecek en fazla basamak
sayisidir).

Not: Bu gereksinim, kart sahibi verilerinin
goruntilenmesine yonelik yurirlikte olan
daha kati gereksinimlerin (6rnegdin, satig
noktasi (POS) alindilari igin yasal ya da
6deme karti markasi gereksinimleri)
yerine gegmez.

3.3.a Asagidakileri dogrulamak icin, PAN'lerin
goruntilenmesinin maskelenmesine yonelik yazili politikalari ve
proseddrleri inceleyin:

« Ik alti/son dért basamaktan daha fazlasinin (tam PAN dahil)
goruntilenmesine erismesi gereken rollerin bir listesi, bu tir
erisime sahip olacak her rol icin mesru bir is gerekgesiyle
birlikte belgelenir.

« PAN, géruntulendiginde, PAN'in ilk alti/son dort
basamaktan fazlasini yalnizca gecerli is gereksinimine
sahip personelin gorebilecegi sekilde maskelenmelidir.

« Tam PAN'yi gérmek igin 6zel olarak yetkilendiriimemis tim
diger roller yalnizca maskelenmis PAN'leri gdrmelidir.

Tam PAN'nin, bilgisayar ekranlari, 6deme karti
makbuzlari, fakslar ya da kagit Gzerindeki raporlar
gibi 6gelerde goéruntilenmesi, bu verilerin yetkisiz
kisiler tarafindan elde edilmesi ve hileli bigimde
kullaniimasiyla sonuglanabilir. Tam PAN'nin
yalnizca tam PAN'yi gérmek icin gecerli bir is
gereksinimi olanlara yonelik goérunttlenmesini
saglamak, yetkisiz kisilerin PAN verilerine erisim
elde etmesi riskini en aza indirger.

(Devami sonraki sayfada)
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3.3.b Tam PAN'nin yalnizca belgelenmis ticari gereksinime
sahip kullanicilara/rollere yonelik gorintilendigini ve PAN'nin
diger tim isteklere kargi maskelendigini dogrulamak igin sistem
yapilandirmalarini inceleyin.

3.3.c Kart sahibi verileri géruntulenirken PAN'lerin
maskelendigini ve PAN'In ilk alti/son dort basamagindan
fazlasini yalnizca gegerli bir is gereksinimine sahip
olanlarin gérebildigini dogrulamak igin PAN'nin
gorinttlenmesini (6rnedin, ekranda, kagit makbuzlarda)
inceleyin.

Maskeleme yaklasimi, belirli bir is
islevini gerceklestirmek icin yalnizca
gerekli minimum basamak sayisinin
gOsterildigini her zaman saglamalidir.
Ornegin, bir is islevini gerceklestirmek
icin yalnizca son dort basamak
gerekiyorsa, bu iglevi gerceklestiren
kisilerin yalnizca son dért basamagi
gOruntileyebilmesi icin PAN'
maskeleyin. Baska bir 6rnek olarak, bir
islevin ag yonlendirme amaciyla banka
kimlik numarasina (BIN) erismesi
gerekiyorsa, bu iglev sirasinda yalnizca
BIN basamaklarinin (geleneksel olarak
ilk alti basamak) maskesini kaldirin.

Bu gereksinim, ekranlarda, kagit
makbuzlarda, yazici ¢iktilarinda vb.
goéruntulenen PAN'nin korunmasiyla
ilgilidir ve dosyalarda, veri tabanlarinda
vb. saklandiginda PAN'nin korunmasina
yonelik Gereksinim 3.4'le
karistiriimamalidir.
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3.4 PAN'yi, depolandidi herhangi bir
yerde (tasinabilir sayisal ortam,

3.4.a Asagidaki yontemlerden herhangi bir kullanilarak PAN'nin
okunamaz duruma getirildigini dogrulamak amaciyla, saglayici,

Birincil depolamanin (veri tabanlari veya metin
dosyalari, elektronik tablolar gibi diiz dosyalar)

yedekleme medyasi ve gunlikler dahil),
asagidaki yaklasimlardan herhangi biri
kullanilarak okunamaz duruma getirin:

= Gucli kriptografiye dayanan tek
yonli karistirmalar (karistirma,
PAN'nin tamami olmalidir)

= Kirpilma (karma iglevi, PAN'nin
kirpilan béliminun yerine
kullanilamaz)

< Dizin belirtecleri ve dolgular (dolgular
giivenli bicimde depolanmalidir)

« llgili anahtar yénetimi siirecleri ve
prosediirleriyle guclu kriptografi.

Not: Kéti amach bir kisi icin, PAN'nin
hem kirpilmis hem de karigtirilmis
sdrimiine erisime sahiplerse, 6zgiin
PAN verilerini yeniden olusturmak
oldukca gereksiz bir gabadir. Bir
kurulusun ortaminda ayni PAN'nin
karigtirilmis ve kirpilmig sdriimleri
mevcutken, 6zgiin PAN'yi yeniden
olusturmak amaciyla karigtiriimis ve
kirpilmig strdimlerin
iliskilendirilememesini saglamak igin
ek kontroller ydiriiriiikte olmalidir.

sistem/sureg¢ tirt ve sifreleme algoritmalari da (varsa) danhil
olmak tzere, PAN'yi korumak igin kullanilan sistem
konusundaki belgeleri inceleyin:
= Gugclu kriptografiye dayanan tek yonlu karigtirmalar,
= Kirpilma
= Dizin belirtegleri ve dolgulari, dolgularin giivenli bicimde
depolanmasiyla
« llgili anahtar yénetimi siirecleri ve prosediirlerine sahip
guclu kriptografi.

3.4.b PAN'nin okunamaz duruma getirildigini (yani diiz metin
olarak saklanmadigini) dogrulamak igin, veri havuzlarinin bir
o6rneginden cesitli tablolari ya da dosyalari inceleyin.

3.4.c PAN'nin okunamaz duruma getirildigini onaylamak igin
tasinabilen ortamin (6rnegin yedekleme teypleri) bir drnegini
inceleyin.

3.4.d PAN'nin okunamaz duruma getirildigini
glnliklerden  kaldirildigini onaylamak igin
gunluklerinin bir érnegini inceleyin.

ya da
denetim

3.4.e Ayni PAN'In karigtirilmis ve kirpiimig surimleri ortamda
varsa, karistinlan ve kirpilan surimlerin orijinal PAN'
yeniden  yapilandirmak igin iligkilendirilemeyecegini
dogrulamak i¢in uygulanan kontrolleri inceleyin.

yani sira birincil olmayan depolamada (yedek,
denetim gunlukleri, 6zel durum ya da sorun
giderme gunlikleri) saklanan PAN'lerin timu
korunmalidir.

Kart sahibi verilerini okunamaz duruma getirmek
icin gucli kriptografi temelinde tek yonli
karistirma iglevleri de kullanilabilir. Orijinal
numaray geri almaya gerek olmadiginda
karistirma islevleri uygundur (tek yonli
karigtirmalar geri dondurtlemez). Bir saldirganin,
verileri daha énce hesaplanmis karistirma
degerlerine karsi kiyaslayabilme (ve bunlardan
PAN'yi elde edebilme) olasiligini azaltmak icin,
kart sahibi verilerine ek bir rastgele giris degerinin
eklenmesi Onerilir ancak su an i¢in gereksinim
degildir.

Kirpiimanin amaci, PAN'nin yalnizca bir kisminin
(ilk alti ve son dort basamagi agsmayacak sekilde)
saklanmasidir.

Bir dizin belirteci, tahmin edilemez bir degere
yonelik verilen bir dizine dayanan PAN'yi
degistiren bir kriptografik belirtectir. Bir kerelik bir
dolgu, rastgele Uretilen bir 6zel anahtarin, daha
sonra eslesen bir kerelik dolgu ve anahtarla sifresi
¢ozilen bir mesajin sifrelenmesi igin yalnizca bir
kez kullanildigi bir sistemdir.

Gucli kriptografinin amaci (PCI DSS ve PA-DSS
Terimler, Kisaltmalar ve Kisa Adlar S6zl(igii
kisminda tanimlandidi gibi), sifrelemenin, giglu
kriptografik anahtarlarla endustri tarafindan test
edilmis ve kabul gérmus bir algoritma temelinde
(tescilli ya da "kullanicinin hazirladidi" algoritma
degil) olmasidir.

(Devami sonraki sayfada)

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 42
Mayis 2018



» Security "
Standards Counci

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

Kot niyetli bir kisi, belirli bir PAN'nin karistiriimis
ve kirpilmis strtmlerini iliskilendirerek orijinal
PAN degerini kolayca tiretebilir. Bu verilerin
iliskilendirilmesini 6nleyen kontroller, orijinal
PAN'nin okunamaz durumda kalmasini
saglamaya yardimci olacaktir.

3.4.1 Disk sifreleme kullaniliyorsa
(dosya ya da siitun diizeyi veritabani
sifrelemesi yerine), mantiksal erigim,
yerel igletim sistemi kimlik dogrulama
ve erisim kontrolii mekanizmalarindan
ayri ve bagimsiz olarak yoénetilmelidir
(6rnegin, yerel kullanici hesabi veri
tabanlari veya genel ag oturum agma
kimlik bilgileri kullanmayarak). Sifre
¢6zme anahtarlari, kullanici
hesaplariyla iliskilendiriimemelidir.

Not: Bu gereksinim, diger tiim PCI
DSS sifreleme ve anahtar yénetimi
gereksinimlerine ek olarak
uygulanmaktadir.

3.4.1.a Disk sifreleme kullaniliyorsa sifrelenmis dosya
sistemlerine mantiksal erisimin, yerel isletim sisteminin kimlik
dogrulama mekanizmasindan ayri olan bir mekanizma
aracihgiyla uygulandigini (6rnegin, yerel kullanici hesabi veri
tabanlari veya genel ag oturum agma kimlik bilgileri
kullanmayarak) dogrulamak igin yapilandirmayi inceleyin ve
kimlik dogrulama surecini gdzleyin.

3.4.1.b Kriptografik anahtarlarin gtivenli bicimde saklandigini
(6rnegin, glgli erisim kontrolleriyle yeterince korunan
tasinabilen ortamda depolama) dogrulamak icin suregleri
gb6zleyin ve personelle goérisin.

3.4.1.c Tasinabilen ortamdaki kart sahibi verilerinin saklandigi
yerlerde sifrelendigini dogrulamak igin yapilandirmalari
inceleyin ve surecleri gozleyin.

Not: Cikarilabilen ortami sifrelemek igin disk sifreleme
kullaniimiyorsa, bu ortamda saklanan verilerin, baska bir
yontemle okunamaz duruma getirilmesi gerekecektir.

Bu gereksinimin amaci, kart sahibi verilerini
okunamaz duruma getirmeye yonelik disk dizeyi
sifrelemenin kabul edilebilirligini ele almaktir. Disk
dlzeyi sifreleme, bir bilgisayardaki tim
diski/bolimu sifreler ve yetkili bir kullanici
istediginde bilgilerin sifresini otomatik olarak
¢ozer. Codu disk sifreleme ¢dzimd, isletim
sistemi okuma/yazma islemlerini engeller ve
kullanici tarafindan, sistemin baglamasi izerine
veya bir oturumun baslangicinda bir sifre ya da
parola saglamanin disinda herhangi bir 6zel
eyleme gerek olmadan uygun kriptografik
donustirmeleri gerceklestirir. Disk duzeyi
sifrelemenin bu 6zellikleri temelinde, yéntem, bu
gereksinimle uyumlu olmak igin:

1) Isletim sistemiyle ayni kullanici hesabi kimlik
dogrulayiciyi kullanamaz veya

2) Sistemin yerel kullanici hesabi veritabani
veya genel ag oturum agma kimlik bilgileriyle
iliskilendirilen veya bunlardan turetilen bir
sifre ¢gdzme anahtar kullanamaz.

Tam disk sifreleme, bir diskin fiziksel olarak
kaybedilmesi durumunda verilerin korunmasina
yardimci olur ve bundan dolayi, kart sahibi
verilerinin saklandidi tasinabilir cihazlar igin uygun
olabilir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 43
Mayis 2018



» Security "
Standards Counci

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

3.5 Saklanan kart sahibi verilerini ifsa
edilmeye ve hatali kullanima karsi
guvenli kilmak i¢in kullanilan anahtarlari
korumak amaciyla prosedurler belgeleyin
ve uygulayin:

Not: Bu gereksinim, saklanan kart sahibi
verilerini sifrelemek igin kullanilan
anahtarlarin yani sira veri gifreleme
anahtarlarini korumak amaciyla
kullanilan anahtar sifreleme
anahtarlarina da uygulanir; bu tir
anahtar sifreleme anahtarlari, en az veri
sifreleme anahtarlari kadar gliglii
olmalidir.

3.5 Kart sahibi verilerinin ifsa edilmeye ve hatali kullanima kargi
sifrelenmesine yonelik kullanilan anahtarlari korumak amaciyla
surecler belirlendigini ve en azindan agagidakileri icerdigini
dogrulamak igin anahtar yonetimi politikalarini ve prosedurlerini
inceleyin:
= Anahtarlara erigim, gerekli en az sayida saklayiciyla
kisitlanir.
» Anahtar sifreleme anahtarlari, en az koruduklari veri
sifreleme anahtarlari kadar gucludr.
= Anahtar sifreleme anahtarlari, veri sifreleme anahtarlarindan
ayri olarak saklanir.

< Anahtarlar, olasi en az konumda ve bigimde guivenli bigcimde
saklanir.

Erisim elde edenler verilerin sifresini
¢ozebileceginden, kriptografik anahtarlar saglam
bicimde korunmalidir. Verileri sifreleyen anahtarin
yani sira o anahtarla sifrelenen verilerin de uygun
bicimde korunmasini saglamak igin, anahtar
sifreleme anahtarlar (kullanilirsa) en az veri
sifreleme anahtari kadar glgli olmalidir.

Anahtarlari ifsa edilmeye ve hatali kullanima karsi
korumaya yonelik gereksinim, hem veri sifreleme
anahtarlari hem de anahtar sifreleme
anahtarlarina uygulanir. Bir anahtar sifreleme
anahtari, pek gok veri sifreleme anahtarina erisim
elde edebileceginden, anahtar sifreleme
anahtarlari g¢lu koruma énlemleri gerektirir.

3.5.1 Yalnizca hizmet saglayicilar
icin ek gereksinim: Sifreleme
mimarisinin belgelenmis
aciklamasini agagidakileri icererek
surddrun:

* Anahtar glicl ve son kullanma
tarihi de dahil olmak uzere kart
sahibi verilerinin korunmasi igin
kullanilan tim algoritmalarin,
protokollerin ve anahtarlarin
ayrintilari

* Her anahtar igin anahtar
kullaniminin agiklamasi

+ Anahtar yonetimi igin kullanilan
HSM'lerin ve diger SCD'lerin
envanteri

3.5.1 Sorumlu personelle gérugiin ve sifreleme mimarisini
tanimlamak igin asagidakileri iceren bir belgenin var
oldugunu dogrulamak icin belgeleri gézden gegirin:

» Anahtar glicii ve son kullanma tarihi de dahil olmak lGzere
kart sahibi verilerinin korunmasi icin kullanilan tim
algoritmalarin, protokollerin ve anahtarlarin ayrintilari

* Her anahtar i¢in anahtar kullaniminin agiklamasi

» Anahtar yonetimi igin kullanilan HSM'lerin ve diger
SCD'lerin envanteri

Not: Degerlendirilen kurulus, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Sifreleme mimarisinin belgelerinin gtincelligini
surdirmek, bir kurulusun kart sahibi verilerini
korumak igin kullanilan algoritmalari, protokolleri
ve sifreleme anahtarlarinin yani sira anahtarlari
olusturan, kullanan ve koruyan cihazlari
anlamasini da saglar. Bu, bir kurulugun
mimarisine yonelik gelisen tehditlere ayak
uydurmasina olanak saglayarak, farkli
algoritmalarin/anahtarlarin gucli yonleri
tarafindan saglanan glivence diizeyleri degistikge,
guncellemeleri planlamalarini saglar. Bu tir
belgelerin tutulmasi, bir kurulusun kayip veya
eksik anahtarlari veya anahtar yonetimi
cihazlarini tespit etmesine ve sifreleme
mimarisine yetkisiz eklemeleri belirlemesine de
olanak tanir.

3.5.2 Kriptografik anahtarlara erisimi,
gerekli en az sayida saklayiciyla
kisitlayin.

3.5.2 Anahtarlara erigimin gerekli en az sayida saklayiciyla
kisitlandigini dogrulamak icin kullanici erigim listelerini
inceleyin.

Kriptografik anahtarlara erisime sahip ¢ok az
saylida kisi, genellikle yalnizca anahtar saklama
sorumluluklarina sahip kigiler olmahdir (kart sahibi
verilerini yetkisiz taraflarca goéruniir duruma
getirme olasiligini azaltma).
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3.5.3 Kart sahibi verilerini
sifrelemek/sifrelerini gbzmek igin
kullanilan gizli ve 6zel anahtarlari her
zaman asagidaki bigimlerden birinde
(ya da daha fazlasinda) saklayin:

= En az veri sifreleme anahtari
kadar glcli ve veri sifreleme
anahtarindan ayri olarak saklanan
bir anahtar sifreleme anahtariyla
sifrelenmis

< Guvenli bir kriptografik cihaz icinde

(bir ana makine giivenlik modulu
[HSM] veya PTS onayl etkilesim
noktasi cihazi gibi)

« Endustri tarafindan kabul gérmus
bir yonteme gore, en az iki tam

uzunluklu anahtar bilesenleri ya da

anahtar paylasimlari olarak

Not: Genel anahtarlarin bu bigimlerden
birinde saklanmasi gerekmez.

3.5.3.a Kart sahibi verilerini sifrelemek/sifrelerini gozmek igin
kullanilan kriptografik anahtarlarin her zaman asagidaki
bicimlerden birinde (ya da daha fazlasinda) var olmasi

gerektigini dogrulamak igin belgelenmis proseddrleriinceleyin.

= En az veri sifreleme anahtari kadar glgli ve veri
sifreleme anahtarindan ayri olarak saklanan bir anahtar
sifreleme anahtariyla sifrelenmis

= Guvenli bir kriptografik cihaz i¢inde (bir ana makine
glvenlik moddli [HSM] veya PTS onayl etkilesim
noktasi cihazi gibi)

« Endistri tarafindan kabul gérmus bir ydonteme gore,
anahtar bilesenleri ya da anahtar paylagimlari olarak

3.5.3.b Kart sahibi verilerini sifrelemek/sifrelerini gézmek igin
kullanilan kriptografik anahtarlarin her zaman asagidaki
bicimlerden birinde (ya da daha fazlasinda) var oldugunu
dogrulamak amaciyla sistem yapilandirmalarini ve anahtar
saklama konumlarini inceleyin.

= Bir anahtar sifreleme anahtariyla sifrelenmis

< Guvenli bir kriptografik cihaz icinde (bir ana makine
glvenlik moddli [HSM] veya PTS onayl etkilesim
noktasi cihazi gibi)

< Endustri tarafindan kabul gérmis bir yénteme gore,
anahtar bilesenleri ya da anahtar paylagimlari olarak

3.5.3.c Anahtar sifreleme anahtarlarinin kullanildigi yerlerde,
asagidakileri dogrulamak icin sistem yapilandirmalarini ve
anahtar saklama konumlarini inceleyin:

« Anahtar sifreleme anahtarlari, en az koruduklari veri
sifreleme anahtarlari kadar giclidir

< Anahtar sifreleme anahtarlari, veri sifreleme
anahtarlarindan ayri olarak saklanir.

Kriptografik anahtarlar, kart sahibi verilerinin aciga
¢ilkmasiyla sonuglanabilecek yetkisiz ya da
gereksiz erisimi 6nlemek igin givenli bicimde
saklanmalidir.

Anahtar sifreleme anahtarlarinin gifrelenmesi
amaglanmaz ancak Gereksinim 3.5'te
tanimlandid gibi, ifsa edilmeye ve hatal
kullanima karsi korunacaklardir. Anahtar sifreleme
anahtarlari kullanilirsa, anahtar sifreleme
anahtarlarini, veri sifreleme anahtarlarindan
fiziksel ve/veya mantiksal olarak ayri konumlarda
saklamak, iki anahtara da yetkisiz erigim riskini
azaltir.

3.5.4 Kriptografik anahtarlari, olasi en
az sayida konumda saklayin.

3.5.4 Anahtarlarin olasi en az sayida konumda saklandigini
dogrulamak igin anahtar saklama konumlarini inceleyin ve
surecleri gozleyin.

Kriptografik anahtarlari en az konumda saklamak,
bir kurulusun, tim anahtar konumlarini izlemesine
yardimci olur ve anahtarlarin yetkisiz taraflara ifsa
edilme olasiligini en aza indirger.
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3.6 Kart sahibi verilerinin sifrelenmesine
yonelik kullanilan kriptografik anahtarlar
icin, asagidakileri de igceren tim anahtar
yonetimi sureglerini ve prosedurlerini
tamamen belgeleyin ve uygulayin:

Not: Anahtar ydnetimi igin,
http://csrc.nist.gov adresinde bulunabilen
NIST'yi de iceren cesitli kaynaklardan
¢ok sayida endlistri standardi mevcuttur.

3.6.a Hizmet saglayicilar igin ek test prosediirii: Hizmet
saglayici, kart sahibi verilerinin iletimi ya da saklanmasi i¢in
anahtarlar mugterileriyle paylagiliyorsa asagidaki Gereksinim
3.6.1 ila 3.6.8 geregince, mugterilerin anahtarlarini givenli
bicimde iletme, saklama ve giincelleme yéntemi konusundaki
kilavuzu igerdigini dogrulamak i¢in, hizmet saglayicinin
musterilerine sundugu belgeyi inceleyin.

3.6.b Kart sahibi verilerinin sifrelenmesi icin kullanilan
anahtarlara yonelik anahtar yonetimi prosedurlerini ve
sureclerini inceleyip, asagidakileri gerceklestirin:

Kriptografik anahtarlarin yénetildigi yol, sifreleme
¢6zUmundn kesintisiz guvenliginin dnemli bir
pargasidir. Sifreleme Urlintinln pargasi olarak
ister manuel isterse de otomatik olan iyi bir
anahtar yonetimi sireci, endistri standartlarini
temel alir ve 3.6.1 ila 3.6.8'deki tim anahtar
unsurlari ele alir.

Musterilere, kriptografik anahtarlari gtivenli
bicimde iletme, saklama ve guncelleme ydntemi
konusunda kilavuz saglamak, anahtarlarin hatali
yonetilmesini veya yetkisiz kuruluslara ifsa
edilmesini 6nlemeye yardimci olabilir.

Bu gereksinim, saklanan kart sahibi verilerini
sifrelemek icin kullanilan anahtarlarin yani sira,
her turld ilgili anahtar sifreleme anahtarlarina da
uygulanir.

Not: Test Proseduri 3.6.a, yalnizca
degerlendirilen kurulusun hizmet saglayicisi
olmasi durumunda gecerli olan ek bir
prosedirdur.

3.6.1 Guglu kriptografik anahtarlarin
Uretimi

3.6.1.a Anahtar ydnetimi prosedurlerinin, gugli anahtarlar
uretme yodntemini belirttigini dogrulayin.

3.6.1.b Giclu anahtarlar dretildigini dogrulamak igin,
anahtarlarin uretilmesine yonelik yontemi gozleyin.

Sifreleme ¢6ziim(, PCI DSS ve PA-DSS Terimler,
Kisaltmalar ve Kisa Adlar S6zIigu kisminda
"guclu kriptografi" altinda tanimlandigi gibi guiclu
anahtarlar Uretmelidir. Guglu kriptografik
anahtarlarin kullanimi, sifrelenen kart sahibi
verilerinin guvenlik dizeyini artirir.

3.6.2 Kriptografik anahtar dagitimini
guvenli kilin

3.6.2.a Anahtar yonetimi proseduirlerinin, anahtarlari gtivenli
bicimde dagitma yéntemini belirttigini dogrulayin.

3.6.2.b Anahtarlarin glivenli bigimde dagitildigini dogrulamak
icin, anahtarlar dagitmaya yoénelik yontemi g6zleyin.

Sifreleme ¢6zUmi anahtarlar glivenli bigimde
dagitmalidir; anahtarlar yalnizca 3.5.2'de
tanimlanan saklayicilara dagitilir ve asla agik
olarak dagitiimaz.

3.6.3 Kriptografik anahtar saklamayi
glvenli kilin

3.6.3.a Anahtar yonetimi proseduirlerinin, anahtarlari glivenli
bicimde saklama ydntemini belirttigini dogrulayin.

3.6.3.b Anahtarlarin guivenli bigcimde sakladigini dogrulamak
icin, anahtarlari saklamaya yonelik yéntemi gdzleyin.

Sifreleme ¢6zimi, anahtarlari, drnegin bir anahtar
sifreleme anahtariyla sifreleyerek guivenli bigcimde
saklamalidir. Anahtarlari uygun koruma olmadan
saklamak, saldirganlara erisim saglayarak, kart
sahibi verilerinin sifrelerinin ¢ozilmesi ve ifsa
olmasiyla sonuglanabilir.
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3.6.4 Kriptografik anahtar, iligkili
uygulama saglayici ya da anahtar
sahibi tarafindan tanimlandigi sekliyle
ve en iyi endistri uygulamalar ve
kilavuzlari (6érnegin NIST Ozel Yayim
800-57) temelinde taniml kripto
surelerinin sonuna ulasmis anahtarlar
icin (6rnegin, tanimlanmis bir stre
gectikten sonra ve/veya belirli bir
anahtarla belli bir miktarda sifreli
metin Uretildikten sonra) degisir.

3.6.4.a Anahtar yonetimi prosedirlerinin kullanimdaki her
anahtar turd igin tanimli bir kripto siresi igerdigini ve tanimli
kripto surelerinin sonunda anahtar degisiklikleri igin bir sure¢
tanimladigini dogrulayin.

3.6.4.b Anahtarlarin, tanimli kripto stresinin sonunda
degistirildigini dogrulamak i¢in personelle gérusun.

Bir kripto siresi, belirli bir kriptografik anahtarin
tanimlandigi amag igin kullanilabildigi zaman
surecidir. Kripto slresi tanimlama igin g6z
6ninde tutulacak noktalar, bunlarla sinirli
olmamak Uzere, alttaki algoritmanin giictnd,
anahtarin boyutu ya da uzunlugunu, anahtarin
tehlikeye dusme riskini ve sifrelenmekte olan
verilerin hassasiyetini icerir.

Anahtarlar kripto surelerinin sonuna ulastiginda
sifreleme anahtarlarinin diizenli degistiriimesi,
birilerinin sifreleme anahtarlarini ele gegirme ve
sifreleri c6zmek igin bunlari kullanma riskini en
aza indirmek icin zorunludur.
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3.6.5 Anahtarin butinliga
zayifladiginda (6rnegin, bir sifresiz
metin anahtar bilesenini bilen bir
calisanin ayrilmasi) veya anahtarlarin
tehlikede oldugundan
suphelenildiginde, anahtarlarin
kullanim disi birakilmasi ya da
degistirilmesi (6rnegin, arsivieme, yok
etme velveya yurirlikten kaldirma)
gerekli olarak gérulur.

Not: Kullanimdan kaldirilan veya
degistirilen kriptografik anahtarlarin
tutulmasi gerekirse, bu anahtarlar
glivenli bigimde arsivlenmelidir (6rnegin
bir anahtar sifreleme anahtari
kullanilarak). Arsivienen kriptografik
anahtarlar yalnizca sifre
¢6zme/dogrulama amaclari igin
kullaniimalidir.

3.6.5.a Anahtar yOnetimi prosedurlerinin, asagidakiler igin
surecler belirttigini dogrulayin:

= Anahtarin bitunligu zayifladiginda anahtarin
kullanimdan kaldinimasi ya da degistiriimesi

= Tehlikede oldugu bilinen ya da suphelenilen anahtarlarin

degistiriimesi.
» Kullanimdan kaldirma ya da degistirme sonrasi tutulan
anahtarlar, sifreleme islemleri igin kullaniimaz

3.6.5.b Asagidaki sureglerin uygulandigini dogrulamak igin
personelle gérugin:

= Anahtari bilen birinin girketten ayrilmasi durumunu da

icermek Uzere anahtarin butiinligl zayifladiginda, gerekli

oldugu gibi anahtarlar kullanimdan kaldirilir ya da
degistirilir.

« Tehlikede oldugu bilinen ya da siphelenilen anahtarlar
degistirilir.

« Kullanimdan kaldirma ya da degistirme sonrasi tutulan
anahtarlar, sifreleme siirecleri igin kullaniimaz.

Daha fazla kullaniimayan ya da gerekmeyen
anahtarlar veya tehlikede oldugu bilinen ya da
suphelenilen anahtarlar, daha fazla
kullanilamamalart igin iptal ve/veya yok
edilmelidir. Bu tir anahtarlarin tutulmasi gerekirse
(6rnegin, arsivlenen, sifrelenen verileri
desteklemek icin), bunlar guglu bigcimde
korunmalidir.

Sifreleme ¢6zUmi, degistiriime zamani gelen veya
tehlikede oldugdu bilenen ya da dugtnulen
anahtarlarin degistiriimesi icin bir sire¢ saglamali
ve kullanmalidir.
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3.6.6 Manuel sifresiz metin kriptografik
anahtar yonetimi surecleri kullanilirsa,
bu siregler, bélinmus bilgi ve iki
kontrolle yénetilmelidir.

Not: Manuel anahtar yonetimi
streglerine, bunlarla sinirli olmamakla
birlikte, anahtar olusturma, iletim,
ylikleme, saklama ve yok etme érnek
olarak verilebilir.

3.6.6.a Manuel sifresiz metin anahtar yonetimi
proseddurlerinin, asagidakilerin kullanimi igin siregler
belirlediginden emin olun:

= Anahtarlarin bélinmus bilgisi, anahtar bilesenlerinin,
yalnizca kendi anahtar bilesenlerinin bilgisine sahip en az
iki kisinin kontrol( altinda olacagi sekilde VE

= Anahtarlarin ikili kontrolli, anahtar yonetimi sireglerini
kisilerden higbirinin digerinin kimlik dogrulama
malzemelerine (6rnegin sifreler ya da anahtarlar) erigimi
olmayacak sekilde.

3.6.6 b Manuel sifresiz metin anahtarlarinin asagidakilerle
yonetildigini dogrulamak igin personelle gérisiin ve/veya
surecleri gozleyin:

« Boélunmus bilgi VE

= kili kontrol

Anahtarlarin bélinmas bilgisi ve ikili kontrolu, bir
kisinin tim anahtara erigsime sahip olmasi
olasiligini ortadan kaldirmak igin kullanihr. Bu
kontrol, manuel anahtar yénetimi surregleri igin
veya sifreleme Urlnu tarafindan anahtar
yonetiminin uygulanmadidi yerlerde gecerlidir.

Bolinmus bilgi, her kisinin yalnizca kendi anahtar
bilesenini bilecegdi sekilde, iki ya da daha fazla
kisinin ayri ayri olarak anahtar bilesenlerine sahip
oldugu ve bagimsiz anahtar bilesenlerinin, orijinal
kriptografik anahtar konusunda higbir bilgi
vermedigi bir ydntemdir.

ikili kontrol, iki ya da daha fazla kisinin bir iglevi
gerceklestirmesini gerektirir ve higbir kisi, digerinin
kimlik dogrulama malzemelerine erisemez ya da
onlari kullanamaz.

3.6.7 Kriptografik anahtarlarin yetkisiz
degistiriimesinin énlenmesi.

3.6.7.a Anahtar yonetimi prosedirlerinin, anahtarlarin yetkisiz
degistirilmesini dnlemek icin surecler belirttigini dogrulayin.

3.6.7.b Anahtarlarin yetkisiz degistiriimesinin dnlendigini
dogrulamak igin personelle goérisin ve/veya suregleri
gozleyin.

Sifreleme ¢6zimd, yetkisiz kaynaklardan ya da
beklenmeyen sireglerden anahtarlarin degisimine
izin vermemeli veya kabul etmemelidir.

3.6.8 Kriptografik anahtar
saklayicilarin, anahtar saklayici
sorumluluklarini anlayip kabul ettiklerini
resmi olarak belirtmelerine yonelik
gereksinim.

3.6.8.a Anahtar ydnetimi proseduirlerinin, anahtar
saklayicilarin, anahtar saklayici sorumluluklarini anlayip kabul
ettiklerini belirtmeleri icin (yazili ya da elektronik olarak)
suregler belirttigini dogrulayin.

3.6.8.b Anahtar saklayicilarin, anahtar saklayici
sorumluluklarini anlayip kabul ettiklerini (yazili ya da
elektronik olarak) gosteren belgeleri ya da diger kanitlari
gozleyin.

Bu slreg, anahtar saklayici olarak gérev géren
kisilerin, anahtar saklayici rolinl tstlenmesini ve
sorumluluklari anlayip kabul etmesini saglamaya
yardimci olacaktir.
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3.7 Saklanan kart sahibi verilerini
korumaya yénelik givenlik politikalari ve
operasyonel prosedurlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen tim taraflarca
bilindiginden emin olun.

3.7 Kart sahibi verilerini korumaya ydnelik glvenlik politikalari
ve operasyonel prosedurlerin asagidaki 6zelliklere sahip
oldugunu dogrulamak icin belgeleri inceleyin ve personelle
gorusin:

= Belgelendirilmis,

« Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Personelin, kart sahibi verilerinin kesintisiz bir
temelde guvenli depolanmasini ydnetmeye
yonelik givenlik politikalarini ve belgelenmis
operasyonel prosedurleri bilmesi ve izlemesi
gerekir.
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Gereksinim 4:  Kart sahibi verilerinin acik, genel aglar lizerinden iletimini sifreleyin

Hassas bilgiler, kotl niyetli kisiler tarafindan kolayca erigilen aglar Gzerinde iletim sirasinda sifrelenmelidir. Hatali yapilandiriimis kablosuz aglar ve
eski sifreleme ve kimlik dogrulama protokollerindeki glivenlik agiklari, kart sahibi verileri ortamlarina ayricalikli erigsim elde etmek icin bu glvenlik
aciklarindan faydalanan koti niyetli kisilerin hedefleri olmaya devam etmektedir.

PCI DSS GEREKSINIMLERI

4.1 Asagidakileri de icermek Uzere, agik,
genel aglar tUzerinden iletim sirasinda
hassas kart sahibi verilerini korumak igin
gicla kriptografi ve guvenlik protokolleri
(6rnegin SSL/TLS, IPSEC, SSH vb.)
kullanin:

= Yalnizca guvenli anahtarlar ve
sertifikalar kabul edilir.

» Kullanimdaki protokol yalnizca
glvenli surumleri ya da
yapilandirmalar destekler.

- Sifreleme giicu, kullanimdaki
sifreleme yontemi icin uygundur.

Aclik, genel aglara érnekler, bunlarla
sinirli olmamak lizere asagidakileri igerir:
« Internet
= Kablosuz teknolojileri, 802.11 ve
Bluetooth dahil
Hiicresel teknolojiler, érnegin Mobil

lletisim Igin Kiiresel Sistem (GSM), Kod

Bolmeli Goklu Erisim (CDMA)
* Genel Paket Radyo Hizmeti (GPRS).
» Uydu iletisimleri.

TEST PROSEDURLERI

4.1.a Kart sahibi verilerinin agik, genel aglar uzerinden iletildigi
ya da alindigi tim konumlari belirleyin. Belgelenmis standartlari
inceleyin ve tim konumlara yodnelik glvenlik protokollerinin ve
gulcli kriptografinin kullanimini dogrulamak igin sistem
yapilandirmalariyla karsilastirin.

4.1.b Asagidakilere yonelik siireglerin belirtildigini dogrulamak
icin belgelenmis politikalari gézden gegirin:

= Yalnizca guvenli anahtarlar ve/veya sertifikalarin kabul
edilmesi igin

» Kullanimdaki protokolln yalnizca glvenli strimleri ve
yapilandirmalar desteklemesi igin (giivenli olmayan
suriimler ya da yapilandirmalar desteklenmez)

< Kullanimdaki sifreleme yontemine gore uygun sifreleme
gliciniin uygulanmasi igin

4.1.c Tim kart sahibi verilerinin iletim sirasinda guglu
kriptografiyle sifrelendigini dogrulamak igin, meydana geldikleri
anda (6rnegin, sistem islemlerini veya ag trafigini
g6zlemleyerek) gelen ve giden iletimlerin bir rnegini secip
gozleyin.

4.1.d Yalnizca glivenli anahtarlarin ve/veya sertifikalarin kabul
edildigini dogrulamak igin anahtarlari ve sertifikalari inceleyin.

4.1.e Protokoliin yalnizca guvenli yapilandirmalar kullanmak
icin uygulandigini ve guvenli olmayan sirimleri ya da
yapilandirmalari desteklemedigini dogrulamak i¢in sistem
yapilandirmalarini inceleyin.

4.1.f Kullanimdaki sifreleme ydntemine uygun sifreleme
gucunldn uygulandidini dogrulamak igin sistem
yapilandirmalarini inceleyin. (Saglayici 6nerilerini/en iyi
uygulamalari kontrol edin.)

REHBERLIK

Koétu niyetli bir Kisi icin, iletim sirasinda yakalamak
ve/veya yoniuni degistirmek kolay ve yaygin
oldugundan, hassas bilgiler, genel adlar Uzerinden
iletim sirasinda sifrelenmelidir.

Kart sahibi verilerinin giivenli iletimi, glvenli
anahtarlarin/sertifikalarin, aktarim igin —giivenli bir
protokoliin ve kart sahibi verilerini sifrelemek igin
uygun sifreleme giiciinlin kullanimini gerektirir.
Gereken sifreleme glicini desteklemeyen
sistemlerden yapilan ve guivenli olmayan bir
baglantiyla sonuglanacak baglanti istekleri kabul
edilmemelidir.

Bazi protokol uygulamalarinin (SSL v2.0, SSH
v1.0 ve TLS 1.0 gibi), etkilenen sistemin
kontrollini ele gegirmek igin bir saldirgan
tarafindan kullanilabilecek bilinen guvenlik
aciklarina sahip olduguna dikkat edin. Hangi
guvenlik protokoll kullanilirsa kullanilsin, givenli
olmayan bir baglantinin kullanimini énlemek igin
yalnizca guivenli siirimler ve yapilandirmalar
kullanmak Gzere yapilandirildigindan emin olun. -
ornegin, yalnizca glvenilir sertifikalari kullanarak
ya da sadece guigli sifrelemeyi destekleyerek
(zayif, guvensiz protokol ve yéntemleri
desteklemeyerek).

Sertifikalarin gtivenli oldugunu (6rnegin,
surelerinin gegmedigini ve glvenli bir kaynaktan
yayinlandigini) dogrulamak, glivenli baglantinin
bltlnligind saglamaya yardimci olur.

(Devami sonraki sayfada)
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4.1.1 Kart sahibi verilerini ileten veya
kart sahibi verileri ortamina bagl olan
kablosuz aglarin, kimlik dogrulama ve
iletim icin guclu sifreleme uygulamak
amaciyla en iyi endustri uygulamalarini
(6rnegin IEEE 802.11i) kullandigindan
emin olun.

4.2 Korunmayan PAN'leri, son kullanici
mesajlasma teknolojileri (6rnegin, e-
posta, anlik mesajlagsma, sohbet vb.)
araciligiyla asla géndermeyin.

TEST PROSEDURLERI

4.1.g SSL/TLS uygulamalar igin, kart sahibi verileri her
iletildiginde ya da alindiginda SSL/TLS'nin etkinlestirildigini
dogrulamak igin sistem yapilandirmalarini inceleyin.

Ornegin tarayici tabanh uygulamalar igin:

« Tekdizen Kaynak Konum Belirleyicisi (URL) protokoli
olarak “HTTPS” gértnir ve

« Kart sahibi verileri yalnizca URL'nin bir pargasi olarak
“HTTPS” gorinirse istenir.

4.1.1 Kart sahibi verilerini ileten veya kart sahibi verileri
ortamina bagli olan tim kablosuz aglari belirleyin.
Belgelenmis standartlari inceleyin ve belirlenen tim kablosuz
aglara yonelik olarak asagidakileri dogrulamak igin sistem
yapilandirma ayarlariyla karsilastirin:

+ Kimlik dogrulama ve iletim igin gui¢li sifreleme
uygulamak amaciyla en iyi endustri uygulamalari
(6rnegin IEEE 802.11i) kullanihr.

» Kimlik dogrulama ya da iletim i¢in guvenlik kontrolu
olarak zayif sifreleme (6rnegin, WEP, SSL strim 2.0 ya
da daha eski) kullaniimaz.

4.2.a Kart sahibi verilerini géndermek icin son kullanici
mesajlasma teknolojileri kullanilirsa, PAN génderimine ydnelik
surecleri gézleyin ve son kullanici mesajlasma teknolojileri
araciligiyla her génderildiginde PAN'nin okunamaz duruma
getirildigini ve guglu kriptografiyle guvenli kilindigini dogrulamak
icin, giden iletimlerin bir 6rnegini inceleyin.

REHBERLIK

Genel olarak, web sayfasi URL'si "HTTPS" ile
baslamali ve/veya tarayici penceresinin herhangi
bir yerinde bir asma kilit simgesi
gorintilenmelidir. Cogu SSL sertifikasi
saglayicisi, web sitesi hakkindaki bilgileri ortaya
cikarmak icin damgaya tiklama becerisi
saglayabilen, oldukga yiiksek goérunurlige sahip
bir dogrulama damgasi da sunar (bazen bir
“guivenlik damgasi”, "glvenli site damgasi" ya da
“guvenli damga” olarak adlandirilir).

Gucli sifreleme ve glvenli protokoller hakkinda
bilgi almak i¢in endustri standartlarina ve en iyi
uygulamalara bakin (6rn. NIST SP 800-52 ve SP
800-57, OWASP, vb.)

Not: SSL/erken TLS, bilinen giivenlik agiklarina
duyarli olmayan ve Ek A2'de tanimlandigi sekilde
baglandiklari sonlandirma noktalarina acik
olmadigi dogrulanan POS POI terminalleri disinda,
gliclii sifreleme olarak kabul edilmez ve glivenlik
kontrolli olarak kullanilamaz.

Koétu niyetli kullanicilar, kablosuz iletisimleri gizlice
dinlemek igin licretsiz ve yaygin bigimde
bulunabilen araglar kullanir. Giigll kriptografi
kullanimi, hassas bilgilerin kablosuz aglar
Gzerinden ifsa edilmesini sinilamaya yardimci
olabilir.

Kot niyetli kullanicilarin kablosuz aga erisim elde
etmesini veya diger dahili aglara ya da verilere
erismek igin kablosuz aglari kullanmasini dnlemek
amaciyla, kart sahibi verilerinin kimlik dogrulamasi
ve iletimi i¢in glcli kriptografi gereklidir.

E-posta, anlik mesajlasma ve sohbet, dahili ve
genel aglar Gzerinden teslimat sirasinda paket
yoklamayla kolayca yakalanabilir. Giglu sifreleme
saglamak Uzere yapilandiriimadiklari stirece, PAN
gondermek icin bu mesajlasma araclarini
kullanmayin.

(Devami sonraki sayfada)
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4.3 Kart sahibi verilerinin iletimlerini
sifrelemeye yonelik glivenlik politikalari
ve operasyonel prosedurlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen tim taraflarca
bilindiginden emin olun.

TEST PROSEDURLERI

4.2.b Korunmayan PAN'lerin, son kullanici mesajlasma
teknolojileri araciligiyla génderilmeyecegini belirten bir
politikanin varligini dogrulamak igin yazili politikalari gézden
gecirin.

4.3 Kart sahibi verilerinin iletimlerini sifrelemeye yonelik
guvenlik politikalari ve operasyonel proseddrlerin asagidaki
ozelliklere sahip oldugunu dogrulamak igin belgeleri inceleyin
ve personelle goérisin:

= Belgelendirilmis,

» Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

REHBERLIK

Ayrica, bir kurulus son kullanici ileti teknolojileri
aracihgiyla PAN isterse, kurulus bu PAN'lari
korumak igin gl sifreleme kullanan veya
iletimden 6nce PAN'leri okunamaz hale getiren
bir arag veya yontem saglamalidir

Personelin, kart sahibi verilerinin kesintisiz bir
sekilde givenli iletimini yonetmeye yénelik
guvenlik politikalarini ve operasyonel prosedurleri
bilmesi ve izlemesi gerekir.
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Bir Guvenlik Agigi Yonetimi Programini Surduriin

Gereksinim 5:  Tum sistemleri kétiiciil yazilimlara kargi koruyun ve viriisten koruma yazilimi ya da programlarini diizenli
olarak gtincelleyin

Yaygin olarak “kéticil yazilim” olarak adlandirilan kdtt amacli yazilimlar (virGsler, solucanlar, Truva atlari dahil), galisan e-postasi ve internet,
mobil bilgisayar ve depolama cihazlarinin kullanimini da i¢eren is onayl etkinlikler sirasinda, sistemin givenlik agiklarindan yararlanmayla
sonuglanacak sekilde aga girer. Sistemleri gegerli ve gelismekte olan kot amacli yazilim tehditlerinden korumak igin, kétlicll yazilimlardan yaygin
olarak etkilenen tum sistemlerde viristen koruma yazilimi kullaniimalidir. Viristen koruma yazilimlarini tamamlayici olarak ek kétucul yazilimdan
koruma ¢oézumleri dugunulebilir ancak bu tir ek ¢bztmler, viristen koruma yaziliminin ydrarlikte olmasi gereksinimini degistirmez.

PCI DSS Gereksinimleri TEST PROSEDURLERI REHBERLIK
5.1 Virtsten koruma yazilimini, kéti 5.1 K6t amagh yazilimdan yaygin olarak etkilenen tim igletim Baska sekilde guivenli kiinmig sistemlere karsi,
amagli yazilimdan yaygin olarak sistemi turleri dahil olmak Uzere, sistem bilesenlerinin bir rnegi | siklikla "sifir gin" adi verilen (daha énce
etkilenen tim sistemlere (6zellikle kisisel | icin, uygulanabilir virlisten koruma teknolojisi mevcutsa, bilinmeyen bir giivenlik agigini kullanan saldiri),
bilgisayarlara ve sunuculara) dagitin. viristen koruma yazihminin dagitildigini dogrulayin. yaygin bigimde yayinlanmis agik noktalari

kullanan sabit bir saldiri akisi vardir. Dizenli
olarak giincellenen bir viristen koruma ¢dzumi
olmadan, kéti amagclh yazilimlarin bu yeni
bigimleri sistemlere saldirabilir, bir agi devre digi
birakabilir veya verilerin tehlikeye dismesine
neden olabilir.

5.1.1 Virlsten koruma programlarinin, 5.1.1 Virlsten koruma programlarinin asagidaki 6zelliklere Kot amagli yazilimlarin TUM tiirlerine ve
bilinen tim kot amagch yazilim tarlerini sahip oldugunu dogrulamak i¢in saglayici belgelerini gézden bigimlerine kargi koruma saglamak dnemlidir.
tespit etme, kaldirma ve koruma gegirin ve virlisten koruma yapilandirmalarini inceleyin;
saglarr:a becerisine sahip oldugundan « Koétu amach yazilimlarin tm bilinen tdrlerini tespit eder,
emin olun.
« Kotu amagh yazilimlarin tim bilinen tarlerini kaldirir ve
« Koétu amagh yazilimlarin tim bilinen tirlerine karsi korur.
Koéti amacli yazilim tirlerinin érnekleri, virusler, Truva,
solucanlar, casus yazilim, reklam yazilimi ve kék kullanici
takimlarini igerir.
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5.1.2 Kétl amacl yazihmlardan yaygin
olarak etkilenmedigi diglnulen
sistemler igin, o tur sistemlerin virlisten
koruma yazilimi gerektirmeye devam
edip etmedigini onaylamak amaciyla
gelisen kétucul yazihm tehditlerini
belirlemek ve degerlendirmek igin

duzenli degerlendirmeler gerceklestirin.

5.1.2 Koétl amagh yazilimlardan yaygin olarak etkilenmedigi
dustnllmekte olan sistemler igin, o tir sistemlerin virlisten
koruma yazilimi gerektirmeye devam edip etmedigini
onaylamak amaciyla gelisen kéticil yazilim tehditlerinin
izlendigini ve deg@erlendirildigini dogrulamak icin personelle
gorasun.

Tipik olarak, ana bilgisayarlar, orta diizey
bilgisayarlar (AS/400 gibi) ve benzeri sistemler, su
an icin kotucul yazihmlar tarafindan yaygin olarak
hedef alinmiyor ya da etkilenmiyor olabilir. Ancak,
kotd amagl yazilma yénelik endustri egilimleri
hizla degisebildiginden, kuruluglarin, érnegin
sistemlerinin, yeni ve gelismekte olan kéticul
yazilimdan gelen tehdit altinda olup olmadigini
belirlemek icin saglayici guvenlik bildirimlerini ve
virusten koruma haber gruplarini izleyerek,
sistemlerini etkileyebilecek yeni kétucdl
yazilimlarin farkinda olmasi énemlidir.

K6t amach yazilimdaki egilimler, yeni givenlik
aciklarinin belilenmesine dahil edilmeli ve yeni
egilimleri ele alacak yéntemler, sirketin
yapilandirma standartlarina ve koruma
mekanizmalarina gerektigi gibi eklenmelidir

5.2 Tum virtsten koruma
mekanizmalarinin agagidaki sekilde
surdarildigidnden emin olun:

= Giuncel tutuluyor,

» Duzenli taramalar gerceklestiriliyor

« PCI DSS Gereksinim 10.7'ye gore
tutulan denetim gunlukleri olusturun.

5.2.a Virtsten koruma yazihimi ve tanimlarinin giincel tutulmasi
gerektirildigini dogrulamak icin politikalari ve prosedurleri
inceleyin.

5.2.b Virlisten koruma mekanizmalarinin asagidaki 6zelliklere
sahip oldugunu dogrulamak i¢in, yazilimin ana kurulumu da

dahil olmak UGzere, viristen koruma yapilandirmalarini inceleyin:

» Otomatik guincellemeler gergeklestirmek icin yapilandiriimig
ve

= Duzenli taramalar gergeklestirmek igin yapilandiriimis.

5.2.c Asagidakileri dogrulamak icin, kéti amagl yazilimdan
yaygin olarak etkilenen tim igletim sistemi turleri dahil olmak
Uzere, sistem bilesenlerinin bir 6rnegini inceleyin:

= Virtsten koruma yazilimlari ve tanimlari giincel.

= Dizenli taramalar gerceklestiriliyor.

5.2.d Asagidakileri dogrulamak i¢in, yazihmin ana kurulumu ve
sistem bilesenlerinin bir 6rnegi de dahil olmak lizere, virlisten
koruma yapilandirmalarini inceleyin:

= Virtsten koruma yazilimi gunlik olusturma etkin ve

« Gunlukler, PCI DSS Gereksinim 10.7 geregince tutuluyor.

En son guvenlik guincellemeleri, imza dosyalari ya
da koéticul yazilm korumalariyla sirdurilmezler
ve glncel tutulmazlarsa, en iyi viristen koruma
¢ozumleri bile sinirh etkinlik gésterir.

Denetim gunlikleri, viris ve kéticul yazilim
etkinligini ve kétlcul yaziimdan koruma tepkilerini
izleme becerisi saglar. Bundan dolayi, kéticl
yazihimdan koruma ¢ézimlerinin denetim
gunlikleri olusturmak tzere yapilandiriimasi ve bu
gulnliklerin Gereksinim 10 geregince yonetilmesi
zorunludur.
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5.3 Virtisten koruma mekanizmalarinin
etkin bicimde galistigindan ve sinirli bir
zaman dilimi icin olay temelinde
yénetimce 6zel olarak yetkilendiriimedigi
sirece kullanicilar tarafindan devre disi
birakilamadigi ya da
degistirilemediginden emin olun.

Not: Virtusten koruma ¢ézumleri, yonetim
tarafindan duruma gére yetkilendirildigi
sekilde yalnizca gecerli teknik gereksinim
varsa gegici olarak devre disi
birakilabilir. Viriisten korumanin belirli bir
amag icin devre disi birakilmasi
gerekirse bunun icin resmi olarak yetki
verilmelidir. Viriisten korumanin etkin
olmadigi siire boyunca ek giivenlik
6nlemlerinin de uygulanmasi gerekebilir.

5.3.a Virlsten koruma yaziliminin etkin bicimde ¢alistigini
dogrulamak igin, yazilimin ana kurulumu ve sistem
bilesenlerinin bir 6rnedi de dahil olmak uzere, virusten koruma
yapilandirmalarini inceleyin.

5.3.b Virlisten koruma yaziliminin kullanicilar tarafindan devre
disi birakilamadigini ya da degistirilemedigini dogrulamak igin,
yazihmin ana kurulumu ve sistem bilegenlerinin bir 6rnegi de

dahil olmak Uzere, viristen koruma yapilandirmalarini inceleyin.

5.3.c Sinirli bir zaman dilimi igin olay temelinde yonetimce 6zel
olarak yetkilendiriimedigi surece, virusten koruma yaziliminin
kullanicilar tarafindan devre disi birakilamadigini ya da
degistirilemedigini dogrulamak i¢in sorumlu personelle goristn
ve sirecleri gozleyin.

Surekli calisan ve degistirilemez olan virtisten
koruma, kéticul yazilima karsi devaml koruma
saglayacaktir.

Kétucdl yazilmdan korumalarin
degistirilemediginden ya da devre disi
birakilamadigindan emin olmak igin tum
sistemlerde politika tabanli kontrollerin kullanimi,
kot amagli yazilimin sistemin zayifligindan
yararlanmasini 6nlemeye yardimci olacaktir.

Virusten korumanin etkin olmadigi zaman dilimi
icin ek guvenlik dnlemlerinin uygulanmasi da
gerekebilir; 6rnegin, viristen koruma devre digi
birakildiginda korunmayan sistemin internet
baglantisini kesme ve tekrar etkinlestirildikten
sonra tam bir tarama galistirma.

5.4 Kétucul yazihma kargi sistemleri
korumaya ydnelik givenlik politikalari ve
operasyonel prosediirlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen tim taraflarca
bilindiginden emin olun.

5.4 Sistemlerin kotlcll yazihma kargi korunmasina yonelik
guvenlik politikalari ve operasyonel prosedurlerin agagidaki
6zelliklere sahip oldugunu dogrulamak icin belgeleri inceleyin
ve personelle gorisin:

= Belgelendirilmis,

« Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Personelin, sistemlerin kesintisiz bir temelde
kéticll yaziimdan korunmasini saglamaya
yonelik glvenlik politikalarini ve belgelenmis
operasyonel prosedurleri bilmesi ve izlemesi
gerekir.
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Gereksinim 6:

Giivenli sistemler ve uygulamalar gelistirerek sirdirtn

Ahlaksiz kisiler, sistemlere ayricalikli erisim elde etmek igin glvenlik agiklarini kullanir. Bu glvenlik agiklarinin gogu, sistemleri ydneten kuruluslar
tarafindan kurulmasi gereken, saglayici tarafindan sunulan giivenlik yamalariyla giderilir. Kota niyetli kisiler ve kéticul yazilimlar tarafindan kart
sahibi verilerinin ¢ikar amagl kullanimina ve tehlikeye atilmasina kargi koruma saglamak igin, tim sistemler tim uygun yazihm yamalarina sahip

olmalidir.

Not: Uygun yazilim yamalari, yamalarin var olan giivenlik yapilandirmalariyla ¢akismadigini belirlemek igin yeterli bigimde degerlendirilmis ve test
edilmis yamalardir. Kurum iginde geligtirilen uygulamalar igin, standart sistem gelistirme siirecleri ve giivenli kodlama teknikleri kullanilarak ¢cok

sayida glivenlik acigi engellenebilir.

PCI DSS GEREKSINIMLERI

6.1 Givenlik agigi bilgisi icin taninmis dig
kaynaklari kullanarak, giivenlik agiklarini
belirlemeye yoénelik bir stre¢ olusturun ve
yeni kesfedilen guivenlik agiklarina bir risk
derecelendirmesi (6rnegin “ylksek”, “orta” ya
da “dlsUk” olarak) atayin.

Not: Risk derecelendirmeleri, en iyi endustri
uygulamalarinin yani sira olasi etkinin géz
onunde bulundurulmasini da temel almalidir.
Ornegin, giivenlik agiklarini
derecelendirmeye yoénelik kriterler, CVSS
temel puaninin, saglayici tarafindan
siniflandirmanin ve/veya etkilenen sistemlerin
thrdinin didsdndlmesini icerebilir.

Glivenlik aciklarini degerlendirmeye ve risk
derecelendirmelerini atamaya yonelik
ybntemler, bir kurulusun ortamina ve risk
dederlendirme stratejisine bagli olarak
degisecektir. Risk derecelendirmeleri en
azindan, ortam igin “yiiksek risk” olarak
distiniilen tiim giivenlik agiklarini tanimalidir.
Risk derecelendirmesine ek olarak, guvenlik
aciklari, ortam igin olasi bir tehdit
dogurmalari, 6nemli sistemleri etkilemeleri
ve/veya ele alinmazlarsa olasi tehlikeyle
sonuglanabilecekleri durumlarda “6nemli”
sayilabilir. Onemli sistemlere érnekler,
glivenlik sistemlerini, disaridan gériinen
cihazlari ve sistemleri, veri tabanlarini ve kart

TEST PROSEDURLERI

6.1.a Asagidakiler icin surecler tanimlandigini dogrulamak
igin politikalari ve prosedurleri inceleyin:

= Yeni guvenlik agiklarini belirlemek icin

« Glvenlik agiklarina, tim “ylksek” riskli ve “Gnemli”
glvenlik agiklarinin tanimlanmasini igeren bir risk
derecelendirmesi atamak igin.

= Guvenlik acigi bilgilerine yonelik taninmis dis kaynaklar
kullanmak igin.

6.1.b Asagidakileri dogrulamak igin personelle gérisin ve
suregleri gozleyin:

= Yeni guvenlik aciklari belirlenir.

« Glvenlik agiklarina, tim “yiksek” riskli ve “Gnemli”
guvenlik agiklarinin tanimlanmasini igeren bir risk
derecelendirmesi atanir.

= Yeni guvenlik agiklarini belirleme amagl suregler,

glvenlik agigi bilgilerine yonelik taninmis dis kaynaklari
kullanmays icerir.

REHBERLIK

Bu gereksinimin amaci, kuruluslarin, ortamlarini
etkileyebilecek yeni glivenlik agiklarina karsi gtincel
olmalaridir.

Guvenlik agidi bilgisinin kaynaklari giivenilir
olmalidir ve gogunlukla saglayici web sitelerini,
endustri haber gruplarini, posta listelerini ya da RSS
beslemelerini igerir.

Bir kurulug, ortamini etkileyebilecek bir guvenlik
acig1 belirlediginde, glvenlik agiginin ortaya
cikardidi risk degerlendirilmeli ve
derecelendiriimelidir. Bundan dolayi kurulug, strekli
temelde guvenlik aciklarini degerlendirmek igin
yururlikte olan bir ydnteme sahip olmali ve bu
glvenlik acgiklarina risk dereceleri atamalidir. Bu, bir
ASV taramasiyla ya da dahili glivenlik agigi
taramasiyla basarilmaz, bunun yerine, guvenlik
acigi bilgilerine yonelik endustri kaynaklarini etkin
bicimde izlemek icin bir siire¢ gerektirir.

Riskleri siniflandirmak (6rnegin “yliksek”, “orta” ya
da “disuk” olarak), kuruluglarin, en yiiksek risk
unsurlarini daha hizli belirlemesine,
onceliklendirmesine ve ele almasina, en buyuk riski
ortaya ¢ikaran guvenlik agigindan yararlanma
olasiligini disirmesine olanak tanir.
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sahibi verileri saklayan, isleyen ya da ileten
diger sistemleri igerebilir.

6.2 TUm sistem bilesenlerinin ve yazilimlarin,
saglayici tarafindan sunulan uygulanabilir
glvenlik yamalar kurularak bilinen guivenlik
aciklarindan korundugundan emin olun.
Onemli giivenlik yamalarini, gikariimalarindan
sonraki bir ay i¢inde kurun.

Not: Onemli giivenlik yamalari, Gereksinim
6.1'de tanimlanan risk derecelendirme
sirecine gore belirlenmelidir.

6.3 Asagidaki sekilde, dahili ve harici yazilim
uygulamalarini (uygulamalara web tabanli
yonetici erisimi dahil) glivenli bigcimde
gelistirin:
« PCI DSS'ye gore (6rnegin, guvenli kimlik
dogrulama ve oturum agma)
= Endustri standartlar ve/veya en iyi
uygulamalar temelinde.
» Yazilim gelistirme déngusi boyunca bilgi
guvenligi dahil edilerek

Not: Bu, dahili olarak gelistirilen tiim
yazilimlarin yani sira, siparis edilen ya da
liglincl taraflarca gelistirilen yazilima
uygulanir.

TEST PROSEDURLERI

6.2.a Asagidakilere yonelik streclerin tanimlandigini
dogrulamak icin, glivenlik yamasi kurulumuyla ilgili
politikalari ve prosedurleri inceleyin:

= Saglayici tarafindan sunulan uygulanabilir 5nemli
guvenlik yamalarinin, ¢ikarilmalarindan sonraki bir ay
icinde kurulmasi.

= Saglayici tarafindan sunulan tim uygulanabilir glivenlik
yamalarinin, uygun bir zaman dilimi (6rnegin g ay)
icinde kurulmasi.

6.2.b Sistem bilesenlerinin ve ilgili yazilimin bir 6rnegi icin,
asagidakileri dogrulamak amaciyla, her sistemde kurulu
olan sistem yamalarinin listesini, saglayici tarafindan
sunulan en son glvenlik yamasi listesiyle kargilastirin:

= Saglayici tarafindan sunulan uygulanabilir 5nemli
guvenlik yamalari, ¢ikarilmalarindan sonraki bir ay icinde
kurulur.

« Saglayici tarafindan sunulan tim uygulanabilir giivenlik
yamalari, uygun bir zaman dilimi (6rnegin g ay) iginde
kurulur.

6.3.a Islemlerin, endistri standartlari ve/veya en iyi
uygulamalar temelinde oldugunu dogrulamak igin, yazili
yazilim gelistirme slireglerini inceleyin.

6.3.b Bilgi glivenliginin déngu boyunca dahil edildigini
dogrulamak icin yazili yazilim gelistirme sireglerini
inceleyin.

6.3.c Yazilim uygulamalarinin PCI DSS'ye gore
gelistirildigini dogrulamak igin, yazili yazilim gelistirme
sureclerini inceleyin.

6.3.d Yazili yazilim gelistirme sureglerinin uygulandigini
dogrulamak i¢in yazihm gelistiricilerle gorusun.

REHBERLIK

Baska sekilde glvenli kilinmig sistemlere karsl,
siklikla "sifir giin" adi verilen (daha 6nce bilinmeyen
bir glivenlik agigini kullanan saldir), yaygin bicimde
yayinlanmis agik noktalari kullanan sabit bir saldin
akisi vardir. En son yamalar 6nemli sistemlerde en
kisa slrede uygulanmazsa koétl niyetli bir kigi, bir
sisteme saldirmak ya da sistem devre disi birakmak
veya hassas verilere erisim elde etmek igin bu
aciklar kullanabilir.

Onemli altyapilar icin yamalara éncelik vermek,
yuksek oncelikli sistemlerin ve cihazlarin, yamanin
cikarilmasindan sonra en kisa zamanda guvenlik
aciklarindan korunmasini saglar. Yama
kurulumlarina, énemli ya da risk altindaki sistemlere
yonelik givenlik yamalari 30 gun, diger dusuk riskli
yamalar da 2-3 ay iginde kurulacak sekilde 6ncelik
vermeyi dusunun.

Bu gereksinim, 6deme uygulamalari da dahil
olmak uzere tim kurulu yazilimlara yénelik
uygulanabilir yamalara da uygulanir (hem
PA-DSS onayli olanlar hem de olmayanlar).

Yazihm gelistirmenin gereksinimlerin tanim, tasarim,
analiz ve test asamalari sirasinda glvenligin
kapsanmamasiyla, Uretim ortaminda istemeden ya
da koti niyetli olarak glivenlik agiklarina neden
olunabilir.

Uygulama tarafindan hassas verilerin nasil igledigini
anlamak (saklandidinda, iletildiginde ve bellek
oldugunda dahil olmak uzere), verilerin korunmasi
gerektigi yerleri belirlemeye yardimci olabilir.
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6.3.1 Uygulamalar etkin hale gelmeden
veya musgteriler icin ¢ikariimadan énce,
gelistirme, test ve/veya 6zel uygulama
hesaplarini, kullanici kimliklerini ve
sifrelerini kaldirin.

6.3.2 En azindan agagidakileri kapsamak
amaciyla, potansiyel kodlama givenlik
aciklarini belirlemek igin (manuel ya da
otomatik surecler kullanarak), Uretim ya da
musgteriler i¢in ¢ikarilmadan 6nce 6zel kodu
gdzden gegirin:

» Kod degisiklikleri, kodlayici digindaki
kisiler ve kod gézden gegirme teknikleri
ve guvenli kodlama uygulamalari
konusunda bilgili bireyler tarafindan
gbdzden gegirilir.

« Kod gdzden gecirmeleri, kodun,
glvenli kodlama kilavuzlarina gére
gelistiriimesini saglar

« Yayinlama 6ncesinde uygun
dizeltmeler uygulanir.

» Kod gdzden gecirme sonuglari,
yayinlama oncesinde yonetim
tarafindan gézden gegirilir ve
onaylanir.

(Devami sonraki sayfada)

TEST PROSEDURLERI

6.3.1 Uretim 6ncesi ve/veya ézel uygulama hesaplarinin,
kullanici kimliklerinin ve sifrelerinin, bir uygulama tretime
girmeden veya musteriler i¢in ¢ikariimadan énce
kaldinldigini dogrulamak amaciyla, yazili yazihm
gelistirme proseddurlerini inceleyin ve sorumlu personelle
gorusun.

6.3.2.a Tum 6zel uygulama kodu degisikliklerinin
asagidaki sekilde gézden gegirilmesi gerektigini (manuel
ya da otomatik siregler kullanilarak) dogrulamak igin yazili
yazilim gelistirme prosedurlerini inceleyin ve sorumlu
personelle gorusun:

- Kod degisiklikleri, asil kodlayici digindaki kigiler ve
kod gdzden gegirme teknikleri ve guvenli kodlama
uygulamalari konusunda bilgili kigiler tarafindan
g06zden gegirilir.

« Kod gbzden gegirmeleri, kodun, guvenli kodlama
kilavuzlarina gore gelistiriimesini saglar (bkz. PCI
DSS Gereksinim 6.5).

= Yayinlama éncesinde uygun duzeltmeler uygulanir.

« Kod g6zden gecirme sonuglari, yayinlama éncesinde
yonetim tarafindan gézden gegirilir ve onaylanir.

REHBERLIK

Uygulamanin islevi konusunda bilgiler
verebileceklerinden, uygulama etkin olmadan veya
musteriler igin ¢ikariimadan dnce, gelistirme, test
velveya 6zel uygulama hesaplari, kullanici kimlikleri
ve sifreleri Gretim kodundan kaldiriimalidir. Bu tir
bilgilere sahip olma, uygulamanin ve ilgili kart sahibi
verilerinin tehlikeye atilmasini kolaylastirabilir.

Ozel koddaki giivenlik agiklarindan, aga erisim elde
etmek ve kart sahibi verilerini tehlikeye atmak igin
koti niyetli kisiler tarafindan yaygin bigimde
yararlanilir.

Kod gozden gecirme teknikleri konusunda bilgili ve
deneyimli bir kisi, gdzden gecirme sirecine dahil
edilmelidir. Kod gézden gecirmeleri, bagimsiz,
nesnel gbézden gecirme saglamak icin, kod
gelistiriciden farkli biri tarafindan
gerceklestiriimelidir. Manuel gézden gecirmelerin
yerine otomatik araclar ya da slregler de
kullanilabilir ancak otomatik bir aracin bazi kodlama
sorunlarini belirlemesinin zor ve hatta olanaksiz
olabilecegini unutmayin.

Kod, uretim ortamina dagitiimadan ya da musteriler
icin yayinlanmadan énce kodlama hatalarinin
dizeltilmesi, kodun, ortamlarda olasi agiklar ortaya
¢ikarmasini engeller. Uretim ortamlarina
dagitildiktan ya da yayinlandiktan sonra, hatali
kodun ele alinmasi ¢ok daha zor ve pahalidir.

Yayinlama 6ncesinde yonetim tarafindan resmi bir

g6zden gegirme ve sonlandirmanin dahil edilmesi,

kodun onaylandigindan, politikalar ve prosedirlere
gore gelistiriimis oldugundan emin olmaya yardimci
olur.
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Not: Kod gdzden gecirmelere ydnelik bu
gereksinim, sistem gelistirme déngusinin bir
parcasi olarak, tiim ézel kodlar (hem dahili
hem de disaridan gériinen) icin gecerlidir.

Kod gozden gecirmeler, bilgili dahili personel
ya da Uglncu taraflarca yuritulebilir. PCI
DSS Gereksinim 6.6'da tanimlandigi sekliyle,
uygulamadan sonra devam eden tehditleri ve
glvenlik agiklarini ele almak igin, disaridan
goriinen web uygulamalari da ek kontrollere
tabidir.

6.4 Sistem bilesenlerindeki tim degisiklikler
icin, degdisiklik kontroll siregleri ve
prosedirlerini izleyin. Surecler asagidakileri
icermelidir:

6.4.1 Geligtirme/test ortamlarini Gretim
ortamlarindan ayirin ve ayirmaysi, erisim
kontrolleriyle uygulayin.

TEST PROSEDURLERI

6.3.2.b En son 6zel uygulama degisikliklerinin bir 6rnegini
secin ve 6zel uygulama kodunun, yukaridaki 6.3.2.a'ya
gOre gbzden gegirildigini dogrulayin.

6.4 Asagidakilerin tanimlandidini dogrulamak icin politikalari
ve prosedurleri inceleyin:

Ortamlarda ayrigsmayi uygulamak icin yurirlikte olan
erisim kontrolli sayesinde, gelistirme/test ortamlari
Uretim ortamlarindan ayridir.

Gelistirme/test ortamlarina atanan personelle, tretim
ortamina atananlar arasinda goérevlerin ayrimi.

Uretim verileri (canli PAN'ler) test etme ya da gelistirme
icin kullaniimaz.

Test verileri ve hesaplar, bir tretim sistemi etkin
olmadan énce kaldirilir.

Guvenlik yamalari ve yazilim degisikliklerini uygulamayla
ilgili degisiklik kontroll proseduirleri belgelenir.

6.4.1.a Geligtirme/test ortamlarinin Giretim ortamlarindan
ayri oldugunu dogrulamak icin ag belgelerini ve ag cihaz
yapilandirmalarini inceleyin.

6.4.1.b Geligtirme/test ortamlari ve uretim ortamlari
arasinda ayirma uygulamaya yonelik erisim kontrollerinin
yururlukte oldugunu dogrulamak i¢in erisim kontrolleri
ayarlarini inceleyin.

REHBERLIK

Degisiklik kontrollerinin uygun bicimde
belgelenmemesi ve uygulanmamasindan dolayi,
glvenlik dzellikleri istenmeden ya da bilerek
unutulabilir veya ¢alisamaz duruma getirilebilir,
isleme dizensizlikleri meydana gelebilir veya kotu
niyetli kod ortaya ¢ikarilabilir.

Gelistirme ve test ortamlari sirekli degisen
durumundan dolayi, tretim ortamindan daha az
glvenli olma egilimi gosterirler. Ortamlar arasinda
yeterli ayrim olmadan, Uretim ortaminin ve kart
sahibi verilerinin, test ya da gelistirme ortamindaki
daha az siki olan glvenlik yapilandirmalari ve olasi
guvenlik agiklarindan dolayi tehlikeye atilmasi
mumkin olabilir.
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6.4.2 Geligtirme/test ve Uretim ortamlari
arasinda gorevlerin ayrilmasi

6.4.3 Uretim verileri (canli PAN'ler) test
etme ya da gelistirme icin kullaniimaz

6.4.4 Sistemler etkinlegtiriimeden/lretim
ortamina alinmadan 6nce test verileri ve
hesaplarinin sistem bilesenlerinden
kaldiriimasi

TEST PROSEDURLERI

6.4.2 Geligtirme/test ortamlariyla Uretim ortami arasinda
gOrevlerin ayrilmasinin yururlikte oldugunu dogrulamak
icin, slirecleri gozleyin ve gelistirme/test ortamlarina
atanan personel ve Uretim ortamina atanan personelle
gérisun.

6.4.3.a Uretim verilerinin (canli PAN'ler) test etme ya da
gelistirme igin kullanilmamasini saglamaya yonelik
proseddirlerin yUrirlikte oldugunu dogrulamak igin test
sureglerini gozleyin ve personelle gorisun.

6.4.3.b Uretim verilerinin (canh PAN'ler) test etme ya da
gelistirme igin kullaniimadigini dogrulamak igin test
verilerinin bir drnegini inceleyin.

6.4.4.a Bir Uretim sistemi etkin olmadan dnce test verileri
ve hesaplarinin kaldirildigini dogrulamak igin test
sureglerini gézleyin ve personelle gorusun.

6.4.4.b Sistem etkin olmadan dnce test verileri ve
hesaplarinin kaldirildigini dogrulamak igin, yakin zamanda
kurulmus ya da giincellenmis uretim sistemlerinden veri ve
hesaplarin bir 6rnegini inceleyin.

REHBERLIK

Uretim ortamina ve kart sahibi verilerine erisime
sahip olan personel sayisini azaltmak, riski en aza
indirger ve erisimin, bilmeleri igin bir ticari
gereksinimi olan kisilerle sinirlanmasini saglamaya
yardimci olur.

Bu gereksinimin amaci, gelistirme ve test iglevlerini
tretim iglevlerinden ayirmaktir. Ornegin, bir
gelistirici, gelistirme ortaminda ylkseltilmis
ayricaliklarla bir ydnetici dizeyi hesabi kullanabilir
ve Uretim ortamina kullanici diizeyi erigimi olan ayri
bir hesaba sahip olabilir.

Guvenlik kontrolleri test ya da gelistirme
ortamlarinda genellikle siki degildir. Uretim
verilerinin kullanimi, kot niyetli kisilere, Gretim
verilerine (kart sahibi verilerine) yetkisiz erisim elde
etme firsati saglar.

Uygulamanin ya da sistemin islevi konusunda
bilgiler verebileceklerinden, uygulama etkin olmadan
(uretim ortamina alinmadan) 6nce, test verileri ve
hesaplari Uretim kodundan kaldiriimalidir. Bu tir
bilgilere sahip olma, sistemin ve ilgili kart sahibi
verilerinin tehlikeye atilmasini kolaylastirabilir.
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6.4.5 Degisiklik kontrolu prosedurleri
asagidakileri igermelidir:

6.4.5.1 Etkinin belgelenmesi.

6.4.5.2 Yetkilendirilmis taraflarca
belgelenmis degisiklik onay!.

6.4.5.3 Degisikligin, sistemin guvenligini
olumsuz etkilemedigini dogrulamak igin
islevsellik testi.

6.4.5.4 Geri cekme prosedurleri.

TEST PROSEDURLERI

6.4.5.a Belgelenmis degisiklik kontrolu prosedurlerini
inceleyin ve prosedurlerin asagidakiler igin
tanimlandigini dogrulayin:

« Etkinin belgelenmesi

= Yetkilendirilmis taraflarca belgelenmis degisiklik onayi

« Degisikligin, sistemin guvenligini olumsuz
etkilemedigini dogrulamak igin iglevsellik testi
yapiliyor mu?

= Geri cekme prosediirleri

6.4.5.b Sistem bilesenlerinin bir 6rnegi i¢in, en son
degisiklikleri/glvenlik yamalarini belirlemek amaciyla
sorumlu personelle gorisin. Bu degisiklikleri, ilgili
degisiklik kontrolii belgelerine kadar izleyin. incelenen her
degisiklik icin agagdidakileri gerceklestirin:

6.4.5.1 Etkinin belgelenmesinin, her érneklenen
degisiklik icin degisiklik kontrolu belgelerine danhil
edildigini dogrulayin.

6.4.5.2 Yetkilendirilmis taraflarca belgelenmis onayin,
her drneklenen degisiklik igin mevcut oldugunu
dogrulayin.

6.4.5.3.a Her 6rneklenen degisiklik icin, degisikligin,
sistemin guvenligini olumsuz etkilemedigini dogrulamak
icin islevsellik testi gergeklestirildigini onaylayin.

6.4.5.3.b Ozel kod degisiklikleri igin, (iretime dagitimdan
once, tim gincellemelerin PCI DSS Gereksinim 6.5 ile
uyuma yonelik olarak test edildigini dogrulayin.

6.4.5.4 Orneklenen her degisiklik icin geri cekme
prosedirleri hazirlandigini dogrulayin.

REHBERLIK

Uygun bicimde yOnetilmezse, yazilim
degisikliklerinin - donanim veya yazilim
guncellemeleri ve guvenlik yamalari kurulumu gibi —
etkisi tam olarak fark edilemeyebilir ve istenmeyen
sonuglara sahip olabilir.

Degisikligin etkisi, etkilenen tim taraflarin isleme
degisikliklerine yonelik plan yapabilmesi i¢in
belgelenmelidir.

Yetkilendirilmis taraflarca onay, degisikligin, kurulus
tarafindan onaylanmis mesru ve onayh bir degisiklik
oldugunu belirtir.

Bir degisikligin uygulanmasiyla ortamin guvenliginin
azaltiimadigini dogrulamak icin kapsamli test
gerceklestiriimelidir. Test, var olan tiim guvenlik
kontrollerinin yurirlukte oldugunu, esit glcte
kontrollerle degistirildiklerini veya ortamdaki
herhangi bir degisiklikten sonra glglendirildiklerini
dogrulamalidir.

Her degisiklik icin, degisikligin basarisiz olmasi veya
bir uygulama ya da sistemin guivenligini olumsuz
etkilemesi durumunda, sistemin dnceki durumuna
geri yiklenmesini saglamak amaciyla belgelenmis
geri gekme prosedurleri olmalidir.
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6.4.6 Onemli bir degisiklik tamamlandiktan
sonra, tim yeni veya degistirilmis
sistemlerde ve aglarda ilgili tum PCI DSS
gereksinimleri uygulanmali ve uygulanabilir
oldugu yerlerde belgeler guincellenmelidir.

TEST PROSEDURLERI

6.4.6 Onemli degisikliklerin érneklemi icin, ilgili PCI DSS
gereksinimlerinin uygulandigini ve degisikliklerin bir
parcgasi olarak belgelerin giincellendigini dogrulamak icin
degisiklik kayitlarini inceleyin, personel ile gérisin ve
etkilenen sistemleri/aglarn gozlemleyin.

REHBERLIK

Onemli degisiklikleri analiz etme siireglerine sahip
olmak, kapsam ici ortamda eklenen veya degistirilen
tim sistemlere veya aglara uygun tim PCI| DSS
kontrollerinin uygulanmasini saglamaya yardimci olur.

Bu dogrulamanin degisiklik yénetimi streglerine
eklenmesi, cihaz envanterlerinin ve yapilandirma
standartlarinin guincel tutulmasi ve gerektiginde
guvenlik kontrollerinin uygulanmasini saglamaya
yardimci olur.

Bir degisiklik yonetimi sureci, PCI DSS
gereksinimlerinin yinelemeli sureg yoluyla
uygulandigina veya korunduguna dair destekleyici
kanitlari icermelidir. Etkilenebilecek PCI DSS
gereksinimlerine 6rnek olarak sunlar verilebilir, ancak
bunlarla sinirli degildir:

« Ag diyagrami degisiklikleri yansitacak sekilde
glncellenir.

« Sistemler yapilandirma standartlarina gére
yapilandirilir, tim varsayilan parolalar degistirilir
ve gereksiz hizmetler devre disi birakilr.

» Sistemler, dosya butunlugu izleme (FIM), anti
virls, yamalar, denetim gunlugu gibi gerekli
kontrollerle korunmaktadir.

= Hassas kimlik dogrulama verileri (SAD)
depolanmaz ve tim kart sahibi verileri (CHD)
depolamasi belgelenir ve veri saklama politikasi
ve prosedurlerine dahil edilir.

» Ug ayda bir gergeklestirilen giivenlik agigi tarama
sureclerine yeni sistemler dahil edilir.
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6.5 Yazihm gelistirme sireglerinde yaygin
kodlama guvenlik agiklarini asagidaki sekilde
ele alin:

» Gelistiricilere, yaygin kodlama guivenlik
aciklarinin nasil engellendigini de igeren
glncel givenli kodlama teknikleri
konularinda yilda en az bir kere egitim
verin.

= Uygulamalari guvenli kodlama teknikleri
temelinde gelistirin.

Not: 6.5.1 ila 6.5.10 arasinda listelenen
glivenlik agiklari, bu PCI DSS siiriimii
yayimlandiginda en iyi endUstri
uygulamalariyla glinceldi. Ancak, gtivenlik
acigi yénetimine ydnelik en iyi end(listri
uygulamalari glincellendiginden (6rnegin,
OWASP Kilavuzu, SANS CWE En lyi 25,
CERT Giuvenli Kodlama vb.), gecerli en iyi
uygulamalar bu gereksinimler igin
kullanilmalidir.

TEST PROSEDURLERI

6.5.a En iyi endustri uygulamalari ve kilavuzlari temelinde,
guvenli kodlama teknikleri konusunda yilda en az bir kere
geligtiricilere yonelik giincel egitimin sart oldugunu
dogrulamak igin yazihm gelistirme politikalarini ve
prosedurlerini inceleyin.

6.5.b Yazihm geligtiricilerin, yaygin kodlama guvenlik
aciklarinin nasil engellendigini de iceren gincel gavenli
kodlama teknikleri konularinda yilda en az bir kere egitim
aldiklarini dogrulamak igin egitimin kayitlarini inceleyin.

6.5.c Uygulamalari en azindan asagidaki guvenlik
aciklarina kargi korumaya yonelik sureclerin yurarlukte
oldugunu dogrulayin:

REHBERLIK

Uygulama katmani yiksek risklidir ve hem dahili
hem de harici tehditlerce hedef alinabilir.

Gereksinimler 6.5.1 ila 6.5.10, yurdrlikte olmasi
gereken en az kontrollerdir ve kuruluslar,
ortamlarindaki 6zel teknolojiye uygulanabilir sekilde
ilgili guivenli kodlama uygulamalarini kapsamalidir.

Uygulama gelistiriciler, bu (ve diger) yaygin kodlama
guvenlik aciklariyla ilgili sorunlari belirlemek ve
¢6zmek icin uygun egitimi almahdir. Personelin,
guvenli kodlama kilavuzlar konusunda
bilgilenmesini saglamak, zayif kodlama teknikleri
aracihgiyla ortaya ¢ikan guvenlik aciklari sayisini en
aza indirgemelidir. Gelistiricilere yonelik egitim,
kurum iginde ya da uguncu taraflarca saglanabilir ve
kullanilan teknolojiye uygulanabilir olmalidir.

Endustri tarafindan kabul edilmis giivenli kodlama
uygulamalar degistikge, yeni tehditleri (6rnegin
bellek ayiklama saldirilarini) ele almak igin kurulus
kodlama uygulamalari ve gelistirici egitimi benzer
sekilde giincellenmelidir.

6.5.1 ila 6.5.10'da belirlenen guivenlik agiklari bir en
disuk temel hat saglar. Guvenlik acigi egilimlerine
karsi guncel olmaya devam etmek ve guvenli
kodlama uygulamalarinda uygun dnlemleri kapsama
almak sirketin sorumlulugudur.
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Not: Asagidaki gereksinimler 6.5.1 ila 6.5.6 tiim uygulamalara (d&hili veya harici) uygulanir.

6.5.1 Sokusturma zafiyetleri, 6zellikle SQL
sokusturma. Ayrica, diger sokugturma
kusurlarinin yani sira isletim Sistemi Komut
Sokusturma, LDAP ve XPath sokusturma
kusurlarini da dikkate alin.

6.5.2 Tampon tasmalari

6.5.3 Guvenli olmayan kriptografik
depolama

6.5.1 Sokusturma kusurlarinin, asagidakileri iceren
kodlama teknikleriyle ele alindigini dogrulamak igin,
yazilim geligtirme politikalari ve prosedurlerini inceleyin ve
sorumlu personelle gorisin:

= Kullanici verilerinin, komutlarin ve sorgularin anlamini
degistiremedigini dogrulamak igin girisi onaylama.
- Parametrelerle ifade edilen sorgular kullanma.

6.5.2 Tampon tasmalarinin, asagidakileri iceren kodlama
teknikleriyle ele alindigini dogrulamak icin, yazilim
gelistirme politikalar ve prosediirlerini inceleyin ve
sorumlu personelle goérisin:

« Tampon sinirlarini dogrulama.

» Girig dizelerini kirpma.

6.5.3 Guvenli olmayan kriptografik depolamanin,
asagidaki 6zelliklere sahip kodlama teknikleriyle ele
alindigini dogrulamak icin, yazilim gelistirme politikalari ve
prosedurlerini inceleyin ve sorumlu personelle gérisin:

» Kriptografik zafiyetleri dnler.
« Gucli kriptografik algoritmalar ve anahtarlar kullanir.

REHBERLIK

Sokusturma kusurlari, 6zellikle SQL sokusturma,
uygulamalari tehlikeye atmaya ydnelik yaygin olarak
kullanilan bir yéntemdir. Kullanici tarafindan
saglanan veriler, bir komut ya da sorgunun pargasi
olarak bir yorumlayiciya gonderildiginde sokusturma
meydana gelir. Saldirganin diisman verileri,
yorumlayiciyi istenmeyen komutlari yuritmesi ya da
verileri degistirmesi yoninde kandirir ve saldirganin,
tampon tagsmasi gibi saldirilar baslatmak veya hem
gizli bilgileri hem de sunucu uygulamasi iglevselligini
ortaya ¢ikarmak i¢in uygulama araciliiyla ag
icindeki bilesenlere saldirmasina olanak tanir.

Uygulamaya godnderilmeden 6nce bilgiler
dogrulanmalidir; érnegin, tim alfa karakterler, alfa
ve sayisal karakterlerin kargimi vb. i¢in kontrol
edilerek.

Bir uygulama, tampon alaninda uygun sinir
kontrollerine sahip olmadiginda tampon tagmalari
meydana gelir. Bu, tampondaki bilgilerin tamponun
bellek alanindan digari ve yuritilebilir bellek alanina
itiimesine neden olabilir. Bu meydana geldiginde,
saldirgan, tamponun sonuna koéti niyetli kod
ekleme, ardindan da arabellegi tasirarak, bu kétu
niyetli kodu yurutulebilir bellek alanina itme firsatina
sahip olur. Daha sonra kétu niyetli kod yuratalir ve
c¢ogdunlukla saldirganin uygulamaya ve/veya
etkilenen sisteme uzaktan erismesini saglar.

Verileri saklamak icin gli¢li kriptografik iglevleri
diizglin bicimde kullanmayan uygulamalar, tehlikeye
diisme ve kimlik dogrulama bilgilerinin ve/veya kart
sahibi verilerinin agida ¢ikmasinda yuksek risk
altindadir. Bir saldirgan, zayif kriptografik
sureglerden faydalanabilirse sifrelenmis verilere
sifresiz metin erisimi elde edebilir.
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6.5.4 Guvenli olmayan iletisimler

6.5.5 Uygun olmayan hata isleme

6.5.6 Guvenlik acigi belirleme sirecinde
(PCI DSS Gereksinim 6.1'de tanimlandigdi
sekliyle) belirlenmis tim “yiksek riskli”
guvenlik aciklari.

TEST PROSEDURLERI

6.5.4 Guvenli olmayan iletigimlerin, tim hassas iletisimleri
uygun bicimde dogrulayan ve sifreleyen kodlama
teknikleriyle ele alindigini dogrulamak igin, yazilim
gelistirme politikalar ve prosedurlerini inceleyin ve
sorumlu personelle gorasuin.

6.5.5 Uygun olmayan hata islemenin, hata mesajlariyla
bilgi sizdirmayan (6rnegin, 6zel hata ayrintilan yerine
genel hatalar déndurerek) kodlama teknikleriyle ele
alindigini dogrulamak igin, yazilim gelistirme politikalari ve
prosedurlerini inceleyin ve sorumlu personelle gérisin.

6.5.6 Kodlama tekniklerinin, PCI DSS Gereksinim 6.1'de
belirtildigi gibi, uygulamay: etkileyebilecek “yuksek riskli”
guvenlik agiklarini ele aldigini dogrulamak igin, yazihm
gelistirme politikalar ve proseddrlerini inceleyin ve
sorumlu personelle gorusun.

REHBERLIK

Gugclu kriptografi kullanarak ag trafigini yeterli
bicimde sifreleyemeyen uygulamalar, tehlikeye
disme ve kart sahibi verilerinin agiga ¢cikmasinda
yuksek risk altindadir. Bir saldirgan, zayif
kriptografik sureclerden faydalanabilirse, bir
uygulamanin kontrollinl ele gegirebilir ve hatta
sifrelenmis verilere sifresiz metin erigimi elde
edebilir.

Uygulamalar, yapilandirmalari ya da dahili
c¢alismalari konusunda yanliglikla bilgi sizdirabilir
veya uygun olmayan hata isleme yontemleri
aracihgiyla ayricalikl bilgileri agiga ¢ikarabilir.
Saldirganlar, hassas verileri calmak veya sistemi
timuyle tehlikeye atmak i¢in bu zayifigi kullanir.
Koétu niyetli bir kigi, uygulamanin diizglin bigimde
islemedigi hatalar olugturabilirse, ayrintili sistem
bilgilerini elde edebilir, hizmet aksatma kesintileri
olusturabilir, giivenligin basarisiz olmasina neden
olabilir veya sunucuyu ¢okertebilir. Ornegin, "yanlis
sifre girildi" mesaj, bir saldirgana, saglanan kullanici
kimliginin dogru oldugunu ve gabasini yalnizca sifre
Uzerinde odaklamasi gerektigini anlatir. "Veriler
dogrulanamadi” gibi daha genel hata mesaijlari
kullanin.

Bir kurulusun gtvenlik acidi1 risk derecelendirme
sureciyle (Gereksinim 6.1'de tanimlanan) “yiksek
riskli” olarak belirlenmis ve uygulamayi
etkileyebilecek tim glivenlik agiklari, uygulama
gelistirme sirasinda belirlenmeli ve ele alinmalidir.
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Not: Asagidaki gereksinimler 6.5.7 ila 6.5.10, web uygulamalarina ve uygulama araytizlerine
(dahili veya harici) uygulanir:

6.5.7 Siteler arasi komut dizisi (XSS) 6.5.7 Siteler arasi komut dizisinin (XSS), asagidakileri
iceren kodlama teknikleriyle ele alindigini dogrulamak igin,
yazilim geligtirme politikalari ve prosedurlerini inceleyin ve
sorumlu personelle gorisiin:

» Kapsamadan 6nce tim parametreleri dogrulama

« lIgerige duyarl kagis kullanma.

REHBERLIK

Hem dabhili hem de harici olarak (digsaridan) gériinen
web uygulamalari, mimarilerinin yani sira tehlikeye
dismede goreceli kolayligi ve meydana gelme
sikhdi temelinde benzersiz guvenlik risklerine
sahiptir.

XSS kusurlari, bir uygulama, kullanici tarafindan
saglanan verileri aldiginda ve o icerigi 6nce
dogrulamadan ya da kodlamadan bir web tarayiciya
gonderdiginde meydana gelir. XSS, saldirganlarin,
saldirlya ugrayanin tarayicisinda, kullanici
oturumlarini ele gegiren, web sitelerinin gérinimuna
bozan, muhtemelen solucanlar sokan vb. komut
dizisi yuritmesine olanak tanir.
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6.5.8 Uygun olmayan erisim kontrolu
(glivenli olmayan dogrudan nesne
basvurulari, URL erigimini kisittayamama,
dizin gezinme ve iglevlere kullanici
erisimlerini kisittayamama).

6.5.9 Siteler arasi istek sahteciligi (CSRF)

TEST PROSEDURLERI

6.5.8 Uygun olmayan erigim kontroliinin (glvenli olmayan
dogrudan nesne basvurulari, URL erigimini kisittayamama
ve dizin gezinme gibi), agagidaki 6zelliklere sahip kodlama
teknigiyle ele alindigini dogrulamak igin, yazilim gelistirme
politikalari ve prosedurlerini inceleyin ve sorumlu
personelle gérusun:

= Kullanicilarin uygun kimlik dogrulamasi
» Girigi temizleme
= Dahili nesne bagvurularini kullanicilara agik etmeme

= Yetkisiz iglevlere erigsime izin vermeyen kullanici
arayuzleri.

6.5.9 Siteler arasi istek sahteciliginin (CSRF),
uygulamalarin, tarayicilar tarafindan otomatik olarak
gonderilen yetkilendirme kimlik bilgilerine ve belirteclere
glivenmemesini saglayan kodlama teknikleriyle ele
alindigini dogrulamak igin, yazilim gelistirme politikalari ve
proseddirlerini inceleyin ve sorumlu personelle gérisin.

REHBERLIK

Dogrudan bir nesne bagvurusu, bir gelistirici bir
basvuruyu, dosya, dizin, veritabani kaydi veya
anahtar gibi bir dahili uygulama nesnesine URL ya
da form parametresi olarak agik ettiginde meydana
gelir. Saldirganlar, bu basvurulari, yetkilendirme
olmadan diger nesnelere erismek icin istedigi gibi
kullanabilir.

Tdm URL'ler igin sunum katmaninda ve is
mantigindaki erisim kontrollnu surekli olarak
zorlayin. Gogunlukla, bir uygulamanin hassas
islevselligi korumasinin tek yolu, baglantilarin veya
URL'lerin yetkisiz kullanicilara gérintilenmesini
engellemektir. Saldirganlar, bu URL'lere dogrudan
ulasarak yetkisiz islemlere erismek ve iglemleri
gerceklestirmek i¢in bu zayifligi kullanabilir.

Bir saldirgan, bir web sitesinin dizin yapisini
siralayip gezinebilir (dizin gezinme), bdylece yetkisiz
bilgilere erisim elde etmenin yani sira, ileride kotiye
kullanmak igin sitenin ¢alismalarina daha
derinlemesine ulasabilir.

Kullanici arayizleri, yetkisiz islevlere erisime izin
verirse, bu erisim, yetkisiz kisilerin ayricalikli kimlik
bilgilerine veya kart sahibi verilerine erisim elde
etmesiyle sonuclanabilir. Hassas kaynaklara ydnelik
dogrudan nesne basvurularina yalnizca yetkili
kullanicilarin erismesine izin verilmelidir. Veri
kayaklarina erigimi sinirlamak, kart sahibi verilerinin,
yetkisiz kaynaklara agik edilmesini 6nlemeye
yardimci olacaktir.

Bir CSRF saldirisi, oturum agmis bir kurbanin
tarayicisini savunmasiz bir web uygulamasina,
saldirganin daha sonra, gergeklestirmek igin
kurbanin yetkili oldugu durum degistirme islemlerini
(hesap ayrintilarini glincelleme, satin alimlar yapma
ve hatta uygulamada kimlik dogrulama gibi) yerine
getirmesini saglayan, énceden kimligi dogrulanmis
bir istek gébndermeye zorlar.
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6.5.10 Bozuk kimlik dogrulama ve oturum 6.5.10 Bozuk kimlik dogrulamanin ve oturum yénetmenin,
yénetimi yaygin olarak asagidakileri iceren kodlama teknikleriyle

ele alindigini dogrulamak igin, yazilim gelistirme
politikalar ve prosedurlerini inceleyin ve sorumlu
personelle gérigun:

« Oturum belirteglerini (6rnegin cerezler) “guvenli”
olarak isaretleme
« URL'de oturum kimliklerini aciga gikarmama

« Uygun zaman asimlarini ve basaril bir oturum agma
sonrasinda oturum kimliklerinin dondsimuna
kapsama.

REHBERLIK

Givenli kimlik dogrulama ve oturum yonetimi,
yetkisiz kigilerin, aksi halde izinsiz kiginin yetkili bir
kullanicinin kimligini Gstlenmesini saglayabilecedi,
gecerli hesap kimlik bilgileri, anahtarlari ya da
oturum belirteclerini tehlikeye diiglirmesini engeller.
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6.6 Digsaridan goérinen web uygulamalari igin,
yeni tehditleri ve guvenlik agiklarini strekli
olarak ele alin ve bu uygulamalarin,
asagidaki ydontemlerden herhangi biriyle
bilinen saldirilara karsi korunmasini saglayin:

= Disaridan gériinen web uygulamalarini,
manuel ya da otomatik uygulama gtivenlik
ac1g1 glivenlik degerlendirmesi araglari ya
da yontemleri araciliiyla en az yilhk
olarak ya da herhangi bir degisiklikten
sonra gbzden gegirme

Not: Bu degerlendirme, Gereksinim 11.2
icin gerceklestirilen giivenlik acigi
taramalariyla ayni degildir.

< TUm trafigi kesintisiz olarak kontrol etmek
icin disaridan goriinen web
uygulamalarinin 6niinde web tabanli
saldirilari tespit eden ve dnleyen bir
otomatik teknik ¢ézim (6rnegin bir web
uygulamasi glvenlik duvari) kurma.

TEST PROSEDURLERI

6.6 Disaridan gériinen web uygulamalar igin, agagidaki
yontemlerden herhangi birinin su sekilde ylrtrlikte
oldugundan emin olun:

= Disaridan gérinen web uygulamalarinin asagidaki

sekilde gbzden gegirildigini (manuel ya da otomatik
guvenlik agig1 glvenlik degerlendirmesi araglari veya
yontemleri kullanilarak) dogrulamak igin, belgelenmis
suregleri inceleyin, personelle gériisiin ve uygulama
guvenlik degerlendirmelerinin kayitlarini inceleyin:

- Enazyilda bir

- Herhangi bir degisiklikten sonra

- Uygulama guvenliginde uzmanlasan bir kurulug
tarafindan

- En azindan, Gereksinim 6.5'teki tim givenlik
aciklari degerlendirmeye danhil edilir

- Tum glvenlik agiklar duzeltilir

- Uygulama, duzeltmelerden sonra yeniden
degerlendirilir.

Web tabanli saldinlar tespit eden ve 6nleyen otomatik
bir teknik ¢6ziimuln (6rnegin bir web uygulamasi giivenlik
duvari) asagidaki bicimde ydururliikte oldugunu
dogrulamak icin sistem yapilandirma ayarlarini inceleyin
ve personelle gorisun:

- Web tabanli saldirilari tespit etmek ve dnlemek
igin, disaridan gérinen web uygulamalarinin
onunde konumlandirilir.

- Etkin bicimde calismakta ve uygulanabilir sekilde
glnceldir.

- Denetim gunlukleri olusturur.

- Ya web tabanh saldirilari engellemek ya da
hemen arastirilabilecek bir uyari tretmek
Uzere yapilandinlir.

REHBERLIK

Disaridan gortinen web uygulamalari saldirganlar
icin birincil hedeflerdir ve zayif bigcimde kodlanmig
web uygulamalari, saldirganlarin hassas verilere ve
sistemlere erisim elde etmesi icin kolay bir yol
saglar. Uygulamalarin gézden gegirilmesine veya
web uygulamasi glvenlik duvarlari kurmaya yonelik
gereksinimin, disaridan gériinen web
uygulamalarindaki, zayif kodlama ya da uygulama
yoénetimi uygulamalarindan kaynaklanan tehlike
sayisini azaltmasi amaclanir.

+ Manuel ya da otomatik uygulama guvenlik agigi
glvenlik degerlendirmesi araglari ya da
yéntemleri, uygulamay guvenlik aciklarina
yonelik gézden gegirir ve/veya test eder

« Web uygulamasi guvenlik duvarlari, uygulama
katmaninda gerekli olmayan trafigi filtreler ve
engeller. Bir ag tabanl givenlik duvariyla birlikte
kullanilan, diizgiin bigimde yapilandiriimig bir
web uygulamasi glvenlik duvari, uygulamalar
uygun olmayan sekilde kodlanir ya da
yapilandirilirsa, uygulama katmani saldirilarini
engeller. Bu teknoloji ve sirecin bir
kombinasyonu ile elde edilebilir. Stre¢ tabanli
¢ozimler, bu gereksinimin de amaci olan,
saldirilari dnlemek igin uyarilara zamaninda
yanit veren mekanizmalara sahip olmalidir.

Not: “Uygulama glivenliginde uzmanlasan bir
kurulus”, gbzden gecirenler uygulama glivenliginde
uzmanlagstigi ve gelistirme ekibinden bagimsizlik
gosterebildikleri stirece ya lglincli taraf girket ya da
bir dahili kurulus olabilir.
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6.7 Givenli sistemler ve uygulamalar
gelistirmeye ve surdurmeye yonelik guvenlik
politikalar ve operasyonel proseddirlerin
belgelendiginden, kullanimda oldugundan ve
etkilenen tim taraflarca bilindiginden emin
olun.

TEST PROSEDURLERI

6.7 Glvenli sistemler ve uygulamalar gelistirmeye ve
surdurmeye yonelik guvenlik politikalari ve operasyonel
prosedurlerin asagidaki 6zelliklere sahip oldugunu

dogrulamak i¢in belgeleri inceleyin ve personelle gérisin:

= Belgelendirilmis,
» Kullanimda ve
= Tum etkilenen taraflarca biliniyor.

REHBERLIK

Personelin, sistemlerin ve uygulamalarin kesintisiz
bir temelde guvenli bicimde geligtiriimesini ve
glvenlik agiklarindan korunmasini saglamaya
yonelik guvenlik politikalarini ve operasyonel
prosedurleri bilmesi ve izlemesi gerekir.
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Gereksinim 7:  Kart sahibi verilerine erisimi, isletme tarafindan bilinmesi gerekenlerle kisitlayin

Onemli verilere yalnizca yetkili personel tarafindan erigilebilmesini saglamak igin, bilmesi gereken kadar esasina ve ig sorumluluklarina gére
erisimi sinirlamak amaciyla sistemlerin ve siireglerin ytrirlikte olmasi gereklidir.

“Bilmesi gereken kadar” ifadesi, erisim haklarinin yalnizca, bir isi gergeklestirmek igin gerekli olan en az veri miktarina ve ayricaliklara

verilmesinde kullanilir.

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

7.1 Sistem bilegenlerine ve kart
sahibi verilerine erisimi yalnizca
isinin bu tir erisimi gerektirdigi
kisilerle sinirlandirin.

7.1 Erisim kontrolliine yonelik yazili politikayi inceleyin ve
politikanin, asagidaki gibi 7.1.1 ila 7.1.4'U kapsadigini dogrulayin:

= Her rol igin erisim gereksinimlerini ve ayricalik atamalarini
tanimlama

= Ayricalikh kullanici kimliklerine erisimin, is sorumluluklarini
yerine getirmek igin gereken en az ayricaliklarla kisitlanmasi

« Bagimsiz personelin is siniflandirmasi ve islevi esas alinarak
erisimin atanmasi

= Yetkilendirilmis taraflarca tim erisim icin, onaylanan belirli
ayricaliklarin listelenmesini de iceren belgelenmis onay
(elektronik ya da yazil olarak).

Kart sahibi verilerine ne kadar ¢ok insan erisirse, bir
kullanici hesabinin kétl amaglarla kullaniimasinda o
kadar fazla risk vardir. Erigimi, erisim icin gecerli bir
ticari nedene sahip olanlarla sinirlamak, bir
kurulusun, kart sahibi verilerinin acemice ya da kot
niyetle yanhs kullanimini 6nlemesine yardimci olur.

7.1.1 Her rol igin, asagidakileri de
iceren erisim gereksinimlerini
tanimlayin:

= Her rolliin, kaynaklara erismek
amaciyla is iglevlerine erismek
icin gereksinim duydugu
sistem bilesenleri

» Kaynaklara erismek icin
gereken ayricalik dizeyi ve
veri kaynaklari.

7.1.1 Rollerin bir 6rnegini segin ve her rol igin erisim
gereksinimlerinin tanimlandigini ve asagidakileri icerdigini
dogrulayin:
= Her rolln, is islevlerine erismek icin gereksinim duydugu
sistem bilesenleri ve veri kaynaklari

- s islevlerini gergeklestirmek igin her role yonelik gerekli
ayricaliklarin belirlenmesi.

Kart sahibi verilerine erigimi, yalnizca bu tur bir
erisime gereksinimi olan Kigilerle sinirlandirmak
amaciyla, oncelikle her rol igin (6rnegin, sistem
yoneticisi, cagri merkezi personeli, magaza
gorevlisi) erisim gereksinimlerini, her rollin erismesi
gereken sistemleri/cihazlari/verileri ve atanan
gorevleri etkin bicimde gerceklestirmek i¢in her rolin
gereksinim duydugu ayricalik diizeyini belilemek
gerekir. Roller ve karsilik gelen erisim gereksinimleri
tanimlandiginda, kisilere uygun sekilde erisim
verilebilir.
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7.1.2 Ayricalikh kullanici
kimliklerine erigimi, is
sorumluluklarini yerine getirmek
icin gereken en az ayricaliklarla
kisitlayin.

7.1.2.a Ayricalikli kullanici kimliklerine erigimin asagidaki
Ozelliklere sahip oldugunu dogrulamak igin, erisim atamaktan
sorumlu personelle gorisin:

= Ayricalikh erisim bu erigimi 6zellikle gerektiren rollere atanir

« Is sorumluluklarini yerine getirmek igin gerekli en az
ayricaliklarla kisitlanir.

Ayricalikh kimlikler atanirken, kisilere yalnizca
islerini gerceklestirmek icin gereksinim duyduklar
ayricaliklari (“en az ayricaliklar’) atamak 6nemlidir.
Ornegin, veritabani yoneticisi ya da yedekleme
yoneticisine, genel sistem ydneticisiyle ayni
ayricaliklar atanmamalidir.

7.1.2.b Ayricalikli erisime sahip kullanici kimliklerinin bir rnegini
secin ve atanan ayricaliklarin agagidaki 6zelliklere sahip

oldugunu dogrulamak i¢in sorumlu yénetim personeliyle gérisiin:

= O kisinin is iglevi igin gerekli
« Is sorumluluklarini yerine getirmek icin gerekli en az
ayricaliklarla kisitlanir.

En az ayricaliklar atamak, uygulama konusunda
yeterli bilgiye sahip olmayan kullanicilarin hatali
bicimde ya da yanlislkla uygulama yapilandirmasini
degistirmelerini veya guvenlik ayarlarini
diizenlemelerini 6nlemeye yardimci olur. En az
ayricaligi zorlamak, yetkisiz bir kisinin bir kullanici
kimligine erisim elde etmesi durumunda hasarin
kapsamini en aza indirgemeye de katki saglar.

7.1.3 Bagimsiz personelin is
siniflandirmasi ve islevi temelinde
erigim atayin.

7.1.3 Kullanici kimliklerinin bir 6rnegini segin ve atanan
ayricaliklarin o kiginin is siniflandirmasi ve iglevi temelinde

oldugunu dogrulamak igin sorumlu yénetim personeliyle gérusin.

Kullanici rolleri igin gereksinimler tanimlandiinda
(PCI DSS gereksinim 7.1.1'e gore), kisilere,
olusturulmus olan rolleri kullanarak is
siniflandirmalari ve iglevlerine gore erisim hakki
vermek kolaydir.

7.1.4 Gerekli ayricaliklari
belirleyen yetkili taraflarin
belgelenmis onayini isteyin.

7.1.4 Kullanici kimliklerinin bir drnegdini secin ve agagidakileri
dogrulamak icin, belgelenmis onaylarla karsilagtirin:

= Atanan ayricaliklar i¢in belgelenmis onaylar mevcut

= Onay yetkili taraflarca verilmis

= Belirtilen ayricaliklar, kisiye atanan rollerle uyusur.

Belgelenmis onay (6rnegin yazili ya da elektronik
olarak), erisime ve ayricaliklara sahip olanlarin
yonetim tarafindan bilindigini ve yetkilendirildigini ve
erisimlerinin, is islevleri igin gerekli oldugunu garanti
eder.

7.2 Sistem bilegenleri igin, erisimi bir | 7.2 Bir erigim kontroll sisteminin asagidaki sekilde uygulandigini
kullanicinin bilmesi gerekenler
temelinde kisitlayan ve 6zel olarak
izin verilmedigi surece “timunu
reddet” seklinde ayarlanan bir erisim
kontrolu sistemi olusturun.

Bu erisim kontroli sistemi
asagidakileri igermelidir:

dogrulamak icin sistem ayarlarini ve saglayici belgelerini inceleyin:

7.2.1 Tum sistem bilesenlerinde erisim kontrolu sistemlerinin
yurirlikte oldugunu onaylayin.

7.2.1 Tum sistem bilesenlerinin
kapsami

Erisimi, kullanicinin bilmesi gerekenler temelinde
kisitlamaya yonelik bir mekanizma olmadan, bir
kullaniciya farkinda olmadan kart sahibi verilerine
erisim verilebilir. Kontrol sistemlerine erigim,
erisimi kisittama ve ayricaliklari atama surecini
otomatiklestirir. Bununla birlikte, varsayilan bir
“timinu reddet” ayari, bdyle bir erisimi 6zellikle
veren bir kural olusturulana kadar ve
olusturulmadigi suirece hi¢ kimseye erisim
verilmemesini saglar. Kurumlar, kullanici erigimini
yonetmek icin bir veya daha fazla erisim kontrolu
sistemine sahip olabilir.
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7.2.2 Kisilere, is siniflandirmasi ve
islevi temelinde ayricaliklar
atanmasi.

7.2.2 Erigim kontrolu sistemlerinin, ayricaliklarin Kisilere is
siniflandirmasi ve iglev temelinde atanmasini zorlayacak sekilde
yapilandirildigini onaylayin.

7.2.3 Varsayilan “timund reddet”
ayarl.

7.2.3 Erigim kontrolu sistemlerinin varsayilan bir “tumuani reddet”
ayarina sahip oldugunu onaylayin.

Not: Bazi erisim kontrolii sistemleri varsayilan
olarak “tiimdine izin ver” olarak ayarlandigindan,
ozellikle reddetmek icin bir kural yazilmadigi
stirece/yazilana kadar izin verir.

7.3 Kart sahibi verilerine erigimi
kisitlamaya yénelik glvenlik
politikalar ve operasyonel
prosedurlerin belgelendiginden,
kullanimda oldugundan ve etkilenen
tim taraflarca bilindiginden emin
olun.

7.3 Kart sahibi verilerine erigsimi kisittamaya yonelik gtvenlik
politikalari ve operasyonel prosedurlerin asagidaki 6zelliklere sahip
oldugunu dogrulamak igin belgeleri inceleyin ve personelle
gorisin:

« Belgelendiriimis,

» Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Personel, erigimin sureklilik esasinda kontrol
edildigini ve bilinmesi gereken ve en az ayricalik
temelinde oldugunu saglamaya yénelik glvenlik
politikalarini ve operasyonel prosediirleri bilmesi ve
izlemesi gerekir.
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Gereksinim 8:  Sistem bilegenlerine erigimi belirleyin ve dogrulayin

Erisime sahip her kullaniciya benzersiz bir kimlik atamak, her kisinin eylemleri igin benzersiz bigcimde tanimlanabilir olmasini saglar. Bu tir bir
tanimlanabilirlik yarurlikteyken, énemli verilerde ve sistemlerde gergeklestirilen eylemler, bilinen ve yetkili kullanicilar ve sirecler tarafindan
gergeklestirilir ve onlara kadar izlenebilir.

Bir sifrenin etkinligi bluyuk dlgude kimlik dogrulama sisteminin tasarimi ve uygulanmasiyla belirlenir; 6zellikle, bir saldirgan tarafindan sifre
denemeleri ne kadar siklikla yapilabilir ve kullanici sifrelerini, giris noktasinda, iletim sirasinda ve saklama durumunda korumaya yonelik glivenlik
yontemleri.

Not: Bu gereksinimler, yénetici becerilerine sahip, satis noktasi hesaplarini da igeren tiim hesaplara ve kart sahibi verilerini gérintilemek ya da
erismek veya kart sahibi verilerine sahip sistemlere erismek igin kullanilan tiim hesaplara uygulanabilir. Bu, saglayicilar ve liglincl taraflarca
(6rnegin destek ya da bakim igin) kullanilan hesaplari igerir. Bu gereksinimler tliketiciler tarafindan kullanilan hesaplar (6rnegdin, kart sahipleri) icin
uygulanmamaktadir.

Ancak, Gereksinim 8.1.1, 8.2, 8.5, 8.2.3 ila 8.2.5 ve 8.1.6 ila 8.1.8'in, bir satis noktasi 6deme uygulamasi icinde, tek bir isleme olanak tanimak igin
ayni anda yalnizca bir kart numarasina erisime sahip olan kullanici hesaplarina (6rnegin kasiyer hesaplari) uygulanmasi amaglanir.

PCI DSS GEREKSINIMLERI TEST PROSEDURLERI REHBERLIK
8.1 Tum sistem bilesenlerinde tiketici 8.1.a Prosedurleri gbzden gegirin ve asagidaki 8.1.1 ila 8.1.8'deki | Bir kurulus, her kullanicinin benzersiz bigimde
olmayan kullanicilar ve yoneticilere Ogelerin her biri igin slregler tanimladiklarinionaylayin tanimlanmasini saglayarak (cesitli calisanlar igin bir
ybnelik uygun kullanici tanimlama . — - ——— kimlik kullanmak yerine), eylemler igin bireysel
yonetimini asagidaki sekilde saglamak 8.1.b Asagdakileri gerceklestirerek, kullanici tanimlama yonetimi | g muluklar ve galisana gére etkin bir denetim izi.
icin politikalar ve prosediirler tanimlayip icin prosedurlerin uygulandigini dogrulayin: Bu, yanhs kullanim ya da kétii niyet ortaya
uygulayin: ¢iktiginda, hizli sorun ¢ézimune ve kapsamaya

yardimci olacaktir.

8.1.1 TUm kullanicilara, sistem 8.1.1 Tum kullanicilara, sistem bilesenleri ya da kart sahibi
bilesenleri ya da kart sahibi verilerine verilerine erisime yonelik benzersiz bir kimlik atandigini
erismelerine izin verilmeden 6nce onaylamak icin yonetici personelle goérisun.

benzersiz bir kimlik atayin.

8.1.2 Kullanici kimliklerinin, kimlik 8.1.2 Ayricalikli kullanici kimlikleri ve genel kullanici Sistemlere erigsim verilen kullanici hesaplarinin

bilgilerinin ve diger tanimlayici kimliklerinin bir drnegi igin, iligkili yetkilendirmeleri inceleyin ve timundn gegerli ve taninan kullanicilar olmasini

nesnelerin eklenmesini, silinmesini ve her kullanici kimligi ve ayricalikli kullanici kimligine, yalnizca saglamak igin, gugla sureglerin, kullanici kimlikleri ve

degistiriimesini kontrol edin. belgelenmis onayda belirtilen ayricaliklarin uygulandigini diger kimlik dogrulama bilgilerindeki, yenilerinin

dogrulamak icin sistem ayarlarini gozleyin. eklenmesi ve var olanlarin dizenlenmesi ya da

silinmesini de iceren tum degisiklikleri yonetmesi
gerekir.
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8.1.3 Sonlandiriimig kullanicilar igin
erisimi hemen iptal edin.

8.1.3.a Son alti ayda sonlandirilan kullanicilarin bir érnegini
secin ve kimliklerinin devre disi birakildigini veya erisim
listelerinden kaldinldigini dogrulamak igin gecerli kullanici
erisim listelerini (hem yerel hem de uzaktan erigim i¢in) gézden
gegirin.

8.1.3.b iade edilen ya da devre disi birakilan tiim fiziksel kimlik
dogrulama ydntemlerini (akilli kartlar, belirtecler vb.)
dogrulayin.

Bir calisan sirketten ayrilmissa ve kullanici
hesabiyla aga erismeye devam ediyorsa eski
calisan ya da eski ve/veya kullaniimayan bir
hesaptan yararlanan k6t niyetli bir kullanici
tarafindan kart sahibi verilerine gereksiz ya da kotu
niyetli erigsim ortaya ¢ikabilir. Bundan dolay, yetkisiz
erisimi 6nlemek icin, kullanici kimlik bilgileri ve diger
kimlik dogrulama yontemlerinin, calisanin ayrilmasi
Uzerine hemen (mimkin olan en kisa zamanda)
iptal edilmesi gerekir.

8.1.4 Etkin olmayan kullanici
hesaplarini, en az 90 gunde bir
kaldirin/devre digi birakin.

8.1.4 90 guinden daha eski etkin olmayan hesaplarin ya
kaldirildigini ya da devre digi birakildigini dogrulamak igin
kullanici hesaplarini gézleyin.

Duizenli olarak kullaniimayan hesaplar, herhangi bir
degisikligin (degistirilen sifre gibi) farkina varilmasi
pek mimkin olmayacagindan siklikla saldiriya
hedef olur. Béyle oldugu icin, bu hesaplar ¢ok daha
kolay bicimde koétuye kullanilabilir ve kart sahibi
verilerine erismek icin yararlanilabilir.

8.1.5 Uzaktan erisim araciliiyla sistem

bilesenlerine erismek, destek ya da

bakim saglamak igin ticlinci taraflar

tarafindan kullanilan kimlikleri

asagidaki sekilde yonetin:

= Yalnizca gerekli oldugu zaman

diliminde etkinlestirilir ve
kullanimda degilken devre digi
birakilir.

» Kullanimdayken izlenir.

8.1.5.a Hesaplarin uzaktan erisim amaciyla kullanildigini
dogrulamak igin, personelle goriistin ve tglinci taraflarin
sistem bilesenlerine erismek, destek ya da bakim sadlamak
amaciyla kullandigi hesaplari ydnetmeye yonelik siirecleri
gozleyin:

» Kullanimda degilken devre digi birakilir

= Yalnizca Uglncu taraflarin gereksinimi oldugunda
etkinlestirilir ve kullanimda degilken devre digi birakilir.

8.1.5.b Ugiincii taraf uzaktan erigsim hesaplarinin,
kullanimdayken izlendigini dogrulamak icin personelle
gOrusun ve surecleri gézleyin.

Sistemlerinizi desteklemelerinin gerektigi durumda
saglayicilarin aginiza 7/24 erigimine izin vermek, ya
saglayicinin ortamindaki bir kullanici ya da aginiza
her zaman kullanilabilen bu harici giris noktasini
bulup kullanan k6t niyetli bir kisi tarafindan yetkisiz
erisim sansini artirir. Yalnizca gerektigi zaman
dilimleri icin erigimi etkinlestirmek ve daha fazla
gerekmedigi anda devre disi birakmak, bu
baglantilarin kétuye kullanimini dnlemeye yardimci
olur.

Saglayici erisiminin izlenmesi, saglayicilarin
yalnizca gerekli sistemlere ve onayli zaman dilimleri
sirasinda erismesinin garantisini saglar.

8.1.6 Yinelenen erisim girisimlerini, alti
kereyi gecmeyen denemeden sonra
kullanici kimliginin kilittenmesiyle
sinirlandirin.

8.1.6.a Sistem bilesenlerinin bir 6rnegi icin, kimlik dogrulama
parametrelerinin, alti kereyi gegmeyen gecersiz oturum agma
denemesinden sonra kullanici hesaplarinin kilitlenmesini
gerektirecek sekilde ayarlandigini dogrulamak amaciyla sistem
yapilandirma ayarlarini inceleyin.

Hesap kilitteme mekanizmalar yururlikte
olmadidinda, bir saldirgan, basarili olup bir
kullanicinin hesabina erigim elde edene kadar,
manuel ya da otomatik araglar araciligiyla (6rnegin
sifre kirma) bir sifreyi slrekli olarak tahmin etmeye
calisabilir.

(Devami sonraki sayfada)
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8.1.6.b Sadece hizmet saglayicilarinin

degerlendirilmelerinde kullanilacak ek test proseduri: Dahili

surecleri ve musteri/kullanici belgelerini gézden gegirin ve
tuketici olmayan kullanici hesaplarinin, alti kereyi gegmeyen
gecersiz erigsim denemesinden sonra gegici olarak kilitlendigini
dogrulamak icin uygulanan sirecleri gozleyin.

Not: Test Prosediirii 8.1.6.b, yalnizca degerlendirilen
kurulusun bir hizmet saglayicisi olmasi durumunda
uygulanan ek bir proseduirddr.

8.1.7 Kilitteme siresini en az 30
dakikaya veya bir yonetici kullanici
kimligini etkinlestirene kadar seklinde
ayarlayin.

8.1.7 Sistem bilesenlerinin bir 6rnegi icin, sifre
parametrelerinin, kullanici hesabi bir kez kilitlendiginde, en az
30 dakika boyunca veya sistem yOneticisi hesabi sifirlayana
kadar kilitli kalmasini gerektirecek sekilde ayarlandigini

dogrulamak amaciyla sistem yapilandirma ayarlarini inceleyin.

Bir hesap, birinin sirekli olarak sifreyi tahmin
etmeye calismasindan dolayi kilitlenirse, kilitlenmis
bu hesaplarin tekrar etkinlegtiriimesini geciktirmeye
yonelik kontroller, kotu niyetli kisinin sifreyi strekli
tahmin etmeye galismasini durdurur (hesap tekrar
etkinlestirilene kadar en az 30 dakika beklemek
zorunda kalacaktir). Bununla birlikte, tekrar
etkinlestirmenin istenmesi gerekirse yonetici ya da
yardim masasi, tekrar etkinlestirmeyi asil hesap
sahibinin istedigini dogrulayabilir.

8.1.8 Bir oturum 15 dakikadan uzun
sure bosta oldugunda, kullanicinin,
terminali ya da oturumu tekrar
etkinlestirmek icin tekrar kimlik

dogrulamasi yapmasini zorunlu tutun.

8.1.8 Sistem bilesenlerinin bir 6rnegi icin, sistem/oturum bosta
kalma zaman agimi 6zelliklerinin 15 dakika ya da duguk bir
degere ayarlanmis oldugunu dogrulamak amaciyla sistem
yapilandirma ayarlarini inceleyin.

Kullanicilar, 6nemli sistem bilesenlerine ya da kart
sahibi verilerine erisimi olan bir agik makineden
gecerlerken, makine, kullanicinin yoklugunda
baskalari tarafindan kullanilabilir, bu da, yetkisiz
hesap erisimi ve/veya kotuye kullanimiyla
sonuglanir.

Tekrar kimlik dogrulama, o makinede ¢alisan tim
oturumlari korumak igin sistem dlzeyinde ya da
uygulama diizeyinde uygulanabilir.
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8.2 Benzersiz bir kimlik atamaya ek
olarak, tim kullanicilara kimlik
dogrulamak yapmak amaciyla asagidaki
yontemlerden en az birini kullanarak tim
sistem bilesenlerindeki tiiketici olmayan
kullanicilar ve ydneticiler i¢in uygun
kullanici kimlik dogrulamasi yénetimini
saglayin:
= Bir sifre ya da parola gibi bildiginiz bir
sey
= Bir belirte¢ ya da akilli kart gibi sahip
oldugunuz bir sey
= Biyometrik gibi sizinle ilgili kigisel bir
sey.

8.2 Kullanicilarin kimliklerinin, kart sahibi verilerine erismek
amaciyla, benzersiz kimlik ve ek kimlik dogrulama (6rnegin bir
sifre/parola) kullanilarak dogrulandigini onaylamak igin
asagidakileri gerceklestirin:

= Kullanilan kimlik dogrulama yéntemlerini agiklayan belgeleri
inceleyin.

= Kullanilan her kimlik dogrulama tirt ve her sistem bileseni
tdru igin, kimlik dogrulamanin, belgelenen kimlik dogrulama
yéntemleriyle tutarli galistigini onaylamak igin bir kimlik
dogrulamayi gézleyin.

Benzersiz kimliklere ek olarak kullanildiginda, bu
kimlik dogrulama yontemleri, ele gegirmeye calisan
birinin hem benzersiz kimligi hem de sifreyi (ya da
kullanilan diger kimlik dogrulamay!) bilmesi
gerektiginden, kullanicilarin kimliklerinin tehlikeye
diismesini é6nlemeye yardimci olur. Belirli bir
kullaniciya yonelik benzersiz oldugu slrece, bir
dijital sertifikanin, “sahip oldugunuz bir sey” igin
gecerli bir segenek olduguna dikkat edin.

Kétu niyetli bir kisinin, bir sistemi tehlikeye digirmek
amaciyla atacagi ilk adimlar, zayif ya da var
olmayan sifreleri kullanmak oldugundan, kimlik
dogrulama ydnetimi icin iyi strecler uygulamak
onemlidir.
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8.2.1 Guglu kriptografi kullanarak, tim
kimlik dogrulama bilgilerini
(sifreler/parolalar gibi), tim sistem
bilesenlerinde iletim ve saklama
sirasinda okunamaz duruma getirin.

8.2.1.a Sifrelerin, iletim ve saklama sirasinda gugli
kriptografiyle korundugunu dogrulamak icin saglayici
belgelerini ve sistem yapilandirma ayarlarini inceleyin.

8.2.1.b Sistem bilesenlerinin bir 6rnegi igin, sifrelerin saklama
sirasinda okunamaz olduklarini dogrulamak amaciyla sifre
dosyalarini inceleyin.

8.2.1.c Sistem bilesenlerinin bir 6rnegi icin, sifrelerin iletim
sirasinda okunamaz olduklarini dogrulamak amaciyla veri
iletimlerini inceleyin.

8.2.1.d Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test prosediirii
Tuketici olmayan musteri sifrelerinin, saklama sirasinda
okunamaz oldugunu dogrulamak icin sifre dosyalarini
gozleyin.

8.2.1.e Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test prosediirii
Tuketici olmayan musteri sifrelerinin, iletim sirasinda
okunamaz oldugunu dogrulamak igin veri iletimlerini
gozleyin.

Cogu ag cihazlari ve uygulamalari, ag tzerinden
sifrelenmemis, okunabilir sifreler iletir ve/veya
sifreleri sifrelemeden saklar. Kéta niyetli bir kisi,
iletim sirasinda bir “dinleyici” kullanarak
sifrelenmemis sifreleri kolayca yakalayabilir veya
sifrelenmemis sifrelere saklandiklari dosyada
dogrudan erigebilir ve bu verileri yetkisiz erigsim elde
etmek i¢in kullanabilir.

Not: Test Prosediirleri 8.2.1.d ve 8.2.1.e yalnizca,
degderlendirilen kurulus bir hizmet saglayicisiysa
uygulanan ek proseddrlerdir.

8.2.2 Herhangi bir kimlik dogrulama
bilgisi diizenlenmeden 6nce (6rnegin,
sifre sifirlama gercgeklestirme, yeni
belirtecleri tedarik etme ya da yeni
anahtarlar olusturma) kullanici kimligini
dogrulayin.

8.2.2 Kimlik dogrulama bilgilerini dizenlemeye yonelik kimlik
dogrulama prosediirlerini inceleyin ve bir kullanici, telefon, e-
posta, web ya da ylz ylze olmayan bagka bir ydntemle bir
kimlik dogrulama bilgisinin sifilanmasini isterse, kimlik
dogrulama bilgisi diizenlenmeden 6nce kullanicinin kimliginin
dogrulandigini onaylamak igin giivenlik personelini gozleyin.

Cogu koti niyetli kisi, bir kullanici kimligini
kullanabilmek amaciyla bir sifrenin degistiriimesi igin
"sosyal mihendislik” (6rnegin, bir yardim masasini
arayip, gecerli bir kullanici gibi hareket ederek)
kullanir. Yoéneticilerin, kimlik dogrulama bilgilerinin
sifirlanmasi ya da degistiriimesinden 6nce
kullanicinin kimliginin belirlemelerine yardimci olmak
icin, yalnizca dogru kullanicinin yanitlayabilecegi bir
“gizli soru” kullanmayi diigtindin.
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8.2.3 Sifreler/parolalar asagidakileri
karsilamalidir:

« En az yedi karakter uzunluk
gerektirir.

+ Hem sayisal hem de alfabetik
karakterler icerir.

Alternatif olarak, sifreler/parolalar, en
azindan yukarida belirtilen
parametrelere esdeger karmasiklik ve
glgte olmalidir.

8.2.3a Sistem bilesenlerinin bir 6rnedi i¢in, kullanici sifre
parametrelerinin en az asagidaki giici/karmasikhigi
gerektirmek tzere ayarlandigini dogrulamak amaciyla sistem
yapilandirma ayarlarini inceleyin:

« En az yedi karakter uzunluk gerektirir.

+ Hem sayisal hem de alfabetik karakterler icerir.

8.2.3.b Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test prosediirti:
Tuketici olmayan kullanici sifrelerinin/parolalarinin en
azindan asagidaki giici/karmasikhgi karsilamasinin
gerektirildigini dogrulamak igin dahili stregleri ve
musteri/kullanici belgelerini gézden gegirin:

= En az yedi karakter uzunluk gerektirir.
» Hem sayisal hem de alfabetik karakterler igerir.

Kot niyetli bir kisi genellikle 6nce zayif ya da var
olmayan sifrelere sahip hesaplari bulmayi
deneyeceginden, gigclu sifreler/parolalar, bir aga
giristeki ilk savunma hattidir. Sifreler kisaysa ya da
tahmin edilmesi basitse, kotu niyetli bir kisinin, bu
zayif hesaplari bulmasi ve gegerli bir kullanici kimligi
maskesi altinda agi tehlikeye disirmesi oldukga
kolaydir.

Bu gereksinim, sifreler/parolalar i¢in en az yedi
karakter ve hem sayisal hem de alfabetik karakterler
kullanilmasi gerektigini belirtir. Bu en az
gereksinimin, teknik sinirlamalardan dolayi
kargilanamadigi durumlar igin, kuruluslar,
alternatiflerini degerlendirmek amaciyla “esdeger
glc¢” kullanabilir. Farkh bicimlerde sifreler/parolalar
icin sifre glicliniin degiskenligi ve esdegerligi
(entropi olarak da adlandirlir) hakkinda bilgi igin
endustri standartlarina bakin (6rnegin, NIST SP
800-63'Un gecerli sirimu.)

Not: Test Prosediirii 8.2.3.b, yalnizca,
degerlendirilen kurulusun bir hizmet saglayicisi
olmasi durumunda uygulanan ek bir prosedtird(ir.

8.2.4 Kullanici sifrelerini/parolalarini en
az her 90 guinde bir degistirin.

8.2.4.a Sistem bilesenlerinin bir 6rnegi igin, kullanici sifre
parametrelerinin, kullanicilarin sifreleri en az her 90 glinde bir
degistirmesini gerektirmek Gzere ayarlandigini dogrulamak igin
sistem yapilandirma ayarlarini inceleyin.

8.2.4.b Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test
proseduru: Asagidakileri dogrulamak icin dahili
suregleri ve misteri/kullanici belgelerini gdzden
gegirin:
« Tuketici olmayan kullanici sifrelerinin diizenli olarak
degistiriimesi gerektirilir ve
» Tuketici olmayan kullanicilara, sifrelerin ne zaman ve
hangi kosullar altinda degistirilmesi gerektigi konusunda
kilavuz saglanir.

Higbir degisiklik yapilamadan uzun sure boyunca
gegerli olan sifreler/parolalar, kotl niyetli kisilere,
sifreyi/parolayi kirma lizerinde galismak icin daha
fazla zaman saglar.

Not: Test Proseduri 8.2.4.b, yalnizca
degerlendirilen kurulusun bir hizmet saglayicisi
olmasi durumunda uygulanan ek bir proseddird(ir.
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8.2.5 Bir kiginin, kullandidi son dort
sifreden/paroladan herhangi biriyle
ayni olan yeni bir sifre/parola
gbndermesine izin vermeyin.

8.2.5.a Sistem bilesenlerinin bir 6rnegi igin, sifre
parametrelerinin, yeni sifrelerin kullanilan son dort sifreyle ayni
olamayacagini gerektirmek Uzere ayarlandigini dogrulamak
amaciyla sistem yapilandirma ayarlarini elde edip inceleyin.

8.2.5.b Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test prosediirti:
Yeni tiketici olmayan kullanici sifrelerinin 6nceki dort sifreyle
ayni olamayacagini dogrulamak icin, dahili stregleri ve
musteri/kullanici belgelerini gdézden gegirin.

Sifre gegmisi yonetilmezse dnceki sifreler tekrar
tekrar kullanilabileceginden, sifrelerin
degistiriimesinin etkinligi duser. Sifrelerin belirli bir
sure boyunca tekrar kullanilamayacagini
gerektirmek, tahmin edilmis ya da zorlanmis
sifrelerin ileride kullanilacak olma olasiligini azaltir.

Not: Test Prosed(irii 8.2.5.b, yalnizca
degerlendirilen varligin bir hizmet saglayicisi
olmasi durumunda uygulanan ek bir prosed(ird(ir.

8.2.6 Sifreleri/parolalar ilk kullanim igin
ve her kullaniciya ydnelik benzersiz bir
degere sifirlama Uzerine ayarlayin ve

ilk kullanimdan sonra hemen degistirin.

8.2.6 Yeni kullanicilara yonelik ilk sifrelerin ve var olan
kullanicilar igin sifilama sifrelerinin her kullaniciya yonelik
benzersiz bir degere ayarlandigini ve ilk kullanimdan sonra
degistirildigini dogrulamak amaciyla sifre prosedurlerini
inceleyin ve guvenlik personelini gézleyin.

Her yeni kullanici igin ayni sifre kullanilirsa, bir dahili
kullanici, eski ¢aligsan ya da kétu niyetli bir kisi bu
sifreyi bilebilir ya da kolayca kesfedebilir ve
hesaplara erisim elde etmek igin kullanabilir.

8.3 Cok faktorli kimlik dogrulamasi ile
konsol digl tim ydnetimsel erisimlerin
ve CDE'ye olan tim uzaktan
erisimlerin guvenligini saglayin

Not: Cok faktériti kimlik dogrulama,
kimlik dogrulama icin (¢ kimlik
dogrulama yénteminden (kimlik
dogrulama yéntemlerinin aciklamalari
icin Gereksinim 8.2'ye bakin) ikisinin
kullanilmasini gerektirir. Tek faktorin
iki kez kullanimi (6rnegin iki ayn sifre
kullanimi), iki faktérlii kimlik dogrulama
icin dikkate alinmaz.

Cok faktorli kimlik dogrulama, erisim verilmeden
once bir kiginin en az iki ayri kimlik dogrulama
bicimini ibraz etmesini gerektirmektedir (Gereksinim
8.2'de aciklandigi gibi).

Cok faktorli kimlik dogrulama, erisim elde etmeye
caligan kisinin iddia ettigi kisi olduguna dair ek
glivence saglar. Cok faktorli kimlik dogrulama ile
bir saldirganin en az iki farkl kimlik dogrulama
mekanizmasini agsmasi gerekecektir, boylelikle veri
ihlalinin zorlugu artmakta ve risk azalmaktadir.

Belirli bir sistem bileseni icin hem sistem dizeyinde
hem de uygulama diizeyinde ¢ok faktorli kimlik
dogrulama gerekli degildir. Cok faktorll kimlik
dogrulama, belirli ag veya sistem bileseni lizerinden
dogrulama ile gergeklestirilebilir.

Bunlarla sinirl olmamak tzere, gok faktorli
teknolojilere drnekler; belirtecler ile uzaktan aramali
kimlik dogrulama servisi (RADIUS), belirtecler ile
terminal erisim denetleyici erisim kontrol sistemi
(TACACS); ve c¢ok faktorlu kimlik dogrulamayi
kolaylastiran diger teknolojileri igermektedir.
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8.3.1 Yonetimsel erigimi olan personel
icin, CDE'ye konsol disi tim
erisimlerde, ¢ok faktorli kimlik
dogrulamasi kullanin.

8.3.1.a CDE'ye konsol digi tim ydnetimsel erisimler icin ¢ok
faktorli kimlik dogrulamasinin, uygulanabilir oldugu yerlerde,
zorunlu oldugunu dogrulamak igin ag ve/veya sistem
yapilandirmalarini inceleyin.

8.3.1.b Yonetici yetkisine sahip drneklem personelin CDE'de
oturum agisini gézlemleyin ve Ug kimlik dogrulama yonteminden
en az ikisinin kullanildigini dogrulayin.

Bu gereksinimin CDE’ye yonetimsel erigimi olan
tim personele uygulanmasi amaclanir.

Bu gereksinim yalnizca yonetimsel erigimi olan
personel igin ve yalnizca CDE'ye konsol disi erisim
icin gecerlidir; otomatik islevleri gerceklestiren
uygulama veya sistem hesaplari icin gecerli
degildir.

Eger bir kurulug, CDE'yi aginin geri kalanindan
ayirmak icin béliumleme kullanmiyorsa, bir yonetici
cok faktorll kimlik dogrulamasini CDE aginda
oturum acarken veya bir sistemde oturum agarken
kullanabilir.

Eger CDE, kurulusun diger aglarindan bélimleme
ile ayrildiysa, yoneticinin CDE olmayan bir agdan
CDE sistemine baglanirken ¢ok faktorlu kimlik
dogrulamasi kullanmasi gerekir. Cok faktorlt kimlik
dogrulama(MFA) ag diizeyinde veya
sistem/uygulama diizeyinde uygulanabilir; her ikisi
de olmak zorunda degildir. Yonetici, CDE adinda
oturum agarken MFA kullaniyorsa, CDE iginde
belirli bir sisteme veya uygulamaya giris yapmak
icin de MFA'y1 kullanmalari gerekmez.

8.3.2 Kurum digindan gelen tim
uzaktan ag erisimi igin (hem kullanici
hem de ydnetici rolleri ve destek ya da
bakim icin Gglncu taraf erigimi de dahil
olmak Uzere) ¢ok faktorli kimlik
dogrulama kullanin.

8.3.2.a Cok faktorli kimlik dogrulamanin asagidakiler igin
gerektirildigini onaylamak amaciyla uzaktan erisim sunuculari ve
sistemlerine yonelik sistem yapilandirmalarini inceleyin:

= Hem kullanici hem de yoOnetici rolindeki personel tarafindan
gergeklestirilen tim uzaktan erigsim

« Tum Ulguncl taraf/saglayici uzaktan erigimi (destek ya da
bakim amaclariyla uygulamalara ve sistem bilesenlerine
erisim dahil).

8.3.2.b Aga uzaktan baglanan personelin (6rnegin, kullanicilar
ve yOneticiler) bir 6rnegini gozleyin ve ug kimlik dogrulama
yonteminden en az ikisinin kullanildigini dogrulayin.

Bu gereksinimin, uzaktan erisimin CDE’ye erigime
yol acabilecegi tim personele - aga uzaktan erigsime
sahip genel kullanicilar, ydéneticiler ve saglayicilar
(destek ya da bakim igin) dahil- uygulanmasi
amaglanir.

Uzaktan erisim, bir kurulugun, uzaktan kullanicilarin
kart sahibi verileri ortamina erisemedigi ya da ortami
etkileyemedigi uygun bélimlemeye sahip aginaysa,
0 aga uzaktan erisim icin ¢ok faktorlu kimlik
dogrulama gerekli olmayacaktir. Ancak, ¢ok faktorli
kimlik dogrulama, kart sahibi verileri ortamina
erisime sahip aglara uzaktan erigim igin gereklidir ve
kurulusun aglarina tim uzaktan erigimler icin
Onerilir.
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8.4 Asagidakiler de dahil olmak tzere,
kimlik dogrulama prosedurlerini ve
politikalarini belgeleyin ve tim
kullanicilara iletin:

= Guclu kimlik dogrulama kimlik bilgileri
se¢me hakkinda rehberlik

= Kullanicilarin, kimlik dogrulama kimlik
bilgilerini nasil korumalari gerektigi
konusunda rehberlik

« Daha 6nce kullanilan sifrelerin tekrar
kullaniimamasi talimatlari

= Sifrenin tehlike altinda oldugu
konusunda sliphe varsa, sifrelerin
degistiriimesi icin talimatlar.

8.4.a Kimlik dogrulama prosedurleri ve politikalarinin tim
kullanicilara dagitildigini dogrulamak igin prosedirleri gézden
gecirin ve personelle gorusin.

8.4.b Kullanicilara dagitilan kimlik dogrulama prosedurlerini ve

politikalarini gézden gecirip, asagidakileri icerdiklerini dogrulayin:

« Guglu kimlik dogrulama kimlik bilgileri segme hakkinda
rehberlik

« Kullanicilarin, kimlik dogrulama kimlik bilgilerini nasil
korumalari gerektigi konusunda kilavuz.

= Kullanicilar igin, daha 6nce kullanilan sifrelerin tekrar
kullaniimamasi talimatlari

« Sifrenin tehlike altinda oldugu konusunda siiphe varsa,
sifrelerin degistiriimesi icin talimatlar.

8.4.c Kimlik dogrulama prosedurleri ve politikalarina agina
olduklarini dogrulamak icin kullanicilarin bir kismiyla gérugun.

Sifre/kimlik dogrulama proseddrlerini tim
kullanicilara iletmek, o kullanicilarin politikalari
anlamasina ve uymasina yardimci olur.

Ornegin, giiglii sifreler secme konusundaki kilavuz,
personelin, anlamh sézcukler ve kullanici hakkinda
bilgiler (kullanici kimligi, aile bireylerinin adlari,
dogum tarihi vb. gibi) icermeyen, tahmin edilmesi
zor olan sifreler segmesine yardimci olacak oneriler
icerebilir. Kimlik dogrulama bilgilerini korumaya
yonelik kilavuz, sifreleri not etmemeyi ya da glvenli
olmayan dosyalarda saklamamay! ve sifrelerini
kotuye kullanmayi deneyebilecek (6rnegdin bir
calisani arayip, “bir sorunu giderebilmek” i¢in
sifrelerini isteyen) kot niyetli kigilere karsi
uyariimay! igerebilir.

Kullanicilari, daha fazla giivenli olmama olasiligi
durumunda sifreleri degistirmeleri ydoninde
bilgilendirmek, kotu niyetli kullanicilarin, yetkisiz
erisim elde etmek igin gegerli bir sifreyi
kullanmalarini engelleyebilir.

8.5 Asagidaki gibi, grup, paylasilan ya da
genel kimlikleri, sifreleri ve diger kimlik
dogrulama ydntemlerini kullanmayin:

= Genel kullanici kimlikleri devre digi
birakilir ya da kaldirihr.

« Paylasilan kullanici kimlikleri sistem
yonetimi ve diger 6nemli islevler icin
mevcut degildir.

- Paylasilan ve genel kullanici
kimlikleri, herhangi bir sistem
bilesenini yonetmek i¢gin kullaniimaz.

8.5.a Sistem bilesenlerinin bir 6rnegi icin, asagidakileri
dogrulamak amaciyla kullanici kimligi listelerini inceleyin:
= Genel kullanici kimlikleri devre disi birakilir ya da kaldirilir.
« Sistem yonetimi etkinliklerine ve diger 6nemli igleviere
ybnelik paylasilan kullanici kimlikleri mevcut degildir.
= Paylasilan ve genel kullanici kimlikleri, herhangi bir sistem
bilesenini yonetmek icin kullaniimaz.

8.5.b Grup ve paylasilan kimliklerin ve/veya sifrelerin ya da diger
kimlik dogrulama yéntemlerinin kullaniminin agik bigimde
yasaklandigini dogrulamak icin kimlik dogrulama
politikalarini/prosedurlerini inceleyin.

8.5.c Grup ve paylasilan kimliklerin ve/veya sifrelerin ya da diger
kimlik dogrulama yontemlerinin, istenseler bile dagitiimadigini
dogrulamak igin sistem ydneticileriyle gorisun.

Birden fazla kullanici ayni kimlik dogrulama
bilgilerini (6rnegdin kullanici hesabi ve sifre)
paylasiyorsa, bir kisiye yonelik sistem erisimini ve
etkinliklerini izlemek olanaksiz hale gelir. Belirli bir
eylem, gruptaki, kimlik dogrulama bilgilerini bilen
herhangi biri tarafindan gerceklestirilmis
olabileceginden, sonugta bu, kurulusun, bir kisinin
eylemleri igin tanimlanabilirlik atamasini veya
eylemlerinin ginliguni etkin bigimde tutmasini
engelleyebilir.
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8.5.1 Sadece hizmet saglayicilar igin
ek gereksinim: Misgteri tesislerine
(6rnegin, POS sistemleri ya da
sunucular destegi icin) uzaktan erisime
sahip hizmet saglayicilar, her musteri
icin benzersiz bir kimlik dogrulama
bilgisi (bir sifre/parola) kullanmalidir.

Not: Bu gereksinimin amaci, birden fazla
mdisteri ortaminin barindirildigr kendi
barindirma ortamina erigen, paylasilan
barindirma saglayicilarina uygulanmasi
degildir.

8.5.1 Sadece hizmet saglayicilarinin
degerlendirilmelerinde kullanilacak ek test
proseduri: Her misteriye erisim igin farkli kimlik
dogrulama kullanildigini dogrulamak igin kimlik
dogrulama politikalarini ve prosedurlerini inceleyip,
personelle gérugun.

Not: Degderlendirilen kurulus, yalnizca hizmet
sagdlayicisi oldugunda bu gereksinim gecerlidir.

Tek bir kimlik bilgileri kimesinin kullanimi
araciligiyla birden fazla bilgisayarin tehlikeye
dismesini 6nlemek igin, musteri ortamlarina uzaktan
erisim hesaplarina sahip saglayicilar, her muisteri
icin farkli bir kimlik dogrulama bilgisi kullanmalidir.

iki faktérlii mekanizmalar gibi, her baglant icin
benzersiz bir kimlik bilgisi (6rnegin tek kullanimlik
sifre araciligiyla) saglayan teknolojiler de bu
gereksinimin amacini karsilayabilir.

8.6 Diger kimlik dogrulama
mekanizmalarinin kullanildigi yerlerde
(6rnegin, fiziksel ya da mantiksal
glvenlik belirtecleri, akilli kartlar,
sertifikalar vb.), bu mekanizmalarin
kullanimi asagidaki sekilde atanmahdir:

» Kimlik dogrulama mekanizmalari bir
bireysel hesaba atanmali ve birden
fazla hesap arasinda
paylasiimamalidir.

* Yalnizca amaglanan hesabin erisim
hakki edinmek igin o mekanizmay
kullanabilmesini saglamak amaciyla
fiziksel ve/veya mantiksal kontroller
yuruarlukte olmahdir.

8.6.a Fiziksel guvenlik belirtecleri, akilli kartlar ve sertifikalar gibi
kimlik dogrulama mekanizmalarinin kullanima yénelik
prosedirlerin tanimlandigini ve asagidakileri icerdigini
dogrulamak i¢in kimlik dogrulama politikalarini ve proseddrlerini
inceleyin:

« Kimlik dogrulama mekanizmalari bir bireysel hesaba atanir

ve birden fazla hesap arasinda paylagiimamalidir.
* Yalnizca amaglanan hesabin erisim elde etmek igin o

mekanizmay! kullanabilmesini saglamak amaciyla fiziksel
ve/veya mantiksal kontroller tanimlanir.

Belirtecler, akilli kartlar ve sertifikalar gibi kullanici
kimligi mekanizmalari birden fazla hesap tarafindan
kullanilabiliyorsa, kimlik dogrulama mekanizmasini
kullanan kisiyi belirlemek olanaksiz olabilir. Hesabin
kullanicisini benzersiz bigimde belirlemek igin
fiziksel ve/veya mantiksal kontrollere (6rnegin bir
PIN, biyometrik veriler veya bir sifre) sahip olmak,
yetkisiz kullanicilarin, paylagilan bir kimlik
dogrulama mekanizmasinin kullanimi araciligiyla
erisim elde etmesini 6nleyecektir.
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8.6.b Kimlik dogrulama mekanizmalarinin bir hesaba atandigini
ve birden fazla hesap arasinda paylasiimadigini dogrulamak igin
guvenlik personeliyle gérusun.

8.6.c Yalnizca amaglanan hesabin erisim elde etmek igin o
mekanizmayi kullanabilmesini saglamak amaciyla kontroller
uygulandigini dogrulamak igin, uygulanabilir sekliyle sistem
yapilandirma ayarlarini ve/veya fiziksel kontrolleri inceleyin.

8.7 Kart sahibi verilerini iceren herhangi
bir veritabanina tim erisimler
(uygulamalar, yoneticiler ve tim diger
kullanicilar tarafindan erisim dahil)
asagidaki sekilde kisitlanir:

= Veri tabanlarindaki tim kullanici
erigsimleri, sorgulari ve eylemler
programa dayali ydntemler
araciligiyla yapilr.

= Veri tabanlarina dogrudan erisim ya
da sorgulama yapma becerisine
yalnizca veritabani yéneticileri
sahiptir.

< Veri tabani uygulamalarina yénelik
uygulama kimlikleri yalnizca
uygulamalar tarafindan kullanilabilir
(bireysel kullanicilar ya da diger
uygulama disi suregler tarafindan
kullanilamaz).

8.7.a Veri tabani ve uygulama yapilandirma ayarlarini gézden
gecirin ve erisim éncesi tim kullanicilarin kimlik dogrulamasinin
yapildigini onaylayin.

8.7.b Veri tabanindaki tim kullanici erigimleri, sorgulari ve
eylemlerinin (6rnegin tasima, kopyalama, silme) yalnizca
programa dayali ydntemlerle (6rnegin kayitli prosedurler
aracihgiyla) yapildigini dogrulamak igin veritabani ve uygulama
yapilandirma ayarlarini inceleyin.

8.7.c Veri tabanlarinda kullanici dogrudan erisimi ya da
sorgulamalarinin veritabani yoneticileriyle kisitlandigini
dogrulamak igin veritabani erigsim kontroli ayarlarini ve
veritabani yapilandirma ayarlarini inceleyin.

8.7.d Uygulama kimliklerinin yalnizca uygulamalar tarafindan
kullanilabildigini (ve bireysel kullanicilar ya da diger suregler
tarafindan kullanilamadigini) dogrulamak igin veritabani erisim
kontrolU ayarlarini, veritabani uygulama yapilandirma ayarlarini
ve ilgili uygulama kimliklerini inceleyin.

Veri tabanlarina ve uygulamalara yonelik kullanici
kimlik dogrulamasi olmadan, yetkisiz ya da kétl
niyetli erisim potansiyeli artar ve kullanicinin kimligi
dogrulanmadigi ve bundan dolayi sistem tarafindan
taninmadigi igin bu tir bir erigsim giinlige
kaydedilemez. Ayrica, veritabani erigimi, son
kullanicilar tarafindan veritabanina dogrudan erisim
araciligiyla degil (yonetici gorevleri igin veritabanina
dogrudan erismesi gerekebilen DBA'lar harig),
programa dayali ydntemler araciligiyla verilmelidir.

8.8 Tanimlama ve kimlik dogrulamaya
yonelik glvenlik politikalari ve
operasyonel prosedurlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen taraflarca
bilindiginden emin olun.

8.8 Tanimlama ve kimlik dogrulamaya yonelik gtivenlik
politikalari ve operasyonel prosediirlerin asagidaki 6zelliklere
sahip oldugunu dogrulamak igin belgeleri inceleyin ve personelle
gorusin:

= Belgelendirilmis,

« Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Personelin, tanimlama ve yetkilendirmeyi kesintisiz
bir temelde yonetmeye yonelik givenlik politikalarini
ve operasyonel prosedurleri bilmesi ve izlemesi
gerekir.
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9.1 Kart sahibi verileri ortaminda
sistemlere fiziksel erisimi sinirlamak ve
izlemek icin, uygun tesis giris kontrolleri
kullanin.

9.1 Kart sahibi ortamindaki her bilgisayar odasina, veri merkezine
ve sistemler bulunan diger fiziksel alanlara yonelik fiziksel
guvenlik kontrollerinin var oldugunu dogrulayin.

= Erisimin, yaka karti okuyucular ve yetkili yaka kartlari, kilit ve
anahtari da iceren diger cihazlarla kontrol edildigini
dogrulayin.

= Kart sahibi verileri ortaminda rastgele secilen sistemler igin bir
sistem yoneticisinin konsollarda oturum acma denemesini
gOzleyin ve yetkisiz kullanimi énlemek igin “kilitli” olduklarini
dogrulayin.

Yaka karti sistemleri ve kapi kontrolleri gibi fiziksel
erigim kontrolleri olmadan, yetkisiz kigiler, Snemli
sistemleri ve kart sahibi verilerini calma, devre digi
birakma, bozma ya da yok etme potansiyeline
sahip olabilir.

Konsol oturum acma ekranlarini kilitlemek, yetkisiz
kisilerin hassas bilgilere erisim elde etmesini,
sistem yapilandirmalarini degistirmesini, agda
guvenlik agiklari olugturmasini ya da kayitlari yok
etmesini onler.

9.1.1 Hassas alanlara bireysel fiziksel
erisimi izlemek igin video kameralar
ve/veya erigim kontroli mekanizmalari
kullanin. Toplanan verileri g6zden
gecirin ve diger kuruluslarla
iliskilendirin. Yasalarca aksi bicimde
kisitlanmadigi siirece en az ¢ ay
saklayin.

Not: “Hassas alanlar,” veri merkezi,
sunucu odasi veya kart sahibi verilerini
depolayan, isleyen ya da ileten sistemleri
barindiran herhangi bir alan anlamina
gelir. Bu, bir perakende magazasindaki
kasa alanlari gibi, yalnizca satis noktasi
terminalleri mevcut olan disaridan
gérinen alanlari harig tutar.

9.1.1.a Hassas alanlardaki giris/gikis noktalarini izlemek igin
video kameralar ve/veya erisim kontrolu (ya da her ikisi)
mekanizmalarinin yururlikte oldugunu dogrulayin.

9.1.1.b Video kameralar ve/veya erisim kontrolii
mekanizmalarinin tahrifatina ya da devre disi birakiimaya karsi
korundugunu dogrulayin.

Fiziksel ihlalleri sorustururken, bu kontroller,
hassas alanlara fiziksel olarak erisen kisileri
belirlemenin yani sira ne zaman girip ¢iktilarini
anlamaya da yardimci olabilir.

Hassas alanlara fiziksel erisim elde etmeye ¢alisan
suclular gogunlukla izleme kontrollerini devre disi
birakmay veya atlatmayi deneyecektir. Bu
kontrolleri tahrifata karsi korumak igin, video
kameralar, ulasilamayacaklari sekilde
konumlandiriimal ve/veya tahrifatin tespit ediimesi
icin izlenmelidir. Benzer sekilde, erisim kontrolu
mekanizmalari, hasar gérmelerini ya da kotu niyetli
kisilerce devre disi birakilmalarini énlemek igin
izlenebilir veya kurulu fiziksel korumalara sahip
olabilir.

(Devami sonraki sayfada)
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9.1.1.c Video kameralar ve/veya erisim kontrolu
mekanizmalarinin izlendigini ve kameralardan ya da diger
mekanizmalardan alinan verilerin en az ¢ ay saklandigini
dogrulayin.

Hassas alanlara 6rnekler, kurumsal veritabani
sunucu odalarini, kart sahibi verilerini depolayan
perakende magazasindaki arka ofis odalarini ve
biyutk miktarlardaki kart sahibi verilerine yonelik
depolama alanlarini igerir. Uygun fiziksel izleme
kontrollerinin uygulandigindan emin olmak igin
hassas alanlar her kurulusa gére tanimlanmahdir.

9.1.2 Herkes tarafindan erisilebilen ag
giriglerine erisimi kisitlamak icin fiziksel
ve/veya mantiksal kontroller uygulayin.

Ornegin, kamusal ve ziyaretgiler
tarafindan erigilebilir alanlarda
konumlandirilan ag girisleri devre disi
birakilabilir ve yalnizca ag erisimi agik¢a
yetkilendirildiginde etkinlegtirilebilir.
Alternatif olarak, etkin ag girislerinin
oldugu alanlarda ziyaretcilere her zaman
eslik edilmesini saglamak igin siiregler
uygulanabilir.

9.1.2 Herkes tarafindan erisilebilen ag giriglerine erisimi
kisitlamak icin fiziksel ve/veya mantiksal kontrollerin yirirlikte
oldugunu dogrulamak igin sorumlu personelle gorisin ve
herkes tarafindan erisilebilen ag girislerinin konumlarini
gozleyin.

Ag girislerine (ya da ag baglanti noktalarina) erisimi
kisitlamak, kotu niyetli kisilerin kolayca bulunabilen
ag giriglerine baglanmasini ve dahili ag
kaynaklarina erisim elde etmesini engelleyecektir.
ister mantiksal, ister fiziksel isterse de bu ikisinin
birlesimi kullaniliyor olsun, acik bicimde
yetkilendirilmemis bir kisinin ya da cihazin aga
baglanabilmesini engellemeye yeterliolmalidirlar.

9.1.3 Kablosuz erigim noktalarina, ag
gecitlerine, el cihazlarina, ag/iletisim

donanimlarina ve telekomunikasyon

hatlarina fiziksel erisimi kisitlayin.

9.1.3 Kablosuz erisim noktalarina, ag gegitlerine, el cihazlarina,
agdl/iletisim donanimlarina ve telekomiinikasyon hatlarina fiziksel
erisimin uygun bicimde kisitlandigini dogrulayin.

Kablosuz bilesenlere ve cihazlara erigim Uzerinde
guvenlik olmadan, koti niyetli kullanicilar, ag
kaynaklarina erismek ve hatta yetkisiz erisim elde
etmek amaciyla kablosuz aga kendi cihazlarini
baglamak igin bir kurulusun denetimsiz kablosuz
cihazlarini kullanabilir. Bununla birlikte, ag
iletisimini ve iletisim donanimlarini givenli kilmak,
koti niyetli kullanicilarin ag trafigini kesmelerini
veya kendi cihazlarini kablolu ag kaynaklarina
fiziksel olarak baglamalarini engeller.
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9.2 Tesis i¢i personelle ziyaretgiler
arasinda kolayca ayrim yapmak icin
asagidakileri iceren prosedurler gelistirin:

Yeni tesis i¢i personeli ya da
ziyaretgiyi belileme (6rnegin yaka
kartlari atama)

Erisim gereksinimlerinde degisiklikler
Tesis i¢i personel ve siresi gegen
ziyaretci kimliklerini (6rnegin yaka
kartlari) iptal etme ya da
sonlandirma.

9.2.a Tesis igi personeli ve ziyaretcileri tanima ve aralarinda ayrim
yapmaya yonelik prosedurlerin tanimlandigini dogrulamak igin
belgelenmis suregleri gézden gegirin.
islemlerin asagidakileri igerdigini dogrulayin:
= Yeni tesis ici personeli ya da ziyaretgiyi belirleme (6rnegin
yaka kartlari atama),
= Erisim gereksinimlerini degistirme ve
= Sonlandiriimis tesis igi personeli ve siresi bitmis ziyaretgi
kimligini (kimlik yaka kartlar gibi) iptal etme

9.2.b Asagidakileri dogrulamak igin, tesis ici personeli ve
ziyaretgileri tanima ve aralarinda ayrim yapmaya yénelik
prosedirleri gbézden gecirin  ve kimlik saptama
yontemlerini inceleyin (kimlik yaka kartlari gibi):

= Ziyaretgiler acik bicimde belirlenir ve

« Tesis ici personelle ziyaretgiler arasinda ayrim yapmak
kolaydir.

9.2.c Tanimlama sirecine (yaka karti sistemi gibi) erisimin yetkili
personelle sinirlandiriidigini dogrulayin.

Tesis ici personelden kolayca ayirt edilebilmeleri
amaciyla yetkilendirilmis ziyaretgileri belirlemek,
yetkisiz ziyaretgilere, kart sahibi verilerini iceren
alanlara erigim hakki vermeyi 6nler.

9.3 Tesis ici personel i¢in hassas
alanlara fiziksel erisimi asagidaki gibi
kontrol edin:

= Erisim yetkilendirilmeli ve bireysel is

islevi temelinde olmalidir.
Sonlandirma Uzerine erisim hemen
iptal edilir ve anahtarlar, erisim
kartlari vb. gibi tim fiziksel erisim
mekanizmalari iade edilir ya da devre
digi birakilir.

9.3.a Hassas alanlara fiziksel olarak erigebilen tesis i¢i personelin
orneklemi icin, agagidakileri dogrulamak igin sorumlu personelle
gorisun ve erigim kontrol listelerini gdzleyin:

» Hassas alanlara erisim yetkilendirilir.

» Erisim, kiginin is gorevi icin gereklidir.

9.3.b Tum personelin, hassas alanlara erisim hakki
verilmeden 6nce yetkilendirildigini dogrulamak igin personel
erisimini gbzleyin.

9.3.c Yakin zamanda isten ayrilmis ¢alisanlarin bir 6rnegini secin
ve personelin, hassas alanlara fiziksel erisimi olmadigini
dogrulamak icin erigsim kontrol listelerini gézden gegirin.

Hassas alanlara fiziksel erisimi kontrol etmek,
yalnizca gegerli bir is gereksinimine sahip yetkili
personele erigsim hakki verilmesinin
saglanmasina yardimci olur.

Personel kurulustan ayrildiginda, personelin, isine
son verilmesinden sonra CDE'ye fiziksel erigim
elde edemeyeceginden emin olmak igin, ayrilig
Uzerine tim fiziksel erisim mekanizmalari hemen
(mUmkin olan en kisa zamanda) iade edilmeli ya
da devre disi birakilimahdir.
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9.4 Ziyaretgileri belirlemek ve
yetkilendirmek i¢in prosedurler
uygulayin.

Prosedurler asagidakileri icermelidir:

9.4 Ziyaretci yetkilendirme ve erigim kontrollerinin agagidaki
sekilde ylrurlikte oldugunu dogrulayin:

9.4.1 Ziyaretgiler, kart sahibi verilerinin
islendigi ya da tutuldugu alanlara
girmeden dnce yetkilendirilir ve bu
alanlar icinde her zaman ziyaretcilere
eslik edilir.

9.4.1.a Ziyaretgilerin, kart sahibi verilerinin islendidi ya da
tutuldugu alanlara erigsim hakki veriimeden 6nce
yetkilendiriimesi ve bu alanlar icinde her zaman ziyaretcilere
eslik edilmesi gerektigini dogrulamak icin prosedurleri gbzleyin
ve personelle goriisin.

9.4.1.b Fiziksel belirte¢ yaka kartinin, kart sahibi verilerinin
islendigi ya da tutuldugu fiziksel alanlara refakatsiz erisime izin
vermedigini dogrulamak igin, ziyaretci yaka kartlarinin ya da
diger kimliklerin kullanimini gézleyin.

9.4.2 Ziyaretgiler belirlenir ve gegici ve
ziyaretgileri tesis ici personelden gorsel
olarak ayiran bir yaka karti veya kimlik
verilir.

9.4.2.a Ziyaretci yaka kartlari ya da diger kimliklerin kullanimini
ve ziyaretgilerin tesis ici personelden kolayca ayirt edilebildigini
dogrulamak icin tesisteki insanlari gézleyin.

9.4.2.b Ziyaretci yaka kartlari veya diger kimlik tirlerinin suresi
sona erer.

9.4.3 Ziyaretcilerden, tesisten
ayrilmadan 6nce veya sire bitim
tarihinde yaka kartini ya da diger kimlik
turund teslim etmeleri istenir.

9.4.3 Ayrilmalari Uzerine ya da suresinin bitiminde
ziyaretcilerden yaka kartlarini veya diger kimlik turlerini teslim
etmelerinin istendigini dogrulamak icin tesisten ayrilan
ziyaretgileri gozleyin.

9.4.4 Tesisin yani sira, kart sahibi
verilerinin saklandigi ya da iletildigi
bilgisayar odalari ve veri merkezlerinde
ziyaretgi etkinliginin denetim izini
tutmak igin bir ziyaretci ginligu
kullantlir.

Gunluge, ziyaretginin adini, temsil
edilen sirketi ve fiziksel erisim yetkisi
veren tesis ici personeli kaydedin.

Yasalarca aksi bicimde kisittanmadigi
surece, bu gunligu en az t¢ ay
saklayin.

9.4.4.a Tesisin yani sira, kart sahibi verilerinin saklandigi ya da
iletildigi bilgisayar odalari ve veri merkezlerine fiziksel erigimi
kaydetmek icin bir ziyaretci gunliginin kullanildigini
dogrulayin.

9.4.4.b Gunluglin asagidakileri icerdigini dogrulayin:
e Ziyaretginin ad,
» Temsil edilen girket ve
» Fiziksel erisim yetkisi veren tesis ici personel.

9.4.4.c Gunlugln en az Ug ay sureyle saklandigini dogrulayin.

Ziyaretci kontrolleri, yetkisiz ve kotu niyetli kisilerin
tesislere (ve potansiyel olarak kart sahibi verilerine)
erisim elde etme becerisini azaltmak igin dnemlidir.

Ziyaretci kontrolleri, personelin etkinliklerini
izleyebilmesi i¢in ziyaretgilerin ayirt edilebilmesini
ve erigimlerinin yalnizca gegerli ziyaretlerinin
suresiyle kisitlanmasini saglar.

Ziyaretin suresinin bitmesi ya da ziyaretin
tamamlanmasi Uzerine ziyaretgi yaka kartlarinin
iade edilmesini saglamak, kétu niyetli kisilerin,
ziyaret sona erdikten sonra binaya fiziksel erigim
elde etmek icin daha dnce yetkilendirilmis bir gecisi
kullanmalarini engeller.

Ziyaretci hakkinda en az bilgiyi belgeleyen bir
ziyaretci gunluginin tutulmasi kolay ve ucuzdur,
bir binaya ya da odaya fiziksel erigsimi ve kart sahibi
verilerine erisim potansiyelini belirlemeye yardimci
olacaktir.
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9.5 Tum ortamlar fiziksel olarak guvenli
kilin.

9.5 Kart sahibi verilerini korumaya yonelik prosedurlerin, tim
ortamlari (bunlarla sinirli olmamak Uzere, bilgisayarlar, taginabilen
elektronik ortam, k&git makbuzlar, k&git Uzerindeki raporlar ve
fakslar dahil) fiziksel olarak giivenli kilmak igin kontroller igerdigini
dogrulayin.

Ortamlari fiziksel olarak guivenli kilmaya yonelik
kontrollerin, yetkisiz kisilerin, herhangi bir ortam
turdndeki kart sahibi verilerine erisim elde etmesini
engellemesi amagclanir. Kart sahibi verileri,
tasinabilen ya da taginabilir ortamda oldugunda,
yazdirildiginda veya birinin masasina
birakildiginda korumasiz olursa, yetkisiz
gOruntilenmeye, kopyalanmaya veya taranmaya
yatkindir.

9.5.1 Ortam yedeklemelerini, tercihen
tesis diginda olan, bir alternatif ya da
yedekleme alani veya ticari depolama
tesisi gibi giivenli bir konumda
saklayin. Konumun givenligi en az
yilda bir kez gézden gegirilir.

9.5.1 Yedeklenen ortamlarin glivenli bir sekilde saklandigini
teyit etmek i¢in depolama yerinin giivenlidinin en az yilda bir
kez gézden gegirildigini dogrulayin.

Guvenli olmayan bir tesiste depolanirsa, kart sahibi
verilerini iceren yedekler kolayca kaybedilebilir,
calinabilir veya kétu amaglar icin kopyalanabilir.

Depolama tesisini diizenli olarak gdzden gecirmek,
kurulusun, belirlenen sorunlari zamaninda ele
almasini saglayarak potansiyel riski en aza
indirger.

9.6 Asagidakileri de icermek Uzere, her
turld ortamin dahili ve harici dagitimi
Uzerinde kati kontrol strdurin:

9.6 Ortamin dagitimini kontrol etmeye yo6nelik bir politika
oldugunu ve politikanin, kisilere dagitilanlar da dahil olmak tzere
tim ortamlari kapsadigini dogrulayin.

Prosedurler ve surecler, dahili ve/veya harici
kullanicilara dagitilan ortamdaki kart sahibi
verilerini korumaya yardimci olur. Bu prosedurler
olmadan, veriler kaybedilebilir ya da ¢alinabilir ve
sahtekarlik amaglari i¢in kullanilabilir.

9.6.1 Verilerin hassasiyetinin
belirlenebilmesi igin ortami
siniflandirin.

9.6.1 Verilerin hassasiyetinin belirlenebilmesi i¢in tim ortamin
siniflandinidigini dogrulayin.

Ortamin, siniflandirma durumu kolayca fark
edilebilecek sekilde tanimlanmasi 6nemlidir. Gizli
olarak tanimlanmayan ortam, uygun bigimde
korunamayabilir veya kaybedilebilir ya da
calinabilir.

Not: Bu, ortama bir “Gizli” etiketinin takilmasi
gerektigi anlamina gelmez; amag, kurulugun,
koruyabilmek icin, hassas veriler iceren ortami
tanimlamasidir.

9.6.2 Ortami, glivenli kuryeyle ya da
tam olarak izlenebilen diger teslimat
yontemiyle génderin.

9.6.2.a Tesis digina gonderilen tim ortamlarin giinlige
kaydedildigini ve giivenli kuryeyle ya da tam olarak izlenebilen
diger teslimat yéntemiyle génderildigini dogrulamak icin
personelle gérusun ve kayitlari inceleyin.

Ortam, normal posta gibi izlenemez bir yontemle
gonderilirse kaybolabilir ya da ¢alinabilir. Kart
sahibi verileri iceren herhangi bir ortamin teslimati
icin glivenli kuryelerin kullanimi, kuruluslarin,
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9.6.2.b Tum ortamlara yo6nelik tesis digi izleme glnliklerinin
birka¢ giinuniin yakin zamandaki bir 6rnegini secin ve izleme
ayrintilarinin belgelendigini dogrulayin.

nakliyelerin envanterini ve konumunu tutmak icin
kendi izleme sistemlerini kullanmasini saglar.

9.6.3 Yonetimin, her ortamin givenli bir
alandan tagindigini (ortamin kisilere
dagitiimasi dahil) onayladigindan emin
olun.

9.6.3 Tum ortamlara yonelik tesis digi izleme gunluklerinin
birka¢ giintiniin yakin zamandaki bir 6rnegini segin. Ginliklerin
incelenmesi ve sorumlu personelle gériismeler yoluyla, ortam
guvenli bir alandan tasindiginda (ortamin kisilere dagitiimasi
dahil) uygun yonetim yetkisinin alindigini dogrulayin.

Ortamin guvenli alanlardan taginmadan énce tim
ortam hareketlerinin onaylandidini saglamaya
yonelik saglam bir stre¢ olmadan, ortam
izlenemeyecek ya da uygun bigimde
korunamayacaktir ve konumu, ortamin
kaybolmasina ya da ¢alinmasina yol agabilecek
sekilde bilinemeyecektir.

9.7 Ortamin saklanmasi ve erisilebilirligi
Uzerinde kati kontrol strdurin.

9.7 Tum ortamlarin depolanmasini ve bakimini kontrol etmeye
yonelik politika elde edip inceleyin ve politikanin diizenli ortam
envanterleri gerektirdigini dogrulayin.

9.7.1 Tim ortamlarin envanter
gUnliklerini uygun bicimde tutun ve en
az yilda bir kez ortam envanterleri
yaratun.

9.7.1 Gunliklerin tutuldugunu ve ortam envanterlerinin en az
yilda bir kez gerceklestirildigini dogrulamak igin ortam envanter
gunliklerini gbzden gegirin.

Dikkatli envanter yontemleri ve depolama
kontrolleri olmadan, ¢alinan ya da kayip ortamlar,
belirsiz bir siire boyunca gézden kagabilir.

Ortam envantere alinmazsa, ¢alinan ya da kayip
ortam uzun bir sire veya hicbir zaman fark
edilemeyebilir.

9.8 Ticari ya da yasal nedenler icin daha
fazla gerekli olmadiginda ortami
asagidaki sekilde imha edin:

9.8 Duzenli ortam imhasi politikasini inceleyin ve tum ortamlari
kapsadigini ve asagidakilere yonelik gereksinimleri tanimladigini
dogdrulayin:

« Basili malzemeler, yeniden olusturulmamalarini makul él¢iide
saglayacak sekilde enine kesilmeli, yakilmali ya da hamur
haline getirilmelidir.

- [mha edilecek malzemeler igin kullanilan saklama kaplari
glvenli tutulmahdir.

= Elektronik ortamdaki kart sahibi verileri kurtarilamaz hale
getirilmelidir (6rnegin, guvenli bir silme programi araciligiyla
guvenli silimeye yonelik, endustri tarafindan kabul edilmis
standartlara gore veya ortamin fiziksel olarak imhasi
yoluyla).

9.8.1 Basili malzemeleri, kart sahibi
verileri yeniden olusturulamayacak
sekilde enine kesin, yakin ya da hamur
haline getirin. Imha edilecek
malzemeler icin kullanilan saklama
kaplarini givenli kilin.

9.8.1.a Basili malzemelerin, yeniden olusturulamayacaklarini
makul élgtide saglayacak sekilde enine kesildigini, yakildigini ya
da hamur haline getirildigini dogrulamak i¢in personelle goristn
ve prosedurleri inceleyin.

9.8.1.b Kutularin guvenli oldugunu dogrulamak igin, yok
edilecek bilgiler iceren malzemelere yonelik depolama kutularini
inceleyin.

Elden ¢ikarma 6ncesinde sabit disklerde, taginabilir
surlcllerde, CD/DVD'lerde ya da kagit tizerinde
bulunan bilgileri imha etme adimlari izlenmezse,
kot niyetli kigiler, elden gikarilan ortamdan bilgileri
veriler tehlikeye diisecek sekilde alabilir. Ornegin,
kot niyetli kigiler, bir saldir baslatmak icin
kullanabilecekleri bilgileri ¢op kutulari ve geri
doénUsim kutularinda aradiklar, “¢op karistirma”
olarak bilinen bir teknikten yararlanabilir.

imha edilecek malzemelere yénelik kullanilan
depolama kutularini givenli kilmak, malzemeler
toplanirken hassas bilgilerin ele gegirilmesini 6nler.
Ornegin, “kirpilacaklar” kutulari, igeriklerine erigimi
engelleyen bir kilide sahip olabilir veya kutunun
icine erisimi fiziksel olarak 6nleyebilir.

Elektronik ortamlari giivenli bicimde imha etme
yéntemlerinin érnekleri, gtivenli siime, manyetikligin
bozulmasi ya da fiziksel imhay: (sabit disklerin
6guatilmesi ya da kirpilmasi gibi) igerir.

AN s
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9.8.2 Kart sahibi verilerinin yeniden
olusturulamamasi igin, elektronik
ortamdaki kart sahibi verilerini
kurtarilamaz duruma getirin.

9.8.2 Elektronik ortamdaki kart sahibi verilerinin kurtarilamaz
hale getirildigini dogrulayin (6rnegin, glvenli bir silme programi
araciligiyla giivenli silmeye yonelik, endustri tarafindan kabul
edilmis standartlara gore veya ortamin fiziksel olarak imhasi

yoluyla).

9.9 Kartla dogrudan fiziksel etkilesimle
ddeme karti verilerini alan cihazlar
tahrifata ve degistirmeye karsi koruyun.

Not: Bu gereksinimler, satis noktasinda
kartli islemlerde (yani kart ¢ekilen ya da
sokulan) kullanilan kart okuma
cihazlarina uygulanir. Bu gereksinimin
amaci, bilgisayar klavyeleri ve POS tug
takimlari gibi manuel tug girisli
bilesenlere uygulanmasi degildir.

9.9 Asagidakileri icerdiklerini dogrulamak i¢in belgelenmis

politikalari ve prosedurleri inceleyin:

= Cihazlarin bir listesini tutma

« Tahrifat ya da degistirme kontrolu igin cihazlarin diizenli olarak
incelenmesi

« Personelin, stipheli davranigin farkina varacak ve cihazlarin
tahrifatini ya da degistiriimesini rapor edecek sekilde egitim
almasi.

Suglular, kart okuma cihazlarini ve terminallerini
calarak ve/veya degistirerek kart sahibi verilerini
calmayi dener. Ornegin, nasil zorla gireceklerini
6grenebilmek igin cihazlari calmaya
kalkisacaklardir ve siklikla, gegerli cihazlari, bir kart
her girildiginde 6deme karti bilgilerini onlara
gonderen sahte cihazlarla degistirmeyi denerler.
Suglular, cihazlarin disina, daha cihaza girmeden
once bile ddeme karti ayrintilarini ele gegirmek icin
tasarlanmis “kaydirma” bilesenleri eklemeyi de
deneyecektir; 6rnegin, gecerli kart okuyucunun
Ustline ek bir kart okuyucu eklenerek, 6deme karti
ayrintilari iki kez ¢ekilebilir (bir kez suglunun
bileseni, ardindan da cihazin gegerli bileseni
tarafindan). Bu yolla, islemler kesintiye ugramadan
tamamlanmaya devam edilebilirken suclu, sireg
sirasinda 6deme Kkarti bilgilerini “ceker”.

Bu gereksinim, bilgisayar klavyeleri ve POS tus
takimlar gibi manuel tus girigli bilesenler igin
onerilir ama gerektiriimez.

Cekim 6nleme konusunda ek en iyi uygulamalar
PCI SSC web sitesinde mevcuttur.

9.9.1 Cihazlarin giincel bir listesini
tutun. Liste asagidakileri icermelidir:

* Cihazin markasi, modeli

« Cihazin konumu (6rnegin, cihazin
bulundugu site ya da tesisin
adresi)

« Cihaz seri numarasi veya diger
benzersiz tanimlama yontemi.

9.9.1.a Asagidakileri igerdigini dogrulamak icin cihazlarin
listesini inceleyin:
» Cihazin markasi, modeli
« Cihazin konumu (6rnegin, cihazin bulundugu site ya da
tesisin adresi)
« Cihaz seri numarasi veya diger benzersiz tanimlama
yontemi.

9.9.1.b Listeden cihazlarin bir 6rnegini segin ve listenin dogru ve
glncel oldugunu dogrulamak i¢in cihaz konumlarini gézleyin.

Cihazlarin giincel bir listesini tutmak, bir kurulusun,
cihazlarin bulunmalari beklenen yerlerini
izlemesine ve bir cihazin eksik ya da kayip
oldugunu hizla belirlemesine yardimci olur.

Cihazlarin listesini tutma yontemi
otomatiklestirilebilir (6rnegin bir cihaz yonetimi
sistemi) ya da manuel olabilir (6rnegin elektronik ya
da k&gt uzerindeki kayitlarda belgeleme). Yoldaki
cihazlar icin, konum, cihazin atandigi personelin
adini igerebilir.
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9.9.1.c Cihazlar eklendiginde, yeniden konumlandirildiginda,

kullanimdan kaldirildidinda vb. cihazlarin listesinin
guncellendigini dogrulamak igin personelle gérisun.

9.9.2 Tahrifati (6rnegin cihazlara kart
kopyalayicilarin eklenmesi) veya
degistirmeyi (6rnegin sahte bir cihazla
cekilmemis oldugunu dogrulamak icin
seri numarasini ya da diger cihaz
ozelliklerini kontrol ederek) belirlemek
icin cihaz ylUzeylerini diizenli olarak
inceleyin.

Not: Bir cihazin tahrif edilmis veya
degistirilmis olabilecegdine iliskin
belirtilere érnekler, cihaza takilmig
umulmadik eklentileri ya da kablolari,
eksik ya da degistirilmis gtlivenlik
etiketlerini, kirllmis ya da farkli renkteki
kasayi veya seri numarasi ya da diger
harici igaretlerdeki degdisiklikleri igerir.

9.9.2.a Asagidakileri icermek amaciyla sureclerin tanimlandigini

dogrulamak i¢in belgelenmis prosedirleri inceleyin:

< Cihazlar incelemeye yonelik prosediirler
« Incelemelerin sikhig.

9.9.2.b Asagidakileri dogrulamak icin personelle gorisiin ve

inceleme sureclerini gozleyin:

= Personel, cihazlarin incelenmesine yonelik prosedurlerin

farkindadir.

= Tum cihazlar, tahrifat ya da degistirilme belirtilerine karsi

duzenli olarak incelenir.

Cihazlarin dlzenli olarak incelenmesi, kuruluglarin,
bir cihazin tahrifatini ya da degistirildigini daha hizli
belirlemesine yardimci olacak, boylece hileli
cihazlarin kullaniminin potansiyel etkisini en aza
indirgeyecektir.

inceleme tiirii cihaza bagli olacaktir; érnegin,
glvenli oldugu bilinen cihazlarin fotograflari,
degistirilip degistiriimedigini anlamak igin bir cihazin
gecerli gérunisunu orijinal géruniglyle
karsilastirmak icin kullanilabilir. Bir diger secenek,
tahrifat ya da degistirmeyi ortaya ¢ikarmak igin,
cihaz ylzeylerini isaretlemek amaciyla morétesi
isaretleyici gibi bir kegeli kalem kullanmak olabilir.
Suglular, yaptiklari tahrifati gizlemek igin siklikla
cihazin dis kasasini degistirecektir ve bu yontemler
bu tur etkinlikleri belirlemeye yardimci olabilir.
Cihaz saglayicilari, cihazin tahrif edilip edilmedigini
belirlemeye yardimci olmak icin gtivenlik kilavuzu
ve “yontem” kilavuzlari da saglayabilir.

incelemelerin sikh@i, cihazin konumu ve cihazin
g6zetim altinda olup olmadidi gibi etkenlere bagli
olacaktir. Ornegin, kurulusun personelinin gézetimi
olmadan kamusal alanlarda birakilan cihazlar,
guvenli alanlarda tutulan veya genel erisime agik
olduklarinda g6zetim altinda olan cihazlardan daha
fazla siklikta incelenebilir. incelemelerin tiirii ve
sikhgi, yillik risk degerlendirme surecinde
tanimlandigi gibi Gye is yeri tarafindan belirlenir.
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9.9.3 Personele, cihazlari tahrifat ya da
degistirme girisimlerinin farkina
varacak sekilde egitim verin. Egitim
asagidakileri icermelidir:

= Tamir ya da bakim personeli
oldugunu iddia eden Uglncu taraf
sahislann kimligini, cihazlarda
degisiklik ya da sorun giderme
islemleri yapmalari igin erigim
hakki tanimadan énce dogrulayin.

« Dogrulama yapmadan cihazlari
kurmayin, degistirmeyin ya da iade
etmeyin.

= Cihazlarin etrafindaki stpheli
hareketlere karsi dikkatli olun
(6rnegin, taninmayan Kisiler
tarafindan cihazlari ¢ikarma ya da
agma girisimleri).

« Supheli hareketleri ve cihazin
tahrifatina ya da degistirildigine
iliskin belirtileri uygun personele
(6rnegdin bir midire ya da giivenlik
gorevlisine) rapor edin.

9.9.3.a Agagidaki konularda egitim icerdiklerini dogrulamak igin,
satis noktasi konumlarindaki personele yonelik egitim
malzemelerini gézden gegirin:
= Tamir ya da bakim personeli oldugunu iddia eden tguncu
taraf sahislarin kimligini, cihazlarda degisiklik ya da sorun
giderme islemleri yapmalari igin erigsim hakki tanimadan
once dogrulama

« Dogrulama yapmadan cihazlari kurmama, degistirmeme ya
da iade etmeme

« Cihazlarin etrafindaki stipheli hareketlere karsi dikkatli olma
(6rnegdin, taninmayan kisiler tarafindan cihazlan ¢ikarma ya
da agma girigimleri)

= Slpheli hareketleri ve cihaz tahrifati ya da degistiriimesi
belirtilerini uygun personele (6rnegin bir midire ya da
guvenlik gorevlisine) rapor etme.

9.9.3.b Asagidakilere yonelik egitim aldiklarini ve prosedurleri
bildiklerini dogrulamak i¢in, satis noktasi konumlarindaki
personelin bir kismiyla gérugun:

« Tamir ya da bakim personeli oldugunu iddia eden tg¢lnci
taraf sahislarin kimligini, cihazlarda degisiklik ya da sorun
giderme islemleri yapmalari igin erisim hakki tanimadan
once dogrulama

« Dogrulama yapmadan cihazlari kurmama, degistirmeme ya
da iade etmeme

= Cihazlarin etrafindaki stipheli hareketlere karsi dikkatli olma
(6rnegin, taninmayan kisiler tarafindan cihazlarn ¢ikarma ya
da agma girigimleri)

= Slpheli hareketleri ve cihaz tahrifati ya da degistiriimesi
belirtilerini uygun personele (6rnegin bir midire ya da
guvenlik gorevlisine) rapor etme.

Suglular, POS cihazlarina erisim elde etmek i¢in
siklikla kendilerini yetkili bakim personeli olarak
tanitacaktir. Cihazlara erisim isteyen tim tglincu
taraflar, erisim saglanmasindan 6nce her zaman
dogrulanmalidir; 6rnegin, yonetimle goriserek veya
dogrulama icin POS bakim sirketini (Uye is yeri ya
da kart kabul eden kurulug) telefonla arayarak.
Codu suglu, gorinusleriyle personeli kandirmaya
caligacagindan (6rnegin alet ¢cantasi tagiyarak ve is
elbisesi giyerek) ve cihazlarin konumlarini biliyor
olabileceklerinden, personelin prosedurleri her
zaman izlemesi 6dnemlidir.

Suglularin kullanmayi sevdigi bir diger hile, gegerli
bir sistemle ¢ekim yapilip, gegerli sistemin belirtilen
adrese “iade edilmesine” yonelik talimatlarla birlikte
“yeni” bir POS sistemi gdndermektir. Suglular, bu
cihazlari ele gegirmeye ¢ok hevesli olduklarindan,
iade posta Ucretini bile 6deyebilir. Personel,
kurmadan ya da is i¢in kullanmadan 6énce cihazin
gecerli oldugunu ve guvenli bir kaynaktan geldigini
mudurd ya da saglayicisiyla her zaman dogrular.

9.10 Kart sahibi verilerine fiziksel erigimi
kisitlamaya ydnelik glvenlik politikalari
ve operasyonel prosediirlerin
belgelendiginden, kullanimda
oldugundan ve etkilenen tiim taraflarca
bilindiginden emin olun.

9.10 Kart sahibi verilerine fiziksel erisimi kisitlamaya yonelik
glvenlik politikalari ve operasyonel prosedurlerin agagidaki
Ozelliklere sahip oldugunu dogrulamak igin belgeleri inceleyin ve
personelle gorusin:

- Belgelendirilmis,

+ Kullanimda ve

= Tum etkilenen taraflarca biliniyor.

Personelin, kart sahibi verilerine ve CDE
sistemlerine kesintisiz bir temelde fiziksel erigimin
kisittanmasina yonelik giivenlik politikalarini ve
operasyonel prosedurleri bilmesi ve izlemesi
gerekir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 94
Mayis 2018



» Security "
Standards Counci

Aglar Diizenli Olarak izleyin ve Test Edin

Gereksinim 10: Ag kaynaklarina ve kart sahibi verilerine tiim erigimiizleyin

Gunlik tutma mekanizmalari ve kullanici etkinliklerini izleme becerisi, verilerin tehlikeye atilmasini édnlemede, belirlemede ve etkisini en aza
indirgemede 6nemlidir. Tim ortamlarda ginluklerin varligi, yanhs giden durumlarda kapsamli izleme, uyari verme ve analize olanak tanir. Sistem
etkinligi gunltkleri olmadan tehlikenin nedenini belirlemek olanaksiz degilse de ¢ok zordur.

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

10.1 Sistem bilesenlerine tim erisimleri
bagimsiz kullaniciya baglamak igin
denetim izleri uygulayin.

10.1 Goézlem yaparak ve sistem yoneticisiyle goriiserek
asagidakileri dogrulayin:

= Sistem bilesenleri icin denetim izleri etkin ve galisiyor.
- Sistem bilesenlerine erigsim bireysel kullanicilara baglaniyor.

Kullanici erigimini, erigilen sistem bilesenlerine
baglayan bir siire¢ ya da sisteme sahip olmak
onemlidir. Bu sistem, denetim gunlukleri dretir ve
supheli bir etkinligi belirli bir kullaniciya kadar geri
izleme becerisi sadlar.

10.2 Asagidaki olaylari yeniden
olusturmak igin, tim sistem bilesenlerine
otomatik denetim izleri uygulayin:

10.2 Sorumlu personelle gériismeler, denetim glnliklerini
g6zlemleme ve denetim gunludu ayarlarinin incelenmesi
aracihgiyla asagidakileri gerceklestirin:

Sipheli etkinliklerin denetim izlerini olusturmak,
sistem yodneticisini uyarir, diger izleme
mekanizmalarina (saldir tespit etme sistemleri
gibi) veri gbnderir ve olay sonrasi izlemeye
ybnelik bir gegmis kilavuzu saglar. Asagidaki
etkinliklerin ginliguna tutmak, bir kurulusun
potansiyel koétl niyetli etkinlikleri belirlemesini ve
izlemesini saglar

10.2.1 Tum bireysel kullanicilar, kart
sahibi verilerine erisir

10.2.1 Kart sahibi verilerine tim bireysel erisimin gunlige
kaydedildigini dogrulayin.

K6t niyetli kisiler, CDE'deki sistemlere erisime
sahip bir kullanici hesabinin bilgilerini ele
gecirebilir veya kart sahibi verilerine erismek icin
yeni, yetkisiz bir hesap olusturabilir. Kart sahibi
verilerine tim bireysel erigsimlerin bir kaydi, hangi
hesaplarin tehlikeye disurildigini veya kotlye
kullanildigini belirleyebilir.

10.2.2 Kok ya da yonetici
ayricaliklarina sahip herhangi bir kisi
tarafindan gergeklestirilen tim eylemler

10.2.2 K&k ya da yo6netici ayricaliklarina sahip herhangi bir kigi
tarafindan gergeklestirilen tim eylemlerin gunlige kaydedildigini
dogrulayin.

“Yonetici” ya da “kok” hesabi gibi artirilmig
ayricaliklara sahip hesaplar, bir sistemin
guvenligini veya calisma iglevselligini yuksek
Olcuide etkileme potansiyeline sahiptir.
Gergeklestirilen etkinliklerin gunligu olmadan, bir
kurulus, yonetimsel bir hatadan ya da ayricaligin
kotuye kullanimindan kaynaklanan sorunlari belirli
bir eylem ve kisiye kadar geriye dogru izleyemez.
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10.2.3 TUm denetim izlerine erigim

10.2.3 Tum denetim izlerine erisimin gunluge kaydedildigini
dogrulayin.

Kotu niyetli kullanicilar, eylemlerini gizlemek igin
sikhkla denetim gunlUklerini degistirir ve erigimin
bir kaydi, bir kurulugun, ginliklerin tutarsizliklarini
ya da olasi tahrifatini bir bireysel hesaba kadar
izleyebilir. Gunliklere, degisiklikleri, eklemeleri ve
silmeleri belirleyen erisime sahip olmak, yetkisiz
personel tarafindan gerceklestirilen adimlari geri
izlemeye yardimci olabilir.

10.2.4 Gegersiz mantiksal erisim
girisimleri

10.2.4 Gegersiz mantiksal erisim girisimlerinin giinlige
kaydedildigini dogrulayin.

Kot niyetli kisiler, hedef sistemlerde siklikla
birden fazla erisim denemesi gerceklestirecektir.
Birden fazla gegersiz oturum agma girisimi, bir
yetkisiz kullanicinin bir sifreyi “zorlama” ya da
tahmin etme denemelerinin bir belirtisi olabilir.

10.2 5 Tanimlama ve kimlik dogrulama
mekanizmalarinin kullanimi ve
degisiklikleri (bunlarla sinirli olmamak
Uzere yeni hesaplarin olugturulmasi,
ayricaliklarin ylkseltiimesi dahil) ve
kok ya da yonetici erisimine sahip
hesaplardaki tim degisiklik, ekleme ve
silme iglemleri

10.2.5.a Tanimlama ve kimlik dogrulama mekanizmalarinin
gunlige kaydedildigini dogrulayin.

10.2.5.b Tum ayricalik yukseltmelerinin glinlige kaydedildigini
dogrulayin.

10.2.5.c Kok ya da yonetici ayricaliklarina sahip herhangi bir
hesapta yapilan tim degisikliklerin, eklemelerin ya da silmelerin
gunlige kaydedildigini dogrulayin.

Bir olay aninda kimin oturum agmis oldugu
bilinmeden, kullaniimis olabilecek hesaplari
belirlemek olanaksizdir. Bununla birlikte, kotu
niyetli kigiler, atlatmak veya gecerli bir hesabi
taklit etmek amaciyla kimlik dogrulama
kontrollerini kandirmayi deneyebilir.

10.2.6 Denetim gunluklerinin
baslatiimasi, durdurulmasi ya da
duraklatiimasi

10.2.6 Agagidakilerin gunluge kaydedildigini dogrulayin:
« Denetim gunluklerinin baslatiimasi
» Denetim gunluklerinin durdurulmasi ya da duraklatiimasi.

Yasa digi etkinlikler gerceklestirmeden 6nce
denetim glnliklerinin kapatiimasi (ya da
durdurulmasi), tespit edilmeyi 6nlemek isteyen
kota niyetli kullanicilar igin yaygin bir uygulamadir.
Denetim gunluklerinin baglatiimasi, eylemlerini
gizlemek icin bir kullanici tarafindan gunliik
islevinin devre digi birakildiginin belirtisi olabilir.
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10.2.7 Sistem dizeyi nesnelerin
olusturulmasi ve silinmesi

10.2.7 Sistem dizeyi nesnelerin olusturulmasi ve silinmesinin
gunliuge kaydedildigini dogrulayin.

Kétucul yazihm gibi kétu amach yazihmlar, o
sistemdeki belirli bir islevi ya da islemi kontrol
etmek i¢in, hedef sistemde siklikla sistem dizeyi
nesneleri olusturur ya da degistirir. Veri tabani
tablolari ya da kayitli prosedurler gibi sistem
dlizeyi nesneler olusturuldugunda ya da
silindiginde gunluge kaydedilmesiyle, bu tur
degisikliklerin yetkilendiriimig olup olmadigini
belirlemek daha kolaydir.

10.3 En az agagidaki denetim izi
girdilerini, her olay i¢in tim sistem
bilesenlerine yonelik olarak kaydedin:

10.3 Denetlenebilen her olay i¢in (10.2'den), gorismeler ve
denetim ginliklerinin gézlemlenmesi araciligiyla asagidakileri
gerceklestirin:

10.3.1 Kullanici tanimlama

10.3.1 Kullanici tanimlamanin guinliik girdilerine dahil edildigini
dogrulayin.

10.3.2 Olayin turd

10.3.2 Olayin turtindn gunlik girdilerine dahil edildigini
dogrulayin.

10.3.3 Tarih ve saat

10.3.3 Tarih ve saat damgasinin ginlik girdilerine dahil edildigini

dogrulayin.

10.3.4 Basarili ya da basarisiz belirtimi

10.3.4 Basarili ya da basarisiz belirtiminin gunlik girdilerine dahil

edildigini dogrulayin.

10.3.5 Olayin kaynagi

10.3.5 Olayin kaynaginin gunlik girdilerine dahil edildigini
dogrulayin.

10.3.6 Etkilenen veri, sistem bileseni
veya kaynagin kimligi ya da ad1.

10.3.6 Etkilenen veri, sistem bileseni veya kaynagin kimliginin ya

da adinin gunlik girdilerine dahil edildigini dogrulayin.

10.2'deki denetlenebilir olaylar i¢in bu ayrintilar
kaydedilerek, olasi tehlikeye dusirme hizli bir
sekilde ve kim, ne, nerede, ne zaman ve nasil
bilgilerini 6grenmek icgin yeterli ayrintiyla
belirlenebilir.

10.4 Zaman egitleme teknolojileri
kullanarak, tim 6nemli sistem saatlerini
ve zamanlarini egitleyin ve zamanin
alinmasi, dagitilmasi ve saklanmasi icin
asagidakilerin uygulandigindan emin
olun.

Not: Zaman esitleme teknolojilerinin bir
oérnegi Ag Zaman Protokoliidiir (NTP).

10.4 Zaman esitleme teknolojisinin PCI DSS Gereksinimler 6.1 ve
6.2'ye goére uygulandigini ve gincel tutuldugunu dogrulamak igin
yapilandirma standartlarini ve sureglerini inceleyin.

Zaman esitleme teknolojisi, birden fazla sistemde
saatleri esitlemek igin kullanilir. Saatler diizgiin
bicimde esitlenmezse, farkli sistemlerden giinlik
dosyalarini karsilastirmak ve olayin tam sirasini
olusturmak (bir ihlal durumunda adli analiz igin
¢cok 6nemlidir) olanaksiz degilse de zor olabilir.
Olay sonrasi adli ekipler i¢in, tim sistemler
boyunca zamanin dogrulugu ve tutarliligi ve her
etkinligin zamani, sistemlerin nasil tehlikeye
disUrtlmis oldugunu belirlemede énemlidir.
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10.4.1 Onemli sistemler dogru ve tutarli
zamana sahiptir.

10.4.1.a Asagidakileri dogrulamak igin, kurulusg iginde dogru

zamani almaya, dagitmaya ve saklamaya yonelik streci

inceleyin:

= Harici kaynaklardan zaman sinyallerini yalnizca belirlenmis
merkezi zaman sunuculari alir ve harici kaynaklardan zaman
sinyalleri, Uluslararasi Atom Saati ya da UTC'yi temel alir.

« Birden fazla belirlenmis zaman sunucusu oldugunda, bu
zaman sunuculari, dogru zamani korumak i¢in bir digeriyle
haberlesir,

= Sistemler, zaman bilgisini yalnizca belirlenmis merkezi
zaman sunucularindan alir.

10.4.1.b Asagidakileri dogrulamak igin, sistem bilesenlerinin bir

ornegine ydnelik zamanla ilgili sistem parametresi ayarlarini

gozleyin:

= Harici kaynaklardan zaman sinyallerini yalnizca belirlenmis
merkezi zaman sunuculari alir ve harici kaynaklardan zaman
sinyalleri, Uluslararasi Atom Saati ya da UTC'yi temel alir.

= Birden fazla belirlenmis zaman sunucusu oldugunda,
belirlenmis merkezi zaman sunuculari, dogru zamani
korumak igin bir digeriyle haberlesir.

- Sistemler, zamani yalnizca belirlenmis merkezi zaman
sunucularindan alir.

10.4.2 Zaman verileri korunur.

10.4.2.a Zaman verilerine erigimin, yalnizca zaman verilerine
erismeyi gerektiren igle ilgili personelle kisitlandigini dogrulamak
igin sistem yapilandirmalarini ve zaman esitleme ayarlarini
inceleyin.

10.4.2.b Onemli sistemlerde zaman ayarlarindaki degisikliklerin
gunlige kaydedildigini, izlendigini ve gbzden gegirildigini
dogrulamak i¢in sistem yapilandirmalarini, zaman egitleme
ayarlarini ve glnluklerini ve suregleri inceleyin.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 98
Mayis 2018



» Security "
Standards Counci

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

10.4.3 Zaman ayarlari, endustri
tarafindan kabul edilmis zaman
kaynaklarindan alnir.

10.4.3 Zaman sunucularinin, ézel, endistri tarafindan kabul
edilmis harici kaynaklardan zaman guncellemeleri kabul ettigini
dogrulamak icin (k6tl niyetli bir kisinin saati degistirmesini
dnlemek amaciyla) sistem yapilandirmalarini inceleyin. istege
bagli olarak, bu giincellemeler bir simetrik anahtarla sifrelenebilir
ve zaman guncellemeleri saglanacak istemci makinelerin IP
adreslerini belirleyen erisim kontrolu listeleri olusturulabilir (dahili
zaman sunucularinin yetkisiz kullanimini énlemek igin).

10.5 Denetim kilavuzlarini,
degistirilemeyecekleri sekilde guvenli
kilin.

10.5 Denetim kilavuzlarinin, agsagidaki sekilde degistirilememesi
amaciyla guvenli kilindigini dogrulamak igin sistem ydneticileriyle
gOrusun ve sistem yapilandirmalarini ve izinlerini inceleyin:

Aga girmis kétu niyetli bir kigi, etkinligini gizlemek
icin siklikla denetim gunliklerini diizenlemeyi
deneyecektir. Denetim gunliklerinin yeterli
korumasi olmadan, eksiksiz oluglari, dogruluklari
ve butunlikleri garanti edilemeyebilir ve denetim
gunlukleri, bir tehlikeye diisme sonrasinda bir
sorusturma araci olarak kullanilamaz duruma
getirilebilir.

10.5.1 Denetim kilavuzlarinin
goruntilenmesini, igle ilgili
gereksinimleri olanlarla sinirlayin.

10.5.1 Denetim kilavuzu dosyalarini yalnizca isle ilgili
gereksinime sahip kigiler géruntuleyebilir.

10.5.2 Denetim kilavuzu dosyalarini
yetkisiz degistirmelerden koruyun.

10.5.2 Gegerli Denetim kilavuzu dosyalari, erigsim kontroli
mekanizmalari, fiziksel ayirma ve/veya ag ayirma araciligiyla
yetkisiz dizenlemelere karsi korunur.

10.5.3 Denetim kilavuzu dosyalarini,
degistiriimesi zor olan bir merkezi
glnlik sunucusuna ya da ortamina
hemen yedekleyin.

10.5.3 Gecerli denetim izi dosyalari, degistiriimesi zor olan bir
merkezi guinliik sunucusuna ya da ortamina hemen yedeklenir.

Denetim gunluklerinin yeterli korumasi, giglu
erisim kontrolinU (gUnluklere erisimi yalnizca
“bilmesi gereken” temelinde sinirlayin) ve
gunliklerin bulunup degistiriimesini zorlastirmak
icin fiziksel ya da ag ayirma kullanimini igerir.

GinlUklerin degistiriimesi zor merkezi bir gtinlik
sunucusuna ya da ortama aninda yedeklenmesi,
gunlukleri olusturan sistem tehlikeye dusse bile
glnlikleri koruma altinda tutmaya devam eder.

10.5.4 Disa donik teknolojilere yonelik
gUnliklerini, glivenli, merkezi, dahili
gUnlik sunucusuna ya da ortamina
yazin.

10.5.4 Disa donuk teknolojilere yonelik (6rnegin, kablosuz,
glvenlik duvari, DNS, posta) glinliikler, gtivenli, merkezi, dahili
glnlik sunucusuna ya da ortamina yazilir.

Dahili ag icinde daha guvenli olduklarindan,
kablosuz, guvenlik duvarlari, DNS ve posta
sunuculari gibi disa dénuk teknolojilerden
gunlukler yazilarak, gunluklerin kaybedilme ya da
degistiriime riski dugurdldr.

Gunlukler, guvenli dahili sisteme ya da ortama
dogrudan yazilabilir veya harici sistemlerden
alinabilir ya da kopyalanabilir.
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10.5.5 Var olan ginlik verilerinin

uyarilar Uretmeden degistirilememesini
saglamak igin (ancak eklenmekte olan

yeni veriler bir uyari Uretmeyecek

sekilde), guinliklerde dosya butinligi

izleme ya da degisiklik tespit etme
yazilimi kullanin.

10.5.5 Gunliklerde dosya bitinltgu izlieme ve degisiklik tespit
etme yazihmi kullanimini dogrulamak icin, sistem ayarlarini,
izlenen dosyalari ve izleme etkinliklerden alinan sonuglari
inceleyin.

Dosya butlnligu izleme ya da degisiklik tespit
etme sistemleri, 6nemli dosyalardaki degisiklikleri
kontrol eder ve bu tur degisiklikler belirlendiginde
bildirir. Dosya butunligu izleme amaglari igin, bir
kurulus, genellikle dizenli olarak degismeyen
dosyalari izler ama degistiriimesi olasi bir tehlikeyi
belirtir.

10.6 Anormallikleri ya da supheli
etkinlikleri belirlemek icin tim sistem
bilesenlerine ydnelik ginlikleri ve
guvenlik olaylarini gbézden gegirin.

Not: Bu gereksinimi karsilamak icin
glnliik toplama, ayrigtirma ve uyari
araclari kullanilabilir.

10.6 Asagidakileri yapin:

Cogdu ihlal, tespit edilmesinden glnler ya da aylar
o6nce meydana gelir. Gunlukleri her giin kontrol
etmek, zaman miktarini ve bir potansiyel ihlalin
ortaya ¢ikmasini en aza indirger.

Personel ya da otomatik yollarla diizenli giinlik
g6zden gecirmeler, kart sahibi verileri ortamina
yetkisiz erisimi belirleyebilir ve 6nceden ele
alabilir.

GUnlik gézden gecirme slirecinin manuel olmasi
gerekmez. Giinlik toplama, ayristirma ve uyari
araclarinin kullanimi, gézden gegirilmesi gereken
gunlik olaylarini belirleyerek sureci
kolaylastirmaya yardimci olabilir.

10.6.1 Asagidakileri en az glnlik
olarak gézden gecirin:

= Tum guvenlik olaylar

« CHD velveya SAD saklayan,
isleyen veya ileten veya CHD
ve/veya SAD'nin givenligini
etkileyebilecek tiim sistem
bilesenlerinin gunlukleri

e TuUm 6nemli sistem bilesenlerinin

gunlikleri

« Gilvenlik iglevlerini gerceklestiren

tim sunucular ve sistem
bilesenlerinin (6rnegin, guvenlik
duvarlari, saldiri tespit etme

10.6.1.a Asagidakileri en az glnlik olarak manuel bicimde veya
gunlik araglar araciligiyla gézden gecirmeye ydnelik prosedurler
tanimlandigini dogrulamak icin gtivenlik politikalarini ve
prosedurlerini inceleyin:

= Tum guvenlik olaylari

« CHD ve/veya SAD saklayan, isleyen veya ileten veya CHD
vel/veya SAD'nin guvenligini etkileyebilecek tum sistem
bilesenlerinin gunlukleri

« Tdm 6nemli sistem bilesenlerinin gunlukleri

« Glvenlik iglevlerini gergeklestiren tim sunucular ve sistem
bilesenlerinin (6rnegdin, guvenlik duvarlari, saldiri tespit etme
sistemleri/saldiri 6nleme sistemleri [IDS/IPS], kimlik
dogrulama sunuculari, e-ticaret yénlendirme sunuculari vb.)
gunlukleri

Cogdu ihlal, tespit edilmesinden glinler ya da aylar
odnce meydana gelir. Gunlukleri her giin kontrol
etmek, zaman miktarini ve bir potansiyel ihlalin
ortaya ¢ikmasini en aza indirger.

Glvenlik olaylarinin (6rnegin siipheli ya da
anormal etkinliklerin bildirimlerinin veya
uyarilarinin) yani sira 6nemli sistem
bilesenlerinden gunliklerin ve glivenlik duvarlari,
IDS/IPS, dosya butinligi izleme (FIM) sistemleri
vb. gibi guvenlik iglevlerini gerceklestiren
sistemlerden gunluklerin glinluk olarak gézden
geciriimesi, potansiyel sorunlarin belirlenmesi i¢in
gereklidir. “Guvenlik olayinin” belilenmesinin her
kurulus icin farkhlik gdsterecegine ve cihazin
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sistemleri/saldiri 6nleme sistemleri
[IDS/IPS], kimlik dogrulama
sunuculari, e-ticaret yonlendirme
sunuculari vb.) gunlukleri.

10.6.1.b Asagidakilerin en az glnlik olarak gézden gegirildigini
dogrulamak icin stiregleri gdzleyin ve personelle gorisin:

= Tum guvenlik olaylari

= CHD ve/veya SAD saklayan, isleyen veya ileten veya CHD
velveya SAD'nin glivenligini etkileyebilecek tim sistem
bilesenlerinin gunlukleri

« Tdm 6nemli sistem bilesenlerinin gunlikleri

= Giuvenlik islevlerini gerceklestiren tim sunucular ve sistem
bilesenlerinin (6rnegdin, glivenlik duvarlari, saldiri tespit etme
sistemleri/saldiri dnleme sistemleri [IDS/IPS], kimlik
dogrulama sunuculari, e-ticaret yonlendirme sunuculari vb.)
gunlikleri.

teknoloji tirlnidn, konumunun ve iglevinin géz
Onune alinmasini kapsayabildigine dikkat edin.
Kuruluglar, anormal davranisin belirlenmesine
yardimci olmak igin, “normal” trafigin bir referans
degerini surdirmeyi de isteyebilir.

10.6.2 Tum diger sistem bilesenlerinin
gunliklerini, kurulusun politikalari ve
kurulusun yillik risk degerlendirmesiyle
belirlenen risk yonetimi stratejisi
temelinde duizenli olarak g6zden
gegirin.

10.6.2.a Kurulusun politikalari ve risk ydnetimi stratejisi
temelinde, tim diger sistem bilesenlerinin gunliklerinin dizenli
olarak gozden geciriimesine ydnelik (manuel olarak veya gunlik
araclari araciligiyla) prosedirler tanimlandigini dogrulamak igin
glvenlik politikalarini ve prosedurleri inceleyin.

10.6.2.b Gozden gegirmelerin, kurulusun politikalari ve risk
yonetimi stratejisine gore gergeklestirildigini onaylamak igin
kurulusun risk degerlendirme belgelerini inceleyin ve personelle
gorusin.

Olasi sorunlari veya daha az hassas sistemler
araciligiyla hassas sistemlere erigim elde etme
denemelerini belirlemek igin, tim diger sistem
bilesenlerine yonelik giinlikler de diizenli olarak
g6zden gegiriimelidir. G6zden gegirmelerin siklidi,
bir kurulusun yillik risk degerlendirmesiyle
belirlenmelidir.

10.6.3 GOzden gegirme sireci
sirasinda belirlenen 6zel durumlari ve
anormallikleri takip edin.

10.6.3.a Gozden gegirme sireci sirasinda belirlenen 6zel
durumlar ve anormalliklere ydnelik prosedurlerin tanimlandigini
dogrulamak icin guivenlik politikalarini ve prosediirleri inceleyin.

10.6.3.b Ozel durumlarin ve anormalliklerin takibinin
gerceklestirildigini dogrulamak icin suregleri gézleyin ve
personelle gorusun.

Gulinliik gézden gegirme sireci sirasinda
belirlenen 6zel durumlar ve anormallikler
incelenmezse, kurulus, kendi agi igcinde meydana
gelen yetkisiz ve potansiyel olarak kotu niyetli
etkinliklerden habersiz olabilir.

10.7 Analiz icin en az ¢ ay boyunca
aninda ulagilabilir olmak tzere (6rnegin,
cevrimigi, argivlenmis veya yedekten geri
yuklenebilir), denetim izi ge¢misini en az
bir yil boyunca tutun.

10.7.a Asagidakileri tanimladiklarini dogrulamak igin gtivenlik
politikalarini ve prosedurlerini inceleyin:

« Denetim giinligu tutma politikalari
« En az U¢ ay boyunca aninda ulasilabilir olmak tizere, denetim

gunliklerini en az bir yil boyunca tutmaya yonelik prosedirler.

10.7.b Denetim glnliklerinin en az bir yil boyunca mevcut
oldugunu dogrulamak icin personelle gérisin ve denetim
gUnluklerini inceleyin.

Glnlukleri en az bir yil boyunca tutmak, bir
tehlikenin ortaya ¢ikmis ya da ¢ikmakta oldugunu
belirlemenin belirli bir stire aldigi gercegine olanak
tanir ve sorusturma yapan kisilere, potansiyel bir
ihlalin stresinin uzunlugunu ve etkilenen
potansiyel sistemleri daha iyi belirlemek icin yeterli
glnlik gecmisi saglar. Gunluklerin en az ¢ ay
boyunca aninda ulasilabilir olmasini saglayarak,
bir kurulus, veri givenlik ac¢igini hizla belirleyebilir
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10.7.c En azindan son Ug¢ ayin gunltklerinin analiz icin hemen geri
yuklenebildigini dogrulamak icin personelle goriistin ve suregleri
gOzleyin.

ve etkisini en aza indirgeyebilir. Gunlukleri
cevrimdisi konumlarda depolamak, aninda
erisilebilir olmalarini engelleyerek, giinlik
verilerinin geri yiklenmesi, analiz
gerceklestiriimesi ve etkilenen sistemlerin ya da
verilerin belirlenmesi icin daha uzun zaman
dilimleri gerektirir.

10.8 Sadece hizmet saglayicilar icin ek
gereksinim: Asagidakiler dahil ancak
bunlarla sinirli olmamak Gzere kritik
giivenlik kontrol sistemlerindeki
aksakliklarin zamaninda tespit edilmesi ve
raporlanmasi igin bir sire¢ uygulayin:

 Guvenlik Duvarlari

 IDS/IPS

*FIM

* Anti-viris

« Fiziksel erisim kontrolleri

» Mantiksal erisim denetimleri

* Denetim gunligu mekanizmalari

» Boélimleme kontrolleri (kullanilirsa)

10.8.a Asagidakiler dahil ancak bunlarla sinirli olmamak tizere kritik

guvenlik kontrol sistemlerindeki aksakliklarin zamaninda tespit

edilmesi ve raporlanmasi igin sureclerin tanimlandigini dogrulamak

icin belgelenmis politikalari ve proseddrleri inceleyin:
» Guvenlik Duvarlari

« IDS/IPS

*FIM

* Anti-virts

* Fiziksel erisim kontrolleri

* Mantiksal erisim denetimleri

* Denetim gunlugl mekanizmalari

» Bélimleme kontrolleri (kullanilirsa)

10.8.b Tum kritik guvenlik kontrolleri igin sureglerin uygulandigini
ve kritik gtivenlik kontrolinde aksaklik oldugunda gerekli
alarmlarin olusturuldugunu dogrulamak igin tespit etme ve uyari
sureglerini inceleyin ve personel ile gérusun.

Not: Degerlendirilen kurulus, yalnizca hizmet
sagdlayicisi oldugunda bu gereksinim gecerlidir.

Kritik glivenlik kontrollerindeki aksakliklari tespit
etme ve uyarmak icin resmi siirecler olmadan,
aksakliklar fark edilemeyerek uzun siire devam
edebilir ve saldirganlara sistemlere sizma ve
kart sahibi veri ortamindan hassas verileri
calmak icin yeterli zaman saglayabilir.

Belirli aksaklik tirleri, kullanilan cihazin islevine
ve teknolojisine bagli olarak degisebilir. Tipik
aksakliklar, glivenlik islevini yerine getirmeyi
durduran veya amagclanan sekilde ¢calismayan
bir sistem icerir; 6rnegdin, tim kurallarini silen
veya cevrimdigi olan bir glvenlik duvari.
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10.8.1 Sadece hizmet saglayicilar igin
ek gereksinim: Kritik giivenlik kontrolleri
aksakliklarina zamaninda midahale edin.
Gvenlik kontrollerindeki aksakliklara

midahale etme siregleri sunlari icermelidir:

» Guvenlik islevlerinin eski haline
getiriimesi

» Guvenlik aksakliginin siresinin (
baslangic ile bitisin tarih ve saati)
belirlenmesi ve belgelenmesi

» K&k neden de dahil olmak lzere
aksaklidin nedenlerinin belirlenmesi ve
belgelenmesi ve kdk nedene yonelik
gerekli iyilestirmenin belgelenmesi

» Aksaklik sirasinda ortaya ¢ikan guvenlik
sorunlarinin belirlenmesi ve ele alinmasi

» Guvenlik aksakhdi sonucunda ilave
aksiyonlarin gerekli olup olmadiginin
belirlenmesi icin risk degerlendirmesi
yapilmasi

» Aksakligi meydana getiren sebebin
tekrarlanmasini 6nlemek icin kontrollerin
uygulanmasi

» Guvenlik kontrollerinin izlenmesinin
surdurilmesi

10.8.1.a Bir guvenlik kontrolli aksakligina mudahale etmek tzere
tanimlanan ve uygulanan sureglerin sunlari igerdigini dogrulamak
icin belgelenmis politika ve prosedirleri inceleyin ve personel ile
gorisin:

» Guvenlik iglevlerinin eski haline getirilmesi

» Guvenlik aksakhginin siresinin ( baslangig ile bitisin tarih ve saati)
belirlenmesi ve belgelenmesi

» Kék neden de dahil olmak Gzere aksakligin nedenlerinin
belirlenmesi ve belgelenmesi ve kdk nedene yonelik gerekli
iyilestirmenin belgelenmesi

» Aksaklik sirasinda ortaya ¢ikan guvenlik sorunlarinin belirlenmesi
ve ele alinmasi

» Guvenlik aksakhgi sonucunda ilave aksiyonlarin gerekli olup
olmadiginin belirlenmesi igin risk degerlendirmesi yapilmasi

» Aksakligi meydana getiren sebebin tekrarlanmasini 6nlemek igin
kontrollerin uygulanmasi

* Guvenlik kontrollerinin izlenmesinin sirdaridlmesi

10.8.1.b Guvenlik kontroll aksakliklarinin asagidakileri icererek
belgelendigini dogrulamak icin kayitlari inceleyin:

» Kok neden de dahil olmak Gzere aksakligin nedeninin
belirlenmesi

» Guvenlik aksakhginin suresi (baslangig ile bitisin tarih ve saati)
» Kok nedene yonelik gerekli iyilestirmelerin ayrintilari

Not: Degerlendirilen kurulus, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Kritik gtivenlik kontrolt aksakligi alarmlari hizl
ve etkili bir sekilde yanitlanmazsa, saldirganlar
bu zamani kétu amacli yazilim yerlestirmek,
sistemin kontroliinii kazanmak veya kurulusun
ortamindan veri galmak igin kullanabilir.

Belgelenmis kanitlar (6rn. sorun yonetim
sistemindeki kayitlar) gtivenlik aksakliklarina
mudahale etmek igin sireclerin ve
prosedirlerin mevcut oldugunu desteklemelidir.
Buna ek olarak, personel bir aksakliktaki
sorumlulugunun farkinda olmalidir. Aksakliga
yonelik aksiyonlar ve miidahaleler belgelenmis
kanitlara yansitiimalidir.

10.9 Ag kaynaklarina ve kart sahibi
verilerine tim erigimleri izlemeye yonelik
guvenlik politikalari ve operasyonel
prosedurlerin belgelendiginden,
kullanimda oldugundan ve etkilenen tim
taraflarca bilindiginden emin olun.

10.9 Ag kaynaklarina ve kart sahibi verilerine tim erisimi izlemeye
yonelik guvenlik politikalari ve operasyonel prosedurlerin asagidaki
Ozelliklere sahip oldugunu dogrulamak igin belgeleri inceleyin ve
personelle gorusun:

- Belgelendirilmis,
+ Kullanimda ve
= TUm etkilenen taraflarca biliniyor.

Personelin, ag kaynaklarina ve kart sahibi

verilerine kesintisiz bir temelde fiziksel tim erigimi

izlemeye yoOnelik guvenlik politikalarini ve
operasyonel prosedurleri bilmesi ve izlemesi
gerekir.
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Gereksinim 11:

Guvenlik sistemlerini ve sureclerini diizenli olarak test edin.

Guvenlik agiklari, kétu niyetli kigiler ve arastirmacilar tarafindan surekli olarak kesfedilmekte ve yeni yazilimlarca ortaya ¢ikariimaktadir. Glvenlik
kontrollerinin degisen bir ortami yansitmaya devam etmesini saglamak igin sistem bilesenleri, siregler ve 6zel yazilimlar siklikla test edilmelidir.

PCI DSS GEREKSINIMLERI

TEST PROSEDURLERI

REHBERLIK

11.1 Kablosuz erisim noktalarinin (802.11)
varligini test etmek ve tum yetkili ve
yetkisiz kablosuz erigsim noktalarinin tg
aylik temelde tespit edilmesi ve
belirlenmesi i¢in suregler uygulayin.

Not: islemde kullanilabilen ybntemler,
bunlarla sinirli olmamak (izere, kablosuz ag
taramalarini, sistem bilesenleri ve
altyapinin fiziksel/mantiksal incelemesini,
ag erisimi kontroliinii (NAC) veya kablosuz
IDS/IPS igerir.

Hangi yéntem kullanilirsa kullanilsin, hem
yetkili hem de yetkisiz cihazlari tespit etme
ve belirlemeye yeterli olmalidiriar.

11.1.a Hem yetkili hem de yetkisiz kablosuz erigim
noktalarinin Gg aylik temelde tespit edilmesi ve belirlenmesine
yonelik sireglerin tanimlandigini dogrulamak igin politikalari
ve prosedurleri inceleyin.

11.1.b Yontemin, en az asagidakileri icermek Uzere, yetkisiz
kablosuz erisim noktalarini tespit etmek ve belirlemek igin
yeterli oldugunu dogrulayin:

» Sistem bilesenlerine takilmig WLAN kartlari

< Bir kablosuz erisim noktasi olusturmak icin (6rnegin USB
vb. ile) sistem bilesenlerine takili taginabilir ya da mobil
cihazlar

= Bir ag baglanti noktasina ya da ag cihazina takili kablosuz
cihazlar.

11.1.c Kablosuz tarama kullaniliyorsa, asagidakileri
dogrulamak igin yakin zamandaki kablosuz
taramalardan elde edilen ¢iktilari inceleyin:

= Yetkili ve yetkisiz kablosuz erisim noktalari belirlenir ve

« Tarama, tum sistem bilesenleri ve tesisleri igin en az ¢
ayda bir gerceklestirilir.

11.1.d Otomatik izleme kullaniliyorsa (6rnegin
kablosuz IDS/IPS, NAC vb.), yapilandirmanin,
personeli bilgilendirmek amaciyla alarmlar tretecegini
dogrulayin.

Bir ag icinde kablosuz teknolojisinin uygulanmasi
vel/veya koétliye kullanimi, aga ve kart sahibi
verilerine erigsim elde etmek amaciyla koti niyetli
kullanicilar igin en yaygin yollardan bazilaridir. Bir
kablosuz cihaz ya da ag sirketin bilgisi disinda
kurulursa, bir saldirganin aga kolayca ve “gizli bir
sekilde” girmesine olanak taniyabilir. Yetkisiz
cihazlar, bir bilgisayar ya da sistem bileseni iginde
gizli ya da bunlara takili veya bir ag baglanti
noktasina ya da santral veya yonlendirici gibi ag
cihazina dogrudan takili olabilir. Bu tur herhangi bir
yetkisiz cihaz, ortamda yetkisiz bir erigsim
noktasiyla sonuclanabilir.

Hangi kablosuz cihazlarin yetkilendirildigini bilmek,
ybneticilerin, yetkilendiriimemis kablosuz cihazlar
hizla belirlemesine yardimci olabilir ve yetkisiz
kablosuz erisim noktalarinin belirlenmesine tepki
vermek, CDE'nin kot niyetli kisilere maruz
kalmasini 6nceden en aza indirgemeye katkida
bulunabilir.

Bir kablosuz erisim noktasinin bir aga
takilabilmesinin kolayhigi, varliklarinin
belirlenmesindeki zorluk ve yetkisiz kablosuz
cihazlarca ortaya cikarilan artan riskten dolayi, bu
suregler, kablosuz teknolojisinin kullanimini
yasaklayan bir politikanin var olmasi durumunda
bile gergeklestirilmelidir.

Belirli bir ortamin boyutu ve karmasiklidi, ortama
bir hileli kablosuz erigim noktasinin kurulmamis
oldugu konusunda yeterli garanti saglamak igin
uygun araglarin ve sireglerin kullaniimasini
gerektirecektir.
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11.1.1 Belgelenmis bir is gerekcesini
iceren, yetkili kablosuz erigim noktalarinin
bir envanterini tutun.

11.1.1 Yetkili kablosuz erisim noktalarinin bir envanterinin
tutuldugunu ve tim yetkili kablosuz erigsim noktalari icin bir ig
gerekgesinin belgelendigini dogrulamak igin belgelenen
kayitlari inceleyin.

11.1.2 Yetkisiz kablosuz erisim
noktalarinin tespit edilmesi durumunda
olay mudahale prosedurleri uygulayin.

11.1.2.a Bir yetkisiz kablosuz erigsim noktasinin tespit
edilmesi durumunda bir mudahale tanimladigini ve
gerektirdigini dogrulamak igin kurulusun olay midahale
planini (Gereksinim 12.10) inceleyin.

11.1.2.b Yetkisiz kablosuz erisim noktalari bulundugunda
eylem gerceklestirildigini dogrulamak igin, sorumlu
personelle gorisiin ve/veya en son kablosuz taramalari ve
ilgili mudahaleleri inceleyin.

Ornek: Tiim iletisim bilesenlerinin tahrifata direngli
ve tahrif edildigi kolayca belli olan kasalarda
saklandigi bir aligveris merkezinde bulunan tek bir
bagimsiz perakende kiosk cihazi durumunda, kiosk
cihazinin kendisinde ayrintili bir fiziksel inceleme
gercgeklestirmek, hileli kablosuz erisim noktalarinin
takilmamig ya da kurulmamis oldugu konusunda
garanti vermeye yeterli olabilir. Ancak, birden fazla
dligimld bir ortamda (blylik bir perakende
magazasinda, ¢cagri merkezinde, sunucu odasinda
ya da veri merkezinde gibi), ayrintili fiziksel
inceleme zordur. Bu durumda, gereksinimi
karsilamak icin, bir kablosuz ag analizcisinin
sonuglariyla birlikte fiziksel sistem incelemeleri
gerceklestirmek gibi birden fazla yéntem
birlegtirilebilir.
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11.2 En az ug ayda bir ve agda yapilan her
onemli degisiklikten sonra (yeni sistem
bilesenleri kurma, ag topolojisinde
degisiklikler, glvenlik duvari kural
dizenlemeleri, Urtin yikseltmeleri gibi)
dahili ve harici ag guvenlik agig1 taramalari
calistinin.

Not: Tum sistemlerin tarandigini ve
uygulanabilir tim glivenlik aciklarinin ele
alindigini gbéstermek icin, ¢ aylik tarama
stireci i¢in birden fazla rapor birlestirilebilir.
Cozilmemis giivenlik agiklarinin ele
alinmakta oldugunu dogrulamak igin ek
belgeler gerektirilebilir.

Baglangi¢c PCI DSS uyumu igin, denetginin,
1) en son tarama sonucunun geger bir
tarama oldugunu, 2) kurulusun, lg¢ aylik
taramalar gerektiren politikalari ve
prosedirleri belgeledigini ve 3) tarama
sonuglarinda not edilen glivenlik aciklarinin
tekrar taramalarda gosterildigi gibi
dlizeltildigini dogrulamasi durumunda, dért
adet (¢ aylik geger taramanin
tamamlanmasi gerekli degildir. Baslangi¢
PCI DSS gb6zden gegirmesini izleyen
yillarda, dért adet (i¢ aylik tarama
gerceklestiriimelidir.

11.2 Dabhili ve harici givenlik agigi taramalarinin asagidaki
sekilde gerceklestirildigini dogrulamak igin tarama raporlarini

ve destekleyici belgeleri inceleyin:

Glvenlik agig1 taramasi, kotu niyetli kisiler
tarafindan bulunabilecek ve kétlye
kullanilabilecek olasi glivenlik agiklarini ortaya
clkarmak icin tasarlanmig, harici ve dahili ag
aygitlarina ve sunuculara karsi ¢alistirilan
otomatik veya manuel araglarin, tekniklerin ve /
veya yontemlerin bir kombinasyonudur.

PCI DSS i¢in gerektirilen Ug tir glvenlik agigi
taramasi vardir:

< Yetkili personel tarafindan dahili G¢ aylik
glvenlik agigi taramasi (bir PClI SSC SSC
Onayh Tarama Hizmeti Saglayici (ASV)
kullanimi gerekli degildir)

< Bir ASV tarafindan gergeklestiriimesi gereken
harici G¢ aylik glvenlik a¢igl taramasi

« Onemli degisikliklerden sonra dahili ve harici
tarama gereklidir

Bu zayifliklar belirlendidinde, kurulus bunlari
duizeltir ve tum glvenlik agiklar giderilene kadar
taramayi tekrarlar.

Guvenlik agiklarinin zamaninda belirlenmesi ve ele
alinmasi, bir guvenlik agiginin kétuye kullaniima
olasiligini ve sistem bileseni ya da kart sahibi
verilerinin tehlikeye girme potansiyelini dugirir.

11.2.1 Tum “yuksek riskli” glvenlik
aciklari (PCI DSS Gereksinim 6.1'de
tanimlandigi sekliyle) ¢ézilene kadar ug
aylik dahili guvenlik agigi taramalari ve
tekrar taramalari gerceklestirin.
Taramalar, yetkili personel tarafindan
gerceklestirilmelidir.

11.2.1.a Tarama raporlarini gézden gegirin ve ¢ aylik dahili
taramalarin, en son 12 aylik ddbnemde meydana geldigini

dogrulayin.

11.2.1.b Tarama raporlarini gdézden gegirin ve tarama
surecinin, PCI DSS Gereksinim 6.1'de tanimlandigi sekliyle
tim “yuksek riskli” glivenlik agiklari ¢ézilene kadar tekrar

taramalari icerdigini dogrulayin.

Danhili sistemlerde glivenlik agiklarini belirlemeye
ybnelik olusturulmus bir streg, guvenlik acigi
taramalarinin t¢ ayda bir gergeklestiriimesini
gerektirir. Ortam igin en buydik riski ortaya gikaran
guvenlik agiklar (6rnegin Gereksinim 6.1'e gore
“Yiksek” olarak derecelendirilmis) en yiksek
oncelikle ¢ozilmelidir.

Dahili glivenlik a¢igi taramalari, taranmakta olan
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11.2.1.c Taramanin, yetkili dahili kaynaklar tarafindan veya
yetkili bir harici tglincii tarafca gercgeklestirildigini ve
uygulanabilirse, test edenin kurulugstan bagimsizliginin
oldugunu (QSA ya da ASV olmasi gerekmiyor) dogrulamak
icin personelle goérisin.

sistem bilesenlerinden makul 6l¢ctide bagimsiz olan
yetkili, dahili kadro tarafindan gergeklestirilebilir
(6rnegin bir giivenlik agig yoneticisi, glivenlik
duvarinin taranmasindan sorumlu olmamalidir)
veya bir kurulus, dahili givenlik aciklarinin,
glvenlik agigi taramasi konusunda uzmanlasmis
bir sirket tarafindan yapilmasini segebilir.

11.2.2 Ug aylik harici giivenlik agig
taramalarini, Payment Card Industry
Security Standards Council (PCI SSC)
tarafindan onayli bir Onayli Tarama
Hizmeti Saglayici (ASV) araciligiyla
gerceklestirin. Geger taramalar elde
edilene kadar gerektigi gibi tekrar
taramalar gergeklestirin.
Not: Ug aylik harici giivenlik agidi
taramalari, Payment Card Industry Security
Standards Council (PCl SSC) tarafindan
onayli bir Onayli Tarama Hizmeti Saglayici
(ASYV) tarafindan gergeklestiriimelidir.

Tarama mlisteri sorumluluklari, tarama
hazirligi vb. icin PCl SSC web sitesinde
yayimlanan ASV Program Kilavuzuna
basvurun.

11.2.2.a En son gergeklestirilen dort tane Gg¢ aylik glvenlik
acig1 taramalarinin sonucunu g6zden gegirin ve dort harici
glvenlik taramasinin son 12 aylik dénemde meydana
geldigini dogrulayin.

11.2.2.b Tum Ug aylik tarama ve tekrar tarama sonuglarini
gbdzden gecirin ve gecer taramaya yonelik ASV Program
Kilavuzu gereksinimlerinin karsilandigini dogrulayin
(6rnegin CVSS tarafindan 4.0 ya da daha yiiksek puan
verilmis guvenlik acigi yok ve otomatik arizalar yok).

11.2.2.c Taramalarin bir PClI SSC Onayli Tarama Hizmeti
Saglayici (ASV) tarafindan tamamlandigini dogrulamak igin
tarama raporlarini gézden gegirin.

Harici aglar daha yiksek tehlike riskinde
oldugundan, ug¢ aylik harici givenlik a¢id1 taramasi,
bir PCI SSC Onayli Tarama Hizmeti Saglayici
(ASV) tarafindan gergeklestirilmelidir.

Gugld bir tarama programi, taramalarin
gercgeklestiriimesini ve glivenlik agiklarinin
zamaninda giderilmesini saglar.

11.2.3 Dabhili ve harici taramalarla,
gerektiginde tekrar taramalari, herhangi
bir 6nemli degisiklikten sonra
gerceklestirin. Taramalar, yetkili personel
tarafindan gerceklestiriimelidir.

11.2.3.a Herhangi bir 6nemli degisiklige maruz kalan sistem
bilesenlerinin tarandigini dogrulamak icin, degisiklik kontrolu
belgelerini ve tarama raporlarini inceleyin ve iligkilendirin.

11.2.3.b Tarama raporlarini gdézden gegirin ve tarama
surecinin, asagdidakiler kargilana kadar tekrar taramalari
icerdigini dogrulayin:
= Harici taramalar icin, CVSS tarafindan 4.0 ya da daha
yuksek puan verilen hicbir guivenlik agigi yoktur.
« DAbhili taramalar i¢in, PCI DSS Gereksinim 6.1'de
tanimlandigi sekliyle, tim “yiiksek riskli” givenlik
aciklari ¢ozular.

Onemli bir degisikligi neyin olusturdugunu
belirleme, belirli bir ortamin yapilandirmasina son
derece baglidir. Bir yukseltme ya da degisiklik, kart
sahibi verilerine erisime olanak tanir veya kart
sahibi verileri ortaminin guvenligini etkilerse,
Onemli olarak dusundlebilir.

Onemli degisiklikler yapildiktan sonra bir ortami
taramak, degisikliklerin, degisikligin bir sonucu
olarak ortamin glivenliginin tehlikeye atiimayacak
sekilde uygun bicimde tamamlandigini garanti
eder. Degisiklikten etkilenen tim sistem
bilesenlerinin taranmasi gerekecektir.
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11.2.3.c Taramanin, yetkili dahili kaynaklar tarafindan veya
yetkili bir harici G¢lincl tarafca gerceklestirildigini ve
uygulanabilirse, test edenin kurulugtan bagimsizliginin
oldugunu (QSA ya da ASV olmasi gerekmiyor) dogrulayin.

11.3 Asagidakileri iceren sizma testi icin bir

yontem uygulayin:

Endustri tarafindan kabul edilmis sizma
testi yaklagimlarini (6rnegin NIST
SP800-115) temel aliyor mu?

Tum CDE ¢evresi ve 6nemli sistemler
icin kapsam iceriyor mu?

Hem ag ici hem de disindan testler
iceriyor mu?

Her tlrlu bélimlemeyi ve kapsam
daraltma kontrollerini dogrulamak igin
test etmeyi igeriyor mu?

En azindan Gereksinim 6.5'te belirtilen
guvenlik aciklarini dahil etmek icin
uygulama katmani sizma testlerini
tanimhyor mu?

Ag islevlerinin yani sira igletim
sistemlerini de destekleyen bilesenleri
dahil etmek icin ag katmani sizma
testlerini tanimliyor mu?

Son 12 ay iginde yasanan tehditlerin ve
guvenlik agiklarinin gdézden
gegcirilmesini ve degerlendiriimesini
iceriyor mu?

Sizma testi ve iyilestirme etkinlikleri
sonuglarinin saklanmasini belirler.

Not: Gereksinim 11.3 icin olan bu
glincelleme, ardindan bir gereksinim haline
gelecedi 30 Haziran 2015 tarihine kadar en
iyi uygulamadir. Sizma testine yénelik PCI
DSS v2.0 gereksinimleri v3.0 yururlikte
olana kadar izlenmelidir.

11.3 Asagidakileri igeren bir ydntemin uygulandigini
dogrulamak igin, sizma testi ydntemini inceleyin ve sorumlu
personelle goérisin:

« Endistri tarafindan kabul edilmis sizma testi
yaklagimlarini (6rnegin NIST SP800-115) temel aliyor mu?

= Tum CDE cevresi ve dnemli sistemler icin kapsam igeriyor
mu?

+ Hem ag ici hem de disindan test etme

= Her turli bélumlemeyi ve kapsam daraltma kontrollerini
dogrulamak igin test etmeyi igeriyor mu?

= En azindan Gereksinim 6.5'te belirtilen guivenlik aciklarini
dahil etmek i¢in uygulama katmani sizma testlerini
tanimliyor mu?

= Ag iglevlerinin yani sira igletim sistemlerini de destekleyen
bilesenleri dahil etmek icin ag katmani sizma testlerini
tanimliyor mu?

= Son 12 ay iginde yasanan tehditlerin ve glivenlik
agiklarinin gézden gegirilmesini ve degerlendirilmesini
iceriyor mu?

= Sizma testi ve iyilestirme etkinlikleri sonuglarinin
saklanmasini belirler.

Sizma testinin amaci, bir saldirganin, bir ortama ne
kadar derinlemesine sizabilecegini belirleme
hedefiyle, gercek bir saldir durumunun
simillasyonunu yapmaktir. Bu, bir kurulusun,
saldirilara maruz kalma potansiyelini daha iyi
anlamasina ve saldirilara karsi savunma yapmak
icin bir strateji gelistirmesine olanak tanir.

Bir sizma testi, guvenlik acigi taramasindan,
belirlenen guvenlik agiklarindan yararlanmayi
icerebilen etkin bir stire¢ olmasi yonuyle farkhdir.
Bir glivenlik agidi taramasi gerceklestirmek, her ne
kadar tek adim olmasa da, bir sizma testinin, test
stratejisi planlamak igin gercgeklestirecegi ilk
adimlardan biri olabilir. Bir glivenlik agigi taramasi,
bilinen glvenlik agiklarini tespit etmese de, sizma
testini gergeklestiren cogunlukla, olasi giivenlik
aciklarini belirlemek icin sistem hakkinda yeterli
bilgi edinecektir.

Sizma testi genellikle yiiksek diizeyde manuel
bir siirectir. Bazi otomatik araclar
kullanilabilirken, testi gerceklestiren kisi, bir
ortama sizmak igin sistemlerin bilgisini kullanir.
Testi gerceklestiren kisi, savunma katmanlari
boyunca ilerleme amaciyla siklikla gesitli acik
kullanma tiirlerini siralayacaktir. Ornegin, testi
gercgeklestiren Kisi, bir uygulama sunucusuna
erisim elde etmenin bir yolunu bulursa,
tehlikeye dusen sunucuyu, sunucunun erigsime
sahip oldugu kaynaklar temelinde yeni bir
saldiri baslatma noktasi olarak kullanacaktir.
Bu yolla, testi gerceklestiren kisi, ortamda
potansiyel zayifliga sahip alanlari belirlemek
icin bir saldirgan tarafindan gerceklestirilen
yodntemlerin similasyonunu yapabilir.

(Devami sonraki sayfada)
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Sizma testi teknikleri, farkli kuruluglar igin farkli
olacaktir ve testin tirti, derinligi ve karmagikligi,
belirli bir ortama ve kurulusun risk
degerlendirmesine bagli olacaktir.

11.3.1 Harici sizma testini, en az yilhk
olarak ve 6nemli altyapi ya da uygulama
yukseltmesi ya da degisikligi sonrasinda
(isletim sistemi ylkseltmesi, ortama bir alt
ag eklenmesi veya eklenen bir web
sunucusu gibi) gerceklestirin.

11.3.1.a Sizma testinin asagidaki gibi gerceklestirildigini
dogrulamak i¢in, galisma kapsamini ve en son harici sizma
testinin sonuglarini inceleyin:

= Tanimlanmig yénteme gore
+ Enazyilda bir
< Ortamda yapilan 6nemli degisikliklerden sonra.

11.3.1.b Testin, yetkili dahili kaynak tarafindan veya yetkili
bir harici Gglincii tarafca gergeklestirildigini ve
uygulanabilirse, test edenin kurulustan bagimsiz oldugunu
(QSA ya da ASV olmasi gerekmiyor) dogrulayin.

11.3.2 Dahili sizma testini, en az yillik
olarak ve dnemli altyapi ya da uygulama
yukseltmesi ya da degisikligi sonrasinda
(isletim sistemi ylkseltmesi, ortama bir alt
ag eklenmesi veya eklenen bir web
sunucusu gibi) gerceklestirin.

11.3.2.a Sizma testinin asagidaki sekillerde
gerceklestirildigini dogrulamak icin, calisma kapsamini ve
en son dahili sizma testinin sonuglarini inceleyin.

» Tanimlanmig yénteme gore

« En azyilda bir

< Ortamda yapilan 6nemli degisikliklerden sonra.

11.3.2.b Testin, yetkili dahili kaynak tarafindan veya yetkili
bir harici Gglincii tarafca gergeklestirildigini ve
uygulanabilirse, test edenin kurulugtan bagimsiz oldugunu
(QSA ya da ASV olmasi gerekmiyor) dogrulayin.

11.3.3 Sizma testi sirasinda bulunan
isletilebilir gtivenlik agiklari duzeltilir ve
dizeltmeleri dogrulamak igin test tekrar
edilir.

11.3.3 Belirlenen isletilebilir glivenlik agiklarinin duzeltildigini
ve tekrar edilen testin, givenlik agiginin duzeltildigini
onayladigini dogrulamak i¢in sizma testi sonuclarini
inceleyin.

Duzenli temelde ve ortamda 6nemli degisiklikler
yapilmasindan sonra gergeklestirilen sizma testi,
koti niyetli kisiler tarafindan CDE'ye potansiyel
erisimi en aza indirgemeye yardimci olan ileriye
etkili giivenlik dnlemidir.

Onemli bir yilkseltmeyi ya da degisikligi neyin
olusturdugunu belirleme, belirli bir ortamin
yapilandirmasina son derece baghdir. Bir
yukseltme ya da degisiklik, kart sahibi verilerine
erisime olanak tanir veya kart sahibi verileri
ortaminin guvenligini etkilerse, 6nemli olarak
disunulebilir. Ag ylkseltmeleri ve
degisikliklerinden sonra sizma testleri
gerceklestirmek, yurirlikte olmasi beklenen
kontrollerin, yUkseltme ya da degisikligin ardindan
etkin bicimde galismaya devam ettiginin garantisini
saglar.
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11.3.4 CDE'yi diger aglardan ayirmak
amaciyla boélimleme kullaniimasi
durumunda, bélimleme yontemlerinin
calisir ve etkin oldugunu ve kapsam digl
sistemlerin CDE’deki sistemlerden
ayrildigini dogrulamak igin, sizma
testlerini en az yillik olarak ve bélimleme
kontrollerinde/yontemlerinde yapilan
degisikliklerden sonra gerceklestirin.

11.3.4.a islevsel ve etkin olduklarini onaylamak amaciyla
tim bélimleme yontemlerini test etmeye ve tim kapsam
digi sistemleri CDE’deki sistemlerden ayirmaya yénelik
sizma testi prosedurlerinin tanimlandidini dogrulamak igin
bélumleme kontrollerini inceleyin ve sizma testi ydntemini
gbdzden gegirin.

11.3.4.b En son sizma testinin sonuglarini asagidakileri
dogrulamak i¢in inosleyit
= Bodlimleme kontrollerini dogrulamak igin
gerceklestirilen sizma testinin en az yillik olarak ve
bélumleme kontrollerindeki herhangi bir degisiklikten
sonra gerceklestirildigini.
< Sizma testinin kullanimdaki tim bélimleme
kontrollerini/ydntemlerini kapsadigini.
< Sizma testinin, bodlimleme ydntemlerinin galismakta
ve etkin oldugunu, tim kapsam digi sistemleri
CDE’deki kapsam ici sistemlerden ayirdigini
dogruladigini.

11.3.4.c Testin nitelikli bir ic kaynak veya nitelikli i¢iinct
taraf tarafindan gergeklestirildigini ve uygulanabilir ise test
edenin organizasyonel bagimsizliga sahip oldugunu
dogrulayin (QSA veya ASV olmasi gerekmez).

Sizma testi, CDE'yi diger aglardan ayirmak
amaciyla yururlikte olan bélumlemenin etkin
oldugunu onaylamak i¢in dnemli bir aragtir. Sizma
testi, CDE'ye erismek igin bélimleme kontrollerini
gecemediklerini onaylamak igin, hem kurulusun
aginin disindan hem de ag iginden ama CDE
disindan bélimleme kontrollerine odaklanmalidir.
Ornegin, kapsam igi ve kapsam digi aglar arasinda
hi¢bir baglanabilirlik olmadigini dogrulamak igin
acik baglanti noktalarina yonelik ag testi ve/veya
tarama.

11.3.4.1 Sadece hizmet saglayicilar igin
ek gereksinim: Eger bolimleme
kullaniliyorsa, en az alti ayda bir ve
bélimleme kontrollerinde/ydntemlerinde
herhangi bir degisiklikten sonra bolimleme
kontrollerine yonelik sizma testi
gerceklestirerek PCI DSS kapsamini teyit
edin.

11.3.4.1.a En son sizma testinin sonuglarini asagidakileri
dogrulamak igin inceleyin:

« Sizma testinin alti ayda bir ve bolimleme
kontrollerindeki herhangi bir degisiklikten sonra
gerceklestirildigini.

= Sizma testinin kullanimdaki tim bélimleme
kontrollerini/yontemlerini kapsadigini.

» Sizma testinin, bélimleme yéntemlerinin calismakta
ve etkin oldugunu, tim kapsam digi sistemleri
CDE'deki sistemlerden ayirdigini dogruladigini.

Not: Degerlendirilen kurulusg, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Hizmet saglayicilar igin, PCI DSS kapsaminin
dogrulanmasi; PCI DSS kapsaminin glincel
kalmasini ve degisen is hedefleriyle uyumlu
olmasini saglamak igin mimkiin oldugunca sik
gerceklestiriimelidir.
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11.3.4.1.b Testin nitelikli bir i¢ kaynak veya nitelikli dig
Uglincu taraf tarafindan gergeklestirildigini ve varsa
sinayicinin kurulug bagimsizhgi oldugunu dogrulayin (QSA
veya ASV olmasi gerekmez).

11.4 Aga olan saldirilar tespit etmek
vel/veya engellemek igin saldir tespit etme
ve/veya saldiri dnleme teknolojilerini
kullanin. Kart sahibi verileri ortaminin
cevresinin yani sira, kart sahibi verileri
ortaminda bulunan énemli noktalardaki tiim
trafigi izleyin ve sipheli tehlikeler
konusunda personeli uyarin.

Tdm saldir tespit etme ve énleme

motorlarini, ana hatlari ve imzalar gtincel
tutun.

11.4.a Asagidaki konumlarda tim trafigi izlemeye yonelik
tekniklerin (saldin tespit etme sistemleri ve/veya saldir
onleme sistemleri gibi) yurirlikte oldugunu dogrulamak igin
sistem yapilandirmalarini ve ag semalarini inceleyin:

= Kart sahibi verileri ortaminin ¢evresinde

« Kart sahibi verileri ortaminin 6nemli noktalarinda

11.4.b Saldiri tespit etme ve/veya saldiri dnleme tekniklerinin,
suphelenilen tehlikeler konusunda personeli uyardigini
onaylamak igin sistem yapilandirmalarini inceleyin ve sorumiu
personelle gorusin.

11.4.c Saldir tespit etme ve/veya saldiri dnleme tekniklerinin,
en uygun korumanin saglanmasi amaciyla saglayici
talimatlarina gére yapilandirildigini, sirdiruldigind ve
glincellendigini dogrulamak igin IDS/IPS yapilandirmalarini ve
saglayici belgelerini inceleyin.

Saldir tespit etme ve/veya saldiri dnleme teknikleri
(IDS/IPS gibi), bilinen “imzalarla” ve/veya binlerce
tehlikeye atma tiirl davranisiyla (korsan araglari,
Truva ve diger kétiicll yazihmlar) aga gelen trafigi
karsilastirir ve uyarilar gdnderir ve/veya meydana
geldiginde girisimi durdurur. Yetkisiz etkinlik tespit
etmeye yonelik proaktif bir yaklasim olmadan,
bilgisayar kaynaklarina saldirilar (veya hatali
kullanim) gergek zamanda g6zden kacabilir. Bu
teknikler tarafindan uretilen gtivenlik uyarilar,
denenen saldirilarin durdurulabilmesi igin
izlenmelidir.
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11.5 Onemli sistem dosyalarinin,
yapilandirma dosyalarinin ya da igerik
dosyalarinin yetkisiz degistiriimesi
konusunda personeli uyarmak igin bir
degisiklik tespit etme mekanizmasi kurun
ve dnemli dosya kargilagtirmalarini en az
haftalik olarak gergeklestirmek igin yazilimi
yapilandirin.

Not: Degisiklik tespit etme amaclari icin,
onemli dosyalar genellikle diizenli olarak
degistiriimeyenlerdir ama degistirilmeleri,
bir sistem tehlikesini ya da tehlike riskini
belirtebilir. Dosya bdtinligi izleme drdinleri
gibi degisiklik tespit etme mekanizmalari
genellikle ilgili isletim sistemine ydnelik
6nemli dosyalarla énceden yapilandiriimis
olarak gelir. Ozel uygulamalara yonelik
olanlar gibi diger 6nemli dosyalar kurulus
(vani Uye is yeri ya da hizmet saglayicisi)
tarafindan degerlendirilmeli ve
tanimlanmalidir.

11.5.a Sistem ayarlari ve izlenen dosyalari g6zlemlemenin
yani sira, izleme etkinliklerinden alinan sonuglari gézden
gecirerek, kart sahibi verileri ortaminda bir degisiklik tespit
etme mekanizmasinin kullanimini dogrulayin.
izlenmesi gereken dosya érnekleri:
= Calistinlabilen sistem dosyalari
= Calistinlabilen uygulama dosyalari
= Yapilandirma ve parametre dosyalari
= Merkezi olarak saklanan, ge¢mis ya da arsivienmis
gunlik ve denetim dosyalari
= Kurulus tarafindan belirlenen (6rnegin risk
degerlendirmesi ya da bagka yollarla) ek 6nemlidosyalar

11.5.b Mekanizmanin, 6nemli sistem dosyalarinin yetkisiz
degisiklikler (degisiklikler, eklemeler ve silmeler dahil)
konusunda personeli uyarmak ve en az haftalik olarak
6nemli dosya karsilastirmalarini gerceklestirmek igin
yapilandiriidigini dogrulayin.

11.5.1 Degisiklik tespit etme ¢6zimi
tarafindan Uretilen uyarilara yanit vermek
icin bir stre¢ uygulayin.

11.5.1 Tum uyarilarin sorusturuldugunu ve ¢ézuldiguni
dogrulamak igin personelle gorisun.

Dosya butunligu izleme (FIM) gibi degisiklik tespit
etme ¢dzumleri, 5nemli dosyalardaki degisiklikleri,
eklemeleri ve silme islemlerini kontrol eder ve bu
tur degisiklikler belirlendiginde bildirir. Dlizgun
bicimde uygulanmaz ve degisiklik tespit etme
¢6zUmunun giktisi izlenmezse kétu niyetli bir kigi,
yapilandirma dosyasi igeriklerini, isletim sistemi
programlarini ya da uygulama ydurtulebilir
dosyalarini degistirebilecek, bunlara ekleme veya
bunlardan gikarma yapabilecektir. Yetkisiz
degisiklikler, tespit edilmemeleri durumunda, var
olan glivenlik kontrollerini etkisiz duruma getirebilir
ve/veya normal islemde higbir sezilebilir etki
olmadan kart sahibi verilerinin gcalinmasiyla
sonuglanabilir.

11.6 Guvenlik izleme ve test etmeye
ybnelik glvenlik politikalari ve operasyonel
prosedurlerin belgelendiginden, kullanimda
oldugundan ve etkilenen tim taraflarca
bilindiginden emin olun.

11.6 Guvenlik izleme ve test etmeye yonelik givenlik
politikalari ve operasyonel prosedurlerin agsagidaki 6zelliklere
sahip oldugunu dogrulamak i¢in belgeleri inceleyin ve
personelle gérisin:

= Belgelendirilmis,

+ Kullanimda ve

« Tum etkilenen taraflarca biliniyor.

Personelin, kesintisiz temelde guvenlik izlemeye ve
test etmeye yonelik guvenlik politikalarini ve
operasyonel prosedurleri bilmesi ve izlemesi
gerekir.
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Bir Bilgi Guvenligi Politikasi1 Surdirun

Gereksinim 12: Tum personel igin bilgi giivenligini ele alan bir politika siirdiiriin.

Gugla bir glivenlik politikasi, givenlik tonunu tim kurulus igin ayarlar ve personeli, kendilerinden ne beklendigi konusunda bilgilendirir. TUm
personel, verilerin hassasiyeti ve korumaya yonelik kendi sorumluluklarini bilmelidir. Gereksinim 12'nin amaglari igin, “personel” terimi, tam ve yari
zamanli ¢alisanlar, gegici ¢alisanlar ve personel, sirketin binasinda “yerlesik” ya da kart sahibi verileri ortamina bagka sekilde erisimi olan taseron

ve danigmanlar anlamina gelir.

PCI DSS Gereksinimleri

Test Prosedurleri

Rehberlik

12.1 Bir guvenlik politikasi olusturun,
yayimlayin, siirdlriin ve yayin.

12.1 Bilgi guvenligi politikasini inceleyin ve politikanin
yayimlandigini ve tim ilgili personele (saglayicilar ve ticari
ortaklar dahil) dagitildigini dogrulayin.

Bir sirketin bilgi gliveligi politikasi, en degerli
varliklarini korumak igin giivenlik dnlemleri
uygulamaya yoénelik yol haritasi olugturur. Tim
personel, verilerin hassasiyeti ve korumaya
yonelik kendi sorumluluklarini bilmelidir.

12.1.1 Givenlik politikasini en az yillik
olarak gdzden gecirin ve ortam

degistiginde politikay guincelleyin.
dogrulayin.

12.1.1 Bilgi guivenligi politikasinin en az yillik olarak gdzden
gecirildigini ve ticari amaglar veya risk ortamindaki
degisiklikleri yansitmak icin gerektigi gibi giincellendigini

Guvenlik tehditleri ve koruma yéntemleri hizla
gelismektedir. ilgili degisiklikleri yansitmak
amaciyla guvenlik politikasinda giincelleme
yapilmadiginda, bu tehditlere kargl savagsmaya
yonelik yeni koruma énlemleri ele alinamaz.

12.2 Asagidaki dzelliklere sahip bir risk
degerlendirme sireci uygulayin:

« En azyillik olarak ve ortamda énemli e
degisiklikler oldugunda (6rnegin, sirket belirler
alimi, birlesme, yeniden .

konumlandirma vb.) gerceklestirilir,

12.2.a Bir yillik risk degerlendirme strecinin asagidakileri
belgelendigini dogrulayin:

Onemli varliklari, tehditleri, giivenlik agiklarini

Resmi, belgelenmis bir risk degerlendirmesiyle
sonuglanir.

= Onemili varliklari, tehditleri ve giivenlik
aciklarini belirler ve

« Resmi bir risk degerlendirmesiyle
sonuglanir.

Risk degerlendirme teknolojilerine
érnekler, bunlarla sinirli olmamak lizere
OCTAVE, ISO 27005 ve NIST SP 800-
30'u igerir.

12.2.b Risk degerlendirmesi siirecinin en az yillik olarak ve
ortamda 6nemli degisiklikler Uzerine gergeklestirildigini
dogrulamak icin risk degerlendirme belgelerini gézden gegirin.

Bir risk degerlendirmesi, bir kurulugun, iglerine
yonelik potansiyel olumsuz etkiyle birlikte tehditleri
ve iliskili guivenlik aciklarini belirlemesini saglar.
Farkli risk hususlarina 6érnek olarak siber suglar,
web saldirilari ve POS zararli yazilimlari verilebilir.
Ardindan, farkina varilan tehdidin olasiligini
ve/veya potansiyel etkisini azaltan kontroller
uygulamak icin kaynaklar etkin bicimde ayrilabilir.

En az yillik olarak ve énemli degisiklikler Gizerine
risk degerlendirmeleri gergeklestirmek, kurulusun,
kurumsal degisiklikler ve gelisen tehditler,
egilimler ve teknolojilerle glincel kalmasini saglar.
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12.3 Onemli teknolojiler igin kullanim
politikalari gelistirin ve bu teknolojilerin
uygun kullanimini tanimlayin.

Not: Onemli teknolojilere, bunlarla sinirli
olmamak (lizere, uzaktan erisim ve
kablosuz teknolojileri, diziistii bilgisayarlar,
tabletler, taginabilen elektronik ortamlar, e-
posta ve internet kullanimi 6rnek olarak
verilebilir.

Bu kullanim politikalarinin asagidakileri
gerektirdiginden emin olun:

12.3 Asagidaki politikalarin uygulandigini ve izlendigini
dogrulamak i¢in dnemli teknolojilere yonelik kullanim
politikalarini inceleyin ve sorumlu personelle gérisun:

Personel kullanim politikalari, sirket politikasi
olmasi durumunda bazi hizmetlerin ve diger
teknolojilerin kullanimini yasaklayabilir ya da
personele dogru kullanim ve uygulama
konusunda kilavuz saglayabilir. Kullanim
politikalari yurtrlikte degilse, personel,
teknolaojileri sirket politikasini ihlal edecek sekilde
kullanabilir, bundan dolayi da, kétu niyetli kisilerin,
onemli sistemlere ve kart sahibi verilerine erigim
elde etmesine olanak taniyabilir.

12.3.1 Yetkili taraflarca agik onay

12.3.1 Kullanim politikalarinin, teknolojilerin kullanimi igin
yetkili taraflardan agik onaya yonelik siregler icerdigini
dogrulayin.

Bu teknolojilerin uygulanmasina yénelik uygun
onay gerektiriimemesi durumunda, bireysel
personel, tespit edilen bir is gereksinimine
masumca bir ¢ézim uygulayabilir ama énemli
sistemleri ve verileri kotu niyetli kisilere maruz
birakan buyuk bir delik de agabilir.

12.3.2 Teknolojinin kullanimi i¢in kimlik
dogrulama

12.3.2 Kullanim politikalarinin, tim teknoloji kullanimlarinin
kullanici kimligi ve sifre ya da diger kimlik dogrulama
o6geleriyle (6rnegin belirteg) dogrulanmasina yonelik siregleri
icerdigini onaylayin.

Teknoloji, uygun kimlik dogrulama (kullanici
kimlikleri ve sifreler, belirtecler, VPN'ler vb.)
olmadan uygulanirsa, k6t niyetli kigiler, bu
korunmayan teknolojiyi dnemli sistemlere ve kart
sahibi verilerine erismek icin kolayca kullanabilir.

12.3.3 TUm bu tir cihazlarin ve erisime
sahip personelin bir listesi

12.3.3 Kullanim politikalarinin agagidakileri tanimladigini
dogrulayin:

Tum kritik cihazlarin bir listesi ve

Bu cihazlari kullanmak igin yetkilendirilmis
personelin listesi.

Kotu niyetli kigiler fiziksel glivenligi ihlal edebilir ve
kendi cihazlarini aga “arka kap1” olarak
yerlestirebilir. Personel de proseduirleri atlayabilir
ve cihazlar kurabilir. Uygun cihaz etiketlemeye
sahip dogru bir envanter, onaylanmamis
kurulumlarin hizli belirlenmesine olanak tanir.
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12.3.4 Sahibi, iletisim bilgisini ve amaci
(6rnegin cihazlarin etiketlenmesi,
kodlanmasi ve/veya envanterinin
yapilmasi) dogru bigimde ve kolayca
belirlemek icin bir ydntem

12.3.4 Kullanici politikasinin, sahibi, iletisim bilgisini ve
amaci (0rnegin cihazlarin etiketlenmesi, kodlanmasi ve/veya
envanterinin yapilmasi) dogru bicimde ve kolayca belirlemek
icin bir yontem tanimladigini dogrulayin.

Koétu niyetli kigiler fiziksel glivenligi ihlal edebilir ve
kendi cihazlarini aga “arka kap1” olarak
yerlestirebilir. Personel de proseduirleri atlayabilir
ve cihazlar kurabilir. Uygun cihaz etiketlemeye
sahip dogru bir envanter, onaylanmamis
kurulumlarin hizli belirlenmesine olanak tanir.
Cihazlar i¢in resmi bir adlandirma standardi
olusturmayi diisiiniin ve tim cihazlari olusturulan
envanter kontrolleriyle giinliige kaydedin. Cihazi,
sahibi, iletisim bilgisi ve amacla iligkilendirebilen
kodlar gibi bilgilerle mantiksal etiketleme
kullanilabilir.

12.3.5 Teknolojilerin kabul edilebilir
kullanimlari

12.3.5 Kullanim politikalarinin, teknoloji i¢in kabul edilebilir
kullanimlari tanimladigini dogrulayin.

12.3.6 Teknolojiler icin kabul edilebilir ag
konumlari

12.3.6 Kullanim politikalarinin, teknoloji igin kabul edilebilir
konumlari tanimladigini dogrulayin.

12.3.7 Sirket tarafindan onaylanmis
ardnlerin listesi

12.3.7 Kullanim politikalarinin, sirket tarafindan onaylanmig
drdnlerin bir listesini igerdigini dogrulayin.

Sirket tarafindan onaylanan cihazlarin ve
teknolojinin kabul edilebilir is amagli kullanimi ve
konumunun tanimlanmasiyla, kétu niyetli bir
kisinin dnemli sistemlere ve kart sahibi verilerine
erisim elde etmesine yonelik bir “arka kapi1”
aclimadigindan emin olmak igin, sirket,
yapilandirmalardaki ve operasyonel kontrollerdeki
bosluklari daha iyi ydnetebilir ve kontrol edebilir.

12.3.8 Belirli bir etkin olmama
siresinden sonra, uzaktan erisim
teknolojileri icin oturumlarin
baglantisinin otomatik olarak kesilmesi

12.3.8.a Kullanim politikalarinin, belirli bir etkin olmama
siuresinden sonra, uzaktan erisim teknolojileri igin
oturumlarin baglantisinin otomatik olarak kesilmesini
gerektirdigini dogrulayin.

12.3.8.b Uzaktan erigsim oturumlarinin baglantisinin, belirli
bir etkin olmama suresinden sonra otomatik olarak
kesilecegini dogrulamak icin, uzaktan erisim teknolojilerine
yonelik yapilandirmalari inceleyin.

12.3.9 Saglayicilar ve ticari ortaklar igin,
kullanimdan sonra hemen devre digi
birakilmak UGzere, yalnizca saglayicilar
ve ticari ortaklar tarafindan
gerektirildiginde uzaktan erisim
teknolojilerinin etkinlestiriimesi

12.3.9 Kullanim politikalarinin, saglayicilar ve ticari ortaklar
tarafindan kullanilan uzaktan erisim teknolojilerinin,
kullanimdan sonra hemen devre digi birakilmak tzere,
yalnizca saglayicilar ve ticari ortaklar tarafindan
gerektirildiginde etkinlestiriimesini gerektirdigini dogrulayin.

Uzaktan erigsim teknolojileri, Snemli kaynaklara ve
kart sahibi verilerine sik rastlanan "arka
kapilardir". Kullanimda degilken uzaktan erisim
teknolojilerinin baglantisi kesilerek (6rnegin, POS
saglayiciniz, diger saglayici ya da ticari ortaklar
tarafindan sistemlerinizi desteklemek igin
kullanilanlar), aglarda erisim ve risk en aza
indirgenir.
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12.3.10 Uzaktan erigsim teknolojileri
aracihigiyla kart sahibi verilerine erigsen
personel igin, taniml bir is gereksinimine
ybnelik acikca yetkilendiriimedigi surece,
kart sahibi verilerinin yerel sabit diskler
ve tasinabilen elektronik ortama
kopyalanmasini, tagsinmasini ve
depolanmasini yasaklayin.

Yetkilendirilmis bir is gereksinimi
oldugunda, kullanim politikalari, verilerin,
tim uygulanabilir PCI DSS
Gereksinimlerine gore korunmasini
gerektirmelidir.

12.3.10.a Kullanim politikalarinin, uzaktan erisim teknolojileri
aracihgiyla bu tur verilere erigilirken, kart sahibi verilerinin
yerel sabit disklere ve tasinabilen elektronik ortama
kopyalanmasini, tasinmasini ve depolanmasini
yasakladigini dogrulayin.

12.3.10.b Uygun yetkilendirmeye sahip personel icin,
kullanim politikalarinin, kart sahibi verilerinin PCI DSS
Gereksinimlerine gore korunmasini gerektirdigini dogrulayin.

Tim personelin, kart sahibi verilerini kendi yerel
kisisel bilgisayarlarinda ya da diger ortamlarda
saklamama ya da kopyalamama konusundaki
sorumluluklarinin farkinda oldugundan emin
olmak igin, politikaniz, agik bicimde
yetkilendirilmig olan personel haricinde, bu tur
etkinlikleri agik bigimde yasaklamalidir. Kart sahibi
verilerini yerel sabit diskte ya da diger ortamlarda
saklama veya kopyalama, tim uygulanabilir PCI
DSS gereksinimlerine gore olmalidir.

12.4 Guvenlik politikasi ve prosediirlerinin,
tim personel igin bilgi gtvenligi
sorumluluklarini agik bicimde
tanimladigindan emin olun.

12.4.a Givenlik politikalarinin, tim personel icin bilgi
glvenligi sorumluluklarini acik bicimde tanimladigini
dogrulayin.

12.4.b Guvenlik politikalarini anladiklarini dogrulamak igin,
sorumlu personelin bir kismiyla gérusun.

Atanan guivenlik rollerinin ve sorumluluklarin
acikca tanimlanmamasindan dolayi, guvenlik
grubuyla, teknolojilerin guivenli olmayan program
kurulumuna veya zamani ge¢cmis ya da guvenli
olmayan teknolojilerin kullanimina yol agacak
sekilde tutarsiz etkilesim olabilir.

12.4.1 Sadece hizmet saglayicilar
icin ek gereksinim: Ust yonetim, kart
sahibi verilerinin korunmasi ve PCI
DSS uyumluluk programinin
asagidakileri icermesi icin
sorumluluklari tesis edecektir

* PCI DSS uyumlulugunun
surdurilmesindeki genel sorumluluk

» PCI DSS uyumluluk programi igin bir
tuzuk ve ust yonetimle iletisimin
tanimlanmasi

12.4.1.a Ust yénetimin, kurulusun PCI DSS uyumlulugunu
sirdirmesi igin, genel yukimliligi atadigini dogrulamak
adina belgeleri inceleyin.

12.4.1.b PCI DSS uyumluluk programinin hangi kosullar
altinda diizenlendigini ve Ust yonetime iletildigini dogrulamak
icin sirketin PCI DSS tizuginu inceleyin.

Not: Degerlendirilen kurulug, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

PCI DSS uyumluluk sorumluluklarinin tst yonetim
tarafindan atanmasi, PCI DSS uyumluluk
programina ust yonetim dizeyinde goérinurlik ve
programin etkinligini belirlemek ve stratejik
oncelikleri etkilemek icin uygun sorulari sorma
firsati saglar. PCI DSS uyumluluk programinin
genel sorumlulugu, bireysel rollere ve/veya
kurulus igindeki is birimlerine atanabilir.

Ust yonetim, C diizeyinde pozisyonlar, yénetim
kurulu veya esdegerlerini icerebilir. Belirli unvanlar
organizasyonun kendisine has yapisina baglidir.
Ust yonetime saglanan ayrinti diizeyi,
organizasyona 6zgl ve hedef kitle icin uygun
olmalidir.
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12.5 Asagidaki bilgi giivenligi yonetimi 12.5 Asagidakileri dogrulamak icin bilgi gtivenligi politikalarini Bilgi guvenligi yonetimine yonelik sorumluluklara
sorumluluklarini bir bireye ya da ekibe proseddrlerini inceleyin: sahip her kisi ya da ekip, kendi sorumluluklarini ve
atayin: - Bilgi givenliginin, bir Giivenlik Bagkanina veya gﬁel p:%I.ltlkg atracn|gf|yla;Ilgllllll?olrevlzrlnl acikca
ybnetimde guvenlik konusunda bilgili bagka bir tyeye |“me| Ir. u anim ana" fhirt .o madan,
resmi olarak atanmasi sureclerdeki bosluklar, énemli kaynaklara ya da
) o _'w o ) kart sahibi verilerine erisim acabilir.
. A§ag_|di| bkllgltguv_enllgl yonetimi sorumluluklar 6zel ve Kuruluslar, giivenlik atamalarinda olasi bogluklari
resmi ofarak atanir. onlemek icin kilit personelin degisimi ve/veya
12.5.1 Giivenlik politikalar ve 12.5.1 Giivenlik politikalari ve prosediirlerini olusturma, yedekleme planlarini da g6z éniinde
prosedilrleri olusturun, belgeleyin ve belgeleme ve dagitmaya yénelik sorumlulugun resmi olarak | bulundurmalidir, bu da sorumluluklarin
dagitin. atandigini dogrulayin. atanmamasi ve dolayisiyla yerine getirimemesi ile
sonuglanabilir.
12.5.2 Givenlik uyarilar ve bilgilerini 12.5.2 Givenlik uyarilarini izlemeye ve analiz etmeye,
izleyin ve analiz edin, uygun personele bilgilerin, uygun bilgi giivenligi ve ticari birim yonetimi
dagitin. personeline dagitiimasina ydnelik sorumlulugun resmi olarak
atandigini dogrulayin.
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12.5.3 Tum durumlarin zamaninda ve
etkin ele alimini saglamak icin guvenlik
olay mudahale ve eskalasyon
prosedurlerini olusturun, belgeleyin ve
dagitin.

12.5.3 Givenlik olay mudahale ve eskalasyon prosediirlerini

olusturma, belgeleme ve daditmaya ydnelik sorumlulugun
resmi olarak atandidini dogrulayin.

12.5.4 Eklemeler, silmeler ve
dizenlemeleri de igcermek Uzere,
kullanici hesaplarini yonetin.

12.5.4 Kullanici hesabi ydnetimine (ekleme, silme ve
degistirme) ve kimlik dogrulama yonetimine yonelik
sorumlulugun resmi olarak atandigini dogrulayin.

12.5.5 Verilere tim erigimi izleyin ve
kontrol edin.

12.5.5 Verilere tum erigimi izlemeye ve kontrol etmeye
ybnelik sorumlulugun resmi olarak atandigini dogrulayin.

12.6 Tum personelin, kart sahibi verileri
glvenligi politika ve proseddrlerinin
bilincinde olmasini saglamak i¢in resmi
bir guivenlik bilinci programi uygulayin.

12.6.a TUm personele, kart sahibi verileri glivenligi politika ve
prosedirlerinin  6nemi  konusunda biling sagdladigini
dogrulamak i¢in givenlik bilinci programini gézden gegirin.

12.6.b Giivenlik bilinci programi prosediirlerini ve belgelerini
inceleyip asagidakileri gerceklestirin:

Personele giivenlik sorumluluklari konusunda
egitim verilmezse, uygulanmis olan glivenlik
korumalari ve surecleri, hatalar ya da kasitli
eylemler araciligiyla etkisiz hale gelebilir.

12.6.1 Personele ise alim Gzerine ve en
az yilhk olarak egitim verin.

Not: Yontemler, personelin roliine ve kart
sahibi verilerine erigim diizeylerine bagli
olarak degigebilir.

12.6.1.a Givenlik bilinci programinin, bilincin iletiimesi ve
personelin egitiimesi konusunda birden fazla yontem
(6rnegin, posterler, mektuplar, notlar, web tabanh egitim,
toplantilar ve promosyonlar) sagladigini dogrulayin.

12.6.1.b Personelin, ise alim Uzerine ve en az yillik olarak
guvenlik bilinci egitimine katildigini dogrulayin.

12.6.1.c Biling egitimini tamamladiklarini ve kart sahibi
verileri givenliginin 6neminin farkinda olduklarini
dogrulamak igin personelin bir kismiyla goérasun.

Guvenlik bilinci programi diizenli yenileme
oturumlari icermezse, 6nemli glivenlik stregleri ve
prosedirleri, 5nemli kaynaklarin ve kart sahibi
verilerinin acgida ¢ikmasiyla sonuglanacak sekilde
unutulabilir ya da atlanabilir.

12.6.2 Personelin, en az yillik olarak
glvenlik politikasi ve prosedurlerini
okuyup anladiklarini onaylamalarini
zorunlu tutun.

12.6.2 Givenlik bilinci programinin, personelin, en az yillik
olarak bilgi guvenligi politikasini okuyup anladiklarini yazil
ya da elektronik olarak onaylamasini gerektirdigini
dogrulayin.

Personel tarafindan yazil ya da elektronik olarak
onayin gerektiriimesi, gtivenlik
politikalarini/prosedurlerini okuyup anladiklarindan
ve bu politikalara uymaya baglilik
gOsterdiklerinden ve gdstermeye devam
edeceklerinden emin olmaya yardimci olur.
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12.7 Potansiyel personeli, dahili
kaynaklardan saldiri risklerini en aza
indirgemek i¢in ise alim déncesinde izleyin.
(Gegmis kontrollerine 6rnekler, galisma
gecmisi, sabika kaydi, kredi gegmisi ve
referans kontrollerini icerir.)

Not: Bir islemi saglarken bir kerede
yalnizca bir kart numarasina erisime sahip
olan magaza kasiyerleri gibi belirli
pozisyonlara alinacak potansiyel personel
icin, bu gereksinim yalnizca bir éneridir.

12.7 insan Kaynaklari béliimii yénetimiyle arastirma yapin ve
kart sahibi verilerine veya kart sahibi verileri ortamina erigime
sahip olacak potansiyel personelin ise alimindan énce gecmis
kontrollerinin gergeklestirildigini (yerel yasalarin kisitlamalari
icinde) dogrulayin.

Kart sahibi verilerine erisim hakki verilmesi
beklenen potansiyel personelin ise alinmasindan
once kapsamli gegmis arastirmalari
gercgeklestirmek, PAN'lerin ve diger kart sahibi
verilerinin, stipheli ya da su¢ ge¢cmigine sahip
kisiler tarafindan yetkisiz kullanim riskini azaltir.

12.8 Aksi halde kart sahibi verilerinin
glvenligini etkileyebilecek, kart sahibi
verilerinin paylasildidi hizmet saglayicilari
yénetmek amaciyla politikalar ve
prosedirleri agagidaki sekilde uygulayip
surdurun:

12.8 Gozlem, politikalarin ve prosedirlerin gézden gegiriimesi
ve destekleyici belgelerin gbzden gegirilmesi araciligiyla, kart
sahibi verilerinin paylasildigi hizmet saglayicilari yénetmek igin
suregler uygulandigini, aksi halde kart sahibi verilerinin
glvenliginin etkilenebilecegini (6rnegin, yedekleme bandi
depolama tesisleri, web barindirma sirketleri ya da guvenlik
hizmeti saglayicilar gibi yonetilen hizmet saglayicilar,
suiistimal modelleme amaglari igin veri alanlar vb.), asagidaki
sekilde dogrulayin:

Bir Uye is yeri ya da hizmet saglayici, kart sahibi
verilerini bir hizmet saglayiciyla paylasirsa, bu
verilerin kesintisiz korumasinin bu tiir hizmet
saglayicilar tarafindan yuratilmesini saglamak
icin bazi gereksinimler uygulanir.

Farkli hizmet saglayici tiplerinin 6rnekleri
arasinda yedek teyp depolama tesisleri, web
barindirma sirketleri veya guvenlik hizmeti
saglayicilari gibi yénetilen hizmet saglayicilari,
dolandiricilik modellemesi olugturmak amaciyla
veri alan kuruluslar vb. yer alir.

12.8.1 Saglanan hizmetin tanimini da
iceren bir hizmet saglayici listesi tutun.

12.8.1 Hizmet saglayicilarin bir listesinin tutuldugunu
ve saglanan hizmetin tanimini igerdigini dogrulayin.

Tum hizmet saglayicilarin izlenmesi, potansiyel
riskin kurulus digina nerede ¢iktigini belirler.
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12.8.2 Hizmet saglayicilarin, hizmet 12.8.2 Yazil sézlesmeleri gdzleyin ve hizmet saglayicilarin, Hizmet saglayicilarin kabull, mugterilerinden elde
saglayicinin sahip oldugu veya mugteri hizmet saglayicinin sahip oldugu veya musteri adina baska ettikleri kart sahibi verilerinin uygun guvenligini
adina baska sekilde sakladigi, isledigi ya sekilde sakladig1, isledigi ya da ilettigi kart sahibi verilerinin surdirmeye olan baghliklarinin kanitidir.
da ilettigi kart sahibi verilerinin glvenliginden veya musterinin kart sahibi verileri ortaminin Hizmet saglayicisinin kart sahibi verilerinin
glvenliginden veya musterinin kart guvenligini etkileyebilme durumundan sorumlu olduklarinin giivenliginden ne &lciide sorumlu oldugu, hizmete
sahibi verileri ortaminin gavenligini bir kabuluni igerdiklerini onaylayin. 6zgii ve saglayici ile degerlendirilen kurulus

etkileyebilme durumundan sorumiu
olduklarinin kabultnd igceren yazih bir
s6zlesme surdurdn.

arasindaki anlagmaya baghdir.

Gereksinim 12.9'la birlikte, kuruluslarla hizmet
saglayicilar arasindaki yazil s6zlegsmelere yonelik

Not: Bir kabuliin kesin sekli, iki taraf bu gereksinimin, taraflar arasinda kendi
arasindaki s6zlesmeye, saglanmakta olan uygulanabilir PCI DSS sorumluluklari konusunda
hizmetin ayrintilarina ve taraflara atanan tutarl bir anlayis diizeyini tegvik etmesi amaclanir.
sorumluluklara bagli olacaktir. Kabul, bu Ornegin, sézlegme, sadlanan hizmetin bir parcasi
gereksinimde saglanan kesin sekli olarak sirdurllecek sekilde uygulanabilir PCI DSS
kapsamak zorunda dedildir. gereksinimlerini icerebilir.
12.8.3 Hizmet saglayicilarla anlasmaya 12.8.3 Herhangi bir hizmet sagdlayiciyla anlagsma 6ncesi islem, bir hizmet saglayicinin herhangi bir
yonelik, anlagsma 6ncesi uygun durum uygun durum tespitini de igeren politikalar ve prosedurlerin anlasmasinin, hizmet saglayiciyla resmi bir iligki
tespitini de igeren olusturulmus bir streg belgelendigini ve uygulandigini dogrulayin. kurulmasindan énce bir risk analizi icermesi
oldugundan emin olun. gerekecek sekilde, bir kurulus tarafindan dahili
olarak kapsamli bi¢cimde arastinildigini garanti
eder.

Ozel durum tespiti siirecleri ve amaglari, her
kurulus icin deg@isecektir. G6z 6nline alinmasi
gerekenlere Ornekler, saglayicinin raporlama
etkinliklerini, ihlal bildirimi ve olay midahale
prosedirlerini, her taraf arasinda PCI DSS
sorumluluklarinin nasil atandidinin ayrintilarini,
saglayicinin PCI DSS uyumlulugunu nasil
dogruladidini ve ne kanit saglayacaklarini vb.
icerebilir.
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Test Prosedurleri

Rehberlik

12.8.4 Hizmet saglayicilarin PCI DSS
uyum durumunu en az yillik olarak
izlemek icin bir program surdurin.

12.8.4 Kurulusun, hizmet saglayicilarinin PCI DSS uyum
durumunu en az yillik olarak izlemek icin bir program
surdurduguni dogrulayin.

12.8.5 Hangi PCI DSS gereksinimlerinin
her bir hizmet saglayici tarafindan ve
hangilerinin kurulus tarafindan
y6netildigi konusunda bilgi tutun.

12.8.5 Kurulusun, hangi PCI DSS gereksinimlerinin her bir
hizmet saglayici tarafindan ve hangilerinin kurulus tarafindan
ybnetildigi konusunda bilgi tuttugunu dogrulayin.

Hizmet saglayicilarinizin PCI DSS uyum
durumunu bilmek, kurulugunuzun tabi olduklariyla
ayni gereksinimlerle uyumlu olup olmadiklari
konusunda garanti ve biling saglar. Hizmet
saglayici gesitli hizmetler sunuyorsa, bu
gereksinim, misteriye saglanan hizmetlere ve
musterinin PCI DSS degderlendirmesine yonelik
kapsamdaki hizmetlere uygulanmalidir.

Bir kurulusun sirdiirdigu belirli bilgiler,
saglayicilariyla 6zel anlasmaya, hizmet turtine vb.
bagli olacaktir. Amag, degerlendirilen kurulusun,
sadlayicilarin karsilamayi kabul ettigi PCI DSS
gereksinimleri anlamasidir.

12.9 Sadece hizmet saglayicilar icin ek
gereksinim: Hizmet saglayiclilar,
musterilere yazili olarak, hizmet
saglayicinin sahip oldugu veya musteri
adina baska sekilde sakladigi, isledigi ya
da ilettigi kart sahibi verilerinin
glvenliginden veya misterinin kart sahibi
verileri ortaminin giivenligini etkileyebilme
durumundan sorumlu olduklarini bildirir.

Not: Bu gereksinim, bir gereksinim haline
gelecegi 30 Haziran 2015 tarihine kadar
en iyi uygulamadir.

Not: Bir kabuliin kesin sekli, iki taraf
arasindaki s6zlesmeye, saglanmakta olan
hizmetin ayrintilarina ve her tarafa atanan
sorumluluklara bagli olacaktir. Kabul, bu
gereksinimde saglanan kesin sekli
kapsamak zorunda dedildir.

12.9 Sadece hizmet saglayicilar degerlendirmeleriicin ek
test prosediiri: Musterinin kart sahibi verilerine sahip oldugu
Olclide veya misteri adina depoladigi, isledigi veya ilettigi
Olcuide veya musterinin kart sahibi verileri ortaminin
guvenligini etkileyebilecegi 6lgude, hizmet saglayicinin tiim
uygulanabilir PCI DSS gereksinimlerini siirdirecegini yazil
olarak kabul ettigini dogrulamak icin; sdzlesmeler igin
kullanilan sablonlari inceleyin ve hizmet saglayicinin politika
ve prosedurlerini gézden gegirin

Not: Degerlendirilen kurulug, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Gereksinim 12.8.2'yle birlikte, bu gereksinimin,
hizmet saglayicilarla misterileri arasinda kendi
uygulanabilir PCI DSS sorumlulugu konusunda
tutarl bir anlayis diizeyini tegvik etmesi amaclanir.
Hizmet saglayicilarin kabull, musterilerinden elde
ettikleri kart sahibi verilerinin uygun guvenligini
surdurmeye olan baghhklarinin kanitidir.

Hizmet saglayicisinin musteri katilim sireciyle
ilgili i¢ politikalari ve prosedurleri ve yazil
sdzlesmeler igin kullanilan sablonlar, misterilere
yonelik uygulanabilir PCI DSS yukumlaliklerini
tasdik eden huktumleri icermelidir. Hizmet
saglayicinin yazili kabul sagladigi yontem,
saglayici ile musterileri arasinda kabul edilmelidir.

12.10 Bir olay mudahale plani uygulayin.
Bir sistem ihlaline aninda yanit vermeye
hazir olun.

12.10 Kurulusun, asagidakileri gerceklestirerek bir sistem
ihlaline hemen midahale etmeye hazir oldugunu dogrulamak
icin olay miidahale planini ve ilgili prosedurleri inceleyin:

Sorumlu taraflarca uygun bicimde dagitiimis,
okunmus ve anlasiimis kapsamli bir giivenlik olayi
miuidahale plani olmadan, karisiklik ve birlesik bir
mudahalenin eksiklidi, is icin daha fazla aksama
suresi, gereksiz kamusal ortam ifsasinin yani sira
yeni yasal yikimlUlikler olusturabilecektir.
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Test Prosedurleri

Rehberlik

12.10.1 Sistem ihlali durumunda
uygulanacak olay mudahale plani
olusturun. Planin, en azindan
asagidakileri ele aldigindan emin olun:

» Odeme markalarinin
bilgilendirilmesini de i¢eren, en
azindan bir tehlike durumunda
roller, sorumluluklar, haberlesme ve
iletisim stratejileri

» Ozel olay midahale prosediirleri

« s kurtarma ve sirekliligi
prosedirleri

= Veri yedekleme surecleri

= Tehlikeleri rapor etmek i¢in yasal
gereksinimlerin analizi

= Tum 6nemli sistem bilesenlerinin
kapsam ve midahaleler

« Odeme markalarindan olay
midahale prosediirleri referansi
veya kapsamasi.

12.10.1.a Olay mudahale planinin asagidakileri icerdigini
dogrulayin:

« Odeme markalarinin bilgilendirilmesini de igeren, en
azindan bir tehlike durumunda roller, sorumluluklar ve
haberlesme stratejileri

« Ozel olay miidahale prosediirleri

« s kurtarma ve siirekliligi prosediirleri

= Veri yedekleme surecleri

= Tehlikeleri raporlamaya yénelik yasal gereksinimlerin
analizi (6rnegin, veri tabanlarindaki Kaliforniya adresli
isletmelere yonelik gercek ya da stiphelenilen tehlikeler
durumunda etkilenen tiketicilerin bilgilendirilmesini
gerektiren California Bill 1386)

« Tum 6nemli sistem bilesenlerine yonelik kapsam ve
mudahaleler

« Odeme markalarindan olay miidahale proseddirleri
referansi veya kapsamasi.

12.10.1.b Belgelenen olay miidahale plani ve prosedirlerinin
izlendigini dogrulamak icin personelle gérugtin ve daha énce
raporlanmig olaylarin ya da uyarilarin bir drneginden
belgelendirmeleri gbzden gegirin.

Olay mudahale plani kapsamli olmali ve kart
sahibi verilerini etkileyebilecek bir ihlal durumunda

sirketinizin etkin bigimde yanit vermesini

saglayacak tim 6nemli unsurlari icermelidir.

12.10.2 Gereksinim 12.10.1’de
listelenen tim unsurlar da igerecek
sekilde, en az yilda bir kez plani
test edin ve gdzden gegirin.

12.10.2 Planin en az yilda bir kez test edildigini ve testin
Gereksinim 12.10.1°de listelenen tim unsurlari icerdigini
dogrulamak icin teste iliskin belgeleri gézden gegirin ve
personel ile gorusun.

Uygun test olmadan, énemli adimlar, bir olay
sirasinda artan agida ¢ikmayla sonuglanabilecek

sekilde kaginlabilir.

12.10.3 Uyarilara yanit vermesi igin 7/24
temelinde mevcut olacak 6zel personel
atayin.

12.10.3 Gozlem, politikalarin gézden gegirilmesi ve sorumlu
personelle gérigsmeler araciligiyla, 7/24 olay midahalesi ve
yetkisiz etkinlik kaniti icin kapsami izlemeye, yetkisiz
kablosuz erisim noktalarinin belirlenmesine, 6nemli IDS
uyarilarina ve/veya yetkisiz 6nemli sistem ya da icerik
dosyasi degisikliklerinin raporlarina yonelik 6zel personel
mevcut oldugunu dogrulayin.

12.10.4 Guvenlik ihlaline midahale
sorumluluklarina sahip kadroya uygun
egitim saglayin.

12.10.4 Gozlem, politikalarin gézden gegcirilmesi ve sorumlu
personelle gérismeler araciligiyla, guvenlik ihlaline
mudahaleye yonelik sorumluluklara sahip personele diizenli
egitim verildigini dogrulayin.

Egitimli ve hazir olay midahale ekibi olmadan,
agda yayilmis hasar meydana gelebilir ve énemli
veriler ve sistemler, hedef sistemlerin uygun
olmayan iglenmesiyle “kirlenebilir”. Bu, bir olay
sonrasi sorusturmanin basarisini engelleyebilir.
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12.10.5 Bunlarla sinirli olmamak uzere,
saldir tespit etme, saldiri dnleme,
glvenlik duvarlari ve dosya butunlugi
izleme sistemlerini de iceren glvenlik
izleme sistemlerinden uyarilari dahil
edin.

12.10.5 Gozlem ve slreglerin gdézden geciriimesi araciligiyla,
glvenlik izleme sistemlerinden gelen uyarilari izlemenin ve
tepki vermenin, olay midahale planinda kapsandigini
dogrulayin.

Bu izleme sistemleri, verideki potansiyel riske
odaklanmak igin tasarlanir, bir ihlali dnlemek igin
hizli eylemde bulunmada énemlidir ve olay
midahalesi sureglerine dahil edilmelidir.

12.10.6 Olay mudahale planini 6grenilen
derslere gbre duzenleyip gelistirmek ve
endustri gelisimlerini kapsamak igin bir
sureg gelistirin.

12.10.6 Gozlem, politikalarin gézden gegirilmesi ve sorumlu
personelle gérigmeler araciligiyla, olay mudahale planini
o6grenilen derslere gére duzenleyip gelistirmeye ve endustri
gelisimlerini kapsamaya ydnelik bir sire¢ oldugunu
dogrulayin.

Bir olaydan sonra olay miidahale planinda
“6grenilen dersleri” kapsamak, plani giincel
tutmaya ve gelisen tehditlere ve glivenlik
egilimlerine tepki gbsterebilmeye yardimci olur.

12.11 Sadece hizmet saglayicilar igin
ek gereksinim: Personelin guvenlik
politikalarini ve operasyonel prosedurleri
takip ettiklerini onaylamak icin en az tg
ayda bir g6zden gegirme gergeklestirin.
Gozden gegirmeler agagidaki islemleri
kapsamalidir:

» Gunlik kayitlarinin gbzden gegirilmesi

» Guvenlik duvari kural setinin gézden
gecirilmesi

* Yeni sistemlere yapilandirma
standartlarinin uygulanmasi

» Guvenlik uyarilarina yanit verme

* Degisiklik yonetimi siregleri

12.11.a Personelin guvenlik politikalarini ve operasyonel
prosedurleri takip ettigini onaylamak ve gdzden gecirmek
icin sureclerin tanimlandigini ve gézden gegirmelerin
asagidakileri kapsadigini dogrulamak icin politikalari ve
prosediirleri inceleyin.

» Gunlik kayitlarinin gézden gecirilmesi

» Guvenlik duvari kural setinin gbzden gecirilmesi

* Yeni sistemlere yapilandirma standartlarinin uygulanmasi
» Guvenlik uyarilarina yanit verme

* Degisiklik yonetimi suregleri

12.11.b Sorumlu personelle gorisiin ve gézden
gecirmelerin en az Ug ayda bir gercgeklestirildigini
dogrulamak igin gbzden gecirmelere iliskin kayitlari
inceleyin.

Not: Degerlendirilen kurulug, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Guvenlik politikalarinin ve prosedurlerinin takip
edildiginin dizenli olarak dogrulanmasi,
beklenen kontrollerin etkin oldugu ve
beklendigi gibi ¢alistigina dair glivence saglar.
Bu gdzden gecirmelerin amaci diger PCI DSS
gereksinimlerini yeniden gergeklestirmek degil,
prosedurlerin beklendigi gibi takip edilip
edilmedigini dogrulamaktir.

12.11.1 Sadece hizmet saglayicilar
icin ek gereksinim: Ug aylik gézden
gecirme surecinin belgelerini sunlari
icerecek sekilde strdlrun:

» Gozden gecirmelere iliskin sonuglarin
belgelenmesi

» PCI DSS uyumluluk programi
sorumlulugunun atandigi personel
tarafindan sonuglarin gézden gegiriimesi
ve imzalanmasi

12.11.1 Asagidakileri igcerdigini dogrulamak icin tg aylik
g6zden gecgirme belgelerini inceleyin:

» Gozden gecirmelere iliskin sonuglarin belgelenmesi

» PCI DSS uyumluluk programi sorumlulugunun atandigi
personel tarafindan sonuglarin gézden gegirilmesi ve
imzalanmasi

Not: Degerlendirilen kurulug, yalnizca hizmet
saglayicisi oldugunda bu gereksinim gecerlidir.

Bu bagimsiz denetimlerin amaci, glivenlik
faaliyetlerinin sirekli olarak gergeklestirilip
gerceklestiriimedigini dogrulamaktir. Bu
g6zden gecirmeler, kurulugun bir sonraki PCI
DSS gbzden gegirmesine hazirlanmasina
yardimci olmak i¢in uygun kanitlarin (6rnegin,
denetim gunlukleri, givenlik agigi tarama
raporlari, givenlik duvari gézden gecirmeleri
vb.) stirdirilmekte oldugunu dogrulamak igin
de kullanilabilir.

Sayfa 123
Mayis 2018

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.



» Security "
Standards Counci

Ek A: Ek PCI DSS Gereksinimleri
Bu ek, farkh kurulus tipleri icin ek PCI DSS gereksinimleri igerir. Bu Ek'te yer alan bélumler sunlari icermektedir:
e Ek A1: Paylasilan Barindirma Saglayicilari icin ek PCI DSS Gereksinimleri
e Ek A2: Kartli POS POI terminal baglantilarinda SSL/erken TLS kullanan kuruluslar icin ek PCI DSS Gereksinimleri

e Ek A3: Belirlenmig Kuruluglar Ek Dogrulamasi

Rehberlik ve uygulanabilirlik bilgileri her bolimde verilmektedir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 124
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir. Mayis 2018



» Security s
Standards Counci

Ek A.1: Paylasilan Barindirma Saglayicilariicin Ek PCI DSS Gereksinimleri

Gereksinim 12.8 ve 12.9'da bagvuruldugu gibi, kart sahibi verilerine erisime sahip tim hizmet saglayicilar (paylasilan barindirma saglayicilar dahil)
PCI DSS'ye bagli kalmalidir. Bununla birlikte, Gereksinim 2.6, paylasilan barindirma saglayicilarinin, her kurulusun barindirilan ortamini ve
verilerini korumasi gerektigini belirtir. Bundan dolayi, paylagilan barindirma saglayicilari bu Ek kismindaki gereksinimlerle de uyumlu olmahdir.

Al Gereksinimleri

A.1 Her kurulusun (yani uye is yeri,
hizmet saglayici ya da diger kurulus)
barindirilan ortami ve verilerini, A.1.1 ila
A.1.4'e gore koruyun:

Bir barindirma saglayicisi bu
gereksinimlerin yani sira PClI DSS'nin
diger tum ilgili kisimlarini da yerine
getirmelidir.

Not: Bir hizmet saglayicisi bu
gereksinimleri karsilayabilse de,
barindirma saglayicisini kullanan
kurulusun uygunlugu garanti edilmez.
Her kurulus PCI DSS ile uyumlu olmali
ve uygunlugu gerektigi gibi
dogrulamalidir.

A.1.1 Her kurulugun, yalnizca o
kurulusun kart sahibi verileri ortamina
erisime sahip olan slregler
galistirdigindan emin olun.

Test Prosedirleri

A.1 Bir paylasilan barindirma saglayicisinin PCI DSS
degerlendirmesi icin 6zel olarak, paylasilan barindirma
saglayicilarinin, kuruluslarin (saglayicilar ve hizmet saglayicilar)
barindirilan ortamini ve verilerini korudugunu dogrulamak igin,
barindirilan uye i yerleri ve hizmet saglayicilarin temsili bir 6rnegi
boyunca sunucularin (Microsoft Windows ve Unix/Linux) bir érnegini
secin ve asagidaki A.1.1 ila A.1.4'G uygulayin:

A.1.1 Bir paylasilan barindirma saglayicisi, kuruluglarin (6rnegin
Uye is yerleri ya da hizmet saglayicilar) kendi uygulamalarini
calistirmasina izin veriyorsa, bu uygulama sureglerinin, kurulusun
benzersiz kimligini kullanarak galigtigini dogrulayin. Ornek:

« Sistemdeki higbir kurulus, paylasilan bir web sunucusu
kullanici kimligi kullanamaz.

< Bir kurulus tarafindan kullanilan tim CGI komut dizileri,
kurulusun benzersiz kullanici kimligi olarak olusturulmal ve
cahistinimalidir.

Rehberlik

PCI DSS Ek A, Uye is yeri ve/veya hizmet
saglayici musterilerine bir PCI DSS uyumlu
barindirma ortami saglamak isteyen
paylasilan barindirma saglayicilarina yonelik
amaglanir.

Bir Uye is yeri ya da hizmet saglayicinin,
paylasilan sunucuda kendi uygulamalarini
¢alistirmasina izin veriliyorsa, bunlar,
yetkili bir kullanici olarak degil, tye is
yerinin ya da hizmet saglayicinin kullanici
kimligiyle calismalidir.
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Al Gereksinimleri

A.1.2 Her kurulusun erisimini ve
ayricaliklarini, yalnizca kendi kart
sahibi ortamiyla kisitlayin.

A.1.3 Gilnlik tutma ve denetim izlerinin
etkin, her kurulugun kart sahibi verileri
ortami igin benzersiz ve PCI DSS
Gereksinim 10 ile tutarli oldugundan
emin olun.

Test Prosedurleri

A.1.2.a Herhangi bir uygulama stirecinin kullanici kimliginin
ayricalikli kullanici (kdk/ydnetici) olmadigini dogrulayin.

A.1.2.b Her kurulugun (lye is yeri, hizmet saglayici), yalnizca
kendilerine ait dosyalar ve dizinler igin veya gerekli sistem dosyalari
icin okuma, yazma ya da yuritme izinlerine sahip (dosya sistemi
izinleri, erigsim denetimi listeleri, chroot, jailshell vb. araciligiyla
kisittanmis) oldugunu dogrulayin.

Onemli: Bir kurulugun dosyalari grup tarafindan paylagilamayabilir.

A.1.2.c Bir kurulusun kullanicilarinin, paylasilan sistem ikili
degerlerine yazma erisimine sahip olmadigini dogrulayin.

A.1.2.d Gunluk girdilerinin gértintilenmesinin, sahip olan kurulugla
kisitlandidini dogrulayin.

A.1.2.e Her kurulusun, guvenlik aciklarindan (6rnegin hata, hizli
isletme ve tampon tasmasi gibi durumlarla sonuclanan yeniden
baslatma kosullari) faydalanmak icin sunucu kaynaklarini elinde
tutamamasini saglamak igin, bu sistem kaynaklarinin kullanimina
yonelik kisitlamalarin yurirlikte oldugunu dogrulayin:

» Disk alani

= Bant genisligi

= Bellek

- [slemci
A.1.3 Her lye is yeri ve hizmet saglayici ortami igin, paylasilan
barindirma saglayicinin, giinliik tutmayi asagidaki gibi etkinlestirmis
oldugunu dogrulayin:

= Gunlukler, yaygin tguncu taraf uygulamalar igin etkinlegtirilir.

= GlnlUkler varsayilan olarak etkinlestirilir.

= GUnlUkler, sahip olan kurulus tarafindan gézden gecirmeye
uygundur.

* GUnlik konumlari, sahip olan kurulusa agik bigimde iletilir.

Rehberlik

Erisimin ve ayricaliklarin, her Uye is yeri ya
da hizmet saglayicinin yalnizca kendi
ortamina erisime sahip olacak sekilde
kisittanmasini saglamak icin asagidakileri
g6z 6nldnde bulundurun:

1. Uye ig yerinin ya da hizmet
saglayicinin web sunucu kullanici
kimliginin ayricalklar;

2. Dosyalari okumak, yazmak ve
calistirmak igin verilen izinler;

3. Sistem ikili degerlerine yazmak igin
verilen izinler;

4. Uye is yerinin ve hizmet saglayicinin
glnlik dosyalarina verilen izinler ve

5. Bir Uye is yeri ya da hizmet
saglayicinin sistem kaynaklarini elinde
tutamamasini saglamaya yonelik
kontroller.

Uye is yerlerinin ve hizmet saglayicilarin,
kendi kart sahibi verileri ortamina 6zel
gunluklere erisime sahip olmasi ve bunlari
g06zden gecirebilmesi icin, gunlukler, bir
paylasilan barindirma ortaminda mevcut
olmalidir.
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Al Gereksinimleri Test Prosedurleri Rehberlik
A.1.4 Barindinlan herhangi bir Gye ig A.1.4 Paylasilan barindirma saglayicisinin, bir tehlike durumunda Paylasilan hizmet saglayicilar, bir adli
yeri ya da hizmet saglayiciya bir tehlike ilgili sunucularin zamaninda adli sorusturmasini saglayan yazil sorusturmanin bir tehlike igin, bagimsiz bir
durumunda zamaninda adli sorusturma politikalara sahip oldugunu dogrulayin. Uye is yerinin ya da hizmet saglayicinin
saglamak igin suregler saglayin. ayrintilarinin mevcut olabilecegi sekilde

uygun ayrinti derinligi dizeyine kadar
gereksinim duydugu durumda hizli ve
kolay midahale saglamak igin sureclere
sahip olmalidir.
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Ek A2: Karth POS POI Terminal Baglantilarinda SSL/erken TLS Kullanan Kuruluglar igin Ek PCI DSS Gereksinimleri

POS POI terminal baglantilari igin SSL ve erken TLS kullanan kuruluslar, mimkin olan en kisa slirede guglu bir sifreleme protokoliine gegis yapmak icin calismahdir.
Ayrica, SSL ve/veya erken TL, bu protokollerin halihazirda mevcut olmadigi ortamlarda kullanilmamalidir. isbu yayin tarihi itibariyle, POS POI édeme terminallerinde
bilinen glivenlik agiklarindan faydalanmak zordur. Ancak, her an yeni glivenlik agiklari ortaya gikabilir ve givenlik agigi egilimlerinden haberdar olmak ve bilinen aciklara
karsi duyarli olup olmadiklarini belirlemek kurulusa aittir.

Dogrudan etkilenen PCI DSS gereksinimleri sunlardir:

Gereksinim 2.2.3 Guvenli olmadidi dusunilen tim gerekli hizmetler, protokoller veya arka plan yordamlari igin ek
giivenlik 6zellikleri uygulayin.

Gereksinim 2.3 Gucli sifreleme kullanarak konsol disi tim y6netimsel erisimi sifreleyin.

Gereksinim 4.1 Acik, genel aglar tGzerinden iletim sirasinda hassas kart sahibi verilerini korumak icin gucli

kriptografi ve glvenlik protokolleri kullanin.

Bu ekte ayrintilari verilen POS POI terminal baglantilari disinda, SSL ve erken TLS, bu gereksinimleri karsilamak igin bir giivenlik kontroll olarak kullanilmamalidir. POS
POI terminallerinde SSL/erken TLS'den uzaklagsmaya galisan kuruluslari desteklemek icin agagidaki hiikiimler eklenmistir:
e Yeni POS POI terminal uygulamalari glivenlik kontrolii olarak SSL veya erken TLS kullanmamalidir.
e Tim POS POI terminal servis saglayicilari gtivenli bir hizmet olanagi sunmalidir.
e  SSL vel/veya erken TLS kullanan mevcut POS POI terminal uygulamalarini destekleyen hizmet saglayicilarinin resmi bir Risk Azaltma ve Gegis Plani olmalidir.
e SSL ve erken TLS icin bilinen agiklara duyarli olmadigi dogrulanabilecek kartli ortamlardaki POS POI terminalleri ve baglandiklari SSL/TLS sonlandirma
noktalan giivenlik kontrolu olarak SSL/erken TLS kullanmaya devam edebilir.

Bu Ek yalnizca, POS POI terminallerine baglanti saglayan hizmet saglayicilari da dahil olmak tizere POS POI terminallerini korumak icin glivenlik kontrolii olarak
SSL/erken TLS kullanan kuruluslar i¢in gegerlidir.
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A2.1 POS POI terminallerinin (satici
veya ddeme kabul konumunda) SSL
velveya erken TLS kullandigi
durumlarda, kurulus, cihazlarin bu
protokoller igin bilinen agiklara karsi
duyarli olmadigini dogrulamalidir.

Not: Bu gereksinimin, bir lye isyeri gibi
POS POI terminaline sahip kurulus igin
gecerli olmasi amaclanmistir. Bu
gereksinim, POS POI terminallerine
sonlandirma veya baglanti noktasi
olarak hizmet veren hizmet saglayicilar
icin tasarlanmamistir. A2.2 ve A2.3
gereksinimleri POS POI hizmet
sagdlayicilari igin gegerlidir.

Test Prosedrleri

A2.1 SSL vel/veya erken TLS kullanan POS POI terminalleri igin,
kurulugun, cihazlarin SSL/erken TLS igin bilinen agiklara duyarl
olmadigini dogrulayan belgelere (6rnegin, saglayici firma
belgeleri, sistem/ad yapilandirma ayrintilari, vb.) sahip oldugunu
onaylayin.

Rehberlik

Kartli ortamlarda kullanilan POS POI
terminalleri, POS POI terminalinin halihazirda
bilinen aciklara duyarli olmadiginin
gOsterilebildigi durumlarda, SSL/erken TLS
kullanmaya devam edebilir.

Ancak, SSL eski bir teknolojidir ve
gelecekte ek glvenlik agiklarina maruz
kalabilir; bu nedenle POS POI
terminallerinin mimkin olan en kisa
surede glvenli bir protokole yikseltiimesi
onemle tavsiye edilir. Ortamda SSL/erken
TLS kullanimi gerekli degilse, bu
surimlerin kullanimi ve bu strimlere geri
doénus devre digi birakilmahdir.

Daha fazla bilgi icin SSL/Erken TLS'deki
glincel PCI SSC Bilgi Ekleri'ne bakin.

Not: Halihazirda tehditlere agik olmayan POS
POI terminalleri icin miisaade, mevcut, bilinen
risklere dayanmaktadir. POS POI terminallerinin
duyarli oldugu yeni tehditler ortaya ¢ikarsa, POS
POI terminallerinin derhal glincellenmesi
gerekir.
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A2 Gereksinimleri

A2.2 Sadece Hizmet Saglayrcilara
yonelik gereksinim: A2.1'de belirtilen
POS POI terminallerine mevcut baglanti
noktalari olan ve SSL ve/veya erken TLS
kullanan tim hizmet saglayicilarinin
resmi bir Risk Azaltma ve Gegis Plani
olmalidir.

A2.3 Sadece Hizmet Saglayrcilara
y6nelik gereksinim: Tum hizmet
sagdlayicilarin glivenli bir hizmet
sunmasi gerekir.

Test Prosedurleri

A2.2 Asagidakileri icerdigini dogrulamak i¢in belgelenen Risk
Azaltma ve Gegis Plani'ni gézden gegirin:

Hangi verilerin aktarildigi, SSL/erken TLS kullanan
vel/veya destekleyen sistemlerin turleri ve sayisi,
ortam tirt dahil olmak Gizere kullanim tanimi;

Risk degerlendirme sonugclari ve mevcut risk azaltma
kontrolleri;

SSL/erken TLS ile iliskili yeni gtivenlik
aciklarini izlemek igin sureglerin tanimi;

SSL/erken TLS'nin yeni ortamlara
uygulanmadigindan emin olmak i¢in uygulanan
degisiklik kontrol siireclerinin tanimi;

SSL/erken TLS'i gelecekte degistirmeye yonelik gegis
projesinin planina genel bakis.

A2.3 Hizmet saglayicisinin hizmetleri i¢in givenli bir
protokol secenegdi sundugunu dogrulamak igin sistem
yapilandirmalarini ve destekleyici belgeleri inceleyin.

Rehberlik

POS POI sonlandirma noktalari, kart kabul
eden kurulus veya kart kabul eden kurulus
islemcisi gibi bir hizmet saglayicisi da dahil
ancak bunlarla sinirli olmamak Uzere, hizmet
saglayicisinin, ortami igin bu baglantilari
destekleme riskini azaltan kontrollere sahip
oldugu gosterildiginde SSL/erken TLS
kullanmaya devam edebilir.

Risk Azaltma ve Gegis Plani, givenli bir
protokole gegis planlarini ayrintilariyla
aciklayan ve ayrica gecis tamamlanana kadar
SSlL/erken TLS ile iliskili riski azaltmak igin
kurulugsun uyguladigi kontrolleri agiklayan
kurulus tarafindan hazirlanan bir belgedir.

Hizmet saglayicilar, SSL/erken TLS kullanan tiim
musterilerle, kullanimiyla iligkili riskler ve guvenli
bir protokole gegcis yapma ihtiyaci hakkinda
iletisim kurmahdir.

Risk Azaltma ve Gegis Planlari hakkinda daha
fazla bilgi icin SSL/erken TLS ile ilgili glincel PCI
SSC Bilgi Ekleri'ne bakin.

POS POI terminalleri icin SSL/erken TLS
baglantilarini destekleyen hizmet
saglayicilari da guivenli bir protokol
secenegi sunmalidir.

Risk Azaltma ve Gegis Planlarn hakkinda
daha fazla bilgi icin SSL/erken TLS ile ilgili
glincel PCI SSC Bilgi Ekleri'ne bakin.
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Ek A3: Belirlenmis Kuruluglar Ek Dogrulamasi (DESV)

Bu Ek yalnizca, mevcut PCI DSS gereksinimlerine ilave olarak dogrulamaya ihtiya¢ oldugu; 6deme markalari veya kart kabul eden kuruluslar tarafindan belirlenen
kuruluslar icin gegerlidir. Bu EK’in uygulayabilecegi kuruluslara érnekler sunlar icermektedir:

e  Buylk hacimli kart sahibi verilerini depolayan, isleyen ve/veya iletenler,

e Kart sahibi verilerinin toplanma noktasi olanlar veya

e Kart sahibi verilerinin 6nemli dlgtide veya tekrarlanan sekilde ihlaline maruz kalanlar,

Bu tamamlayici dogrulama adimlari, olagan is (BAU) sureglerinin dogrulanmasi ve artiriimis dogrulama ve kapsam belirleme yoluyla PCI DSS kontrollerinin etkin ve
surekli olarak surduruldiginin daha fazla glivencesini saglamayi amaglamaktadir.
Bu belgedeki ek dogrulama adimlari asagidaki denetim alanlarina diizenlenir:

A3.1 Bir PCI DSS uyum programi uygulayin.

A3.2 PCI DSS kapsamini belgeleyin ve dogrulayin.

A3.3 PCI DSS'in olagan is (BAU) faaliyetlerine dahil edildigini dogrulayin.
A3.4 Kart sahibi veri ortamina mantiksal erigsimi kontrol edin ve yonetin.
A3.5 Stipheli olaylari tanimlayin ve miidahale edin.

Not: Bazi gereksinimler, belirli faaliyetlerin gerceklestirilecegi zaman dilimlerini (6rnegdin, en az (i¢ ayda bir veya alti ayda

bir) tanimlamigtir. Bu belgenin ilk degerlendirmesi igin, denetginin asagidakileri dogruladigi durumlarda, bir énceki yil

icinde, her bir zaman dilimi icin s6z konusu faaliyetin gerceklestiriimis olmasi gerekli degildir:

1) Faaliyet, en son zaman dilimi igcinde (yani en son (¢ aylik veya alti aylik dénem) ilgili gereksinime uygun olarak
gerceklestirilmistir ve

2) Kurulus, belirlenen zaman dilimi iginde faaliyeti gerceklestirmeye devam etmeye yénelik politika ve prosedurleri
belgelemisgtir.

iik degerlendirmeden sonraki yillarda, bir faaliyetin, gerekli oldugu her zaman dilimi igin gergeklestiriimesi gerekmektedir

(6rnegin, U¢ ayda bir geceklestirilen faaliyetler icin bir nceki yilin dért ceyreginin herbirinde ilgili faaliyet gerceklestirilmis

olmalidir).

Not: Bir kurulus SADECE kart kabul eden kurulus veya bir 6deme markasi tarafindan yonlendirilmesi
halinde, bu Ek'e gére bir degerlendirmeden gecmesi gerekir.
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A3 Gereksinimleri

Test Prosedirleri

Rehberlik

A3.1 Bir PCI DSS uyum programi uygulayin.

A3.1.1 Ust yonetim, kart sahibi verilerinin
korunmasi ve PCI DSS uyumluluk
programinin asagidakileri icermesi igin
sorumluluklari tesis edecektir

PCI DSS uyumlulugunun
surdirilmesindeki genel
sorumluluk

PCI DSS uyumluluk programi
icin bir tizlk tanimlama

PCI DSS uyumluluk meseleleri ve
girisimleriyle ilgili olarak, iyilestirme
faaliyetleri de dahil olmak lizere, en az
yilda bir kez yonetim kurulu ve Ust
yodnetime guncellemeleri iletme

PCI DSS Referans: Gereksinim 12

A3.1.1.a Ust yonetiminin, kurulusun PClI DSS
uyumlulugunu sirdirmesi igin, genel yUakimliligu
atadigini dogrulamak adina belgeleri inceleyin.

A3.1.1.b PCI DSS uyumluluk programinin hangi kosullar
altinda duzenlendigini 6zetleyen, sirkete ait PCI DSS
tuzaguna inceleyin.

A3.1.1.c PCI DSS uyumluluk girigimlerinin ve
iyilestirme faaliyetlerinin en az yilda bir kez iletildigini
dogrulamak i¢in ydnetim kurulu ve Ust yénetim ile
gerceklestirilen toplanti tutanaklar ve/veya sunumlarini
inceleyin.

PCI DSS uyumluluk sorumluluklarinin tst yénetim
tarafindan atanmasi, PCl DSS uyumluluk
programina Ust yonetim diizeyinde gorundrlik ve
programin etkinligini belirlemek ve stratejik
oncelikleri etkilemek i¢in uygun sorulari sorma
firsati saglar. PCI DSS uyumluluk programinin
genel sorumlulugu, bireysel rollere ve/veya
kurulus icindeki is birimlerine atanabilir.

A3.1.2 Asagidakileri igeren resmi bir PCI DSS
uyum programi yurirlikte olmahdir:

Olagan is faaliyetleri de dahil olmak
uzere genel PCI DSS uyumlulugunun
surdurilmesi ve izlenmesine yonelik
faaliyetlerin tanimi

Yilhik PCI DSS degerlendirme suregleri

PCI DSS gereksinimlerinin sirekli
dogrulanmasi igin suregler (6rnegin:
gereksinime goére uygun sekilde gunlik,
haftalik, t¢ aylik, vb.)

Stratejik is kararlarinin PCI DSS
programina yonelik olasi etkilerini
belirlemek icin gerceklestirilen is-etki
analizi sureci

PCI DSS Referans: Gereksinim 1-12

A3.1.2.a Sireclerin asagidakiler icin 6zel olarak
tanimlandigini  dogrulamak i¢in bilgi guvenligi
politikalarini ve prosedurlerini inceleyin:

« Olagan is faaliyetleri de dahil olmak Gizere genel
PCI DSS uyumlulugunun sirdirilmesi ve
izlenmesi

* Yilhik PCI DSS degerlendirmeleri

 PCI DSS gereksinimlerinin surekli dogrulanmasi

« Stratejik is kararlarinin PCI DSS programina yonelik
olasi etkilerini belirlemek icin is-etki analizi

Resmi bir uyum programi, kurulusun givenlik
kontrollerinin durumunu izlemesine, bir kontroltin
basarisiz olmasi durumunda proaktif olmasina ve
faaliyetler ve uyumluluk durumuna yonelik
organizasyon igerisinde etkin bir iletisim
kurulmasina olanak tanir.

PCI DSS uyum program, hususi bir program
veya geneli kapsayici uyum ve/veya yonetisim
programinin bir par¢asi olmanin yani sira tutarli
ve etkin degerlendirme sergileyen iyi tanimlanmis
bir metodoloji icermelidir. Ornek metodolojiler
sunlari icerir: Plan-Do-Check-Act (PDCA), ISO
27001, COBIT, DMAIC ve Six Sigma.

(Devami sonraki sayfada)
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A3 Gereksinimleri Test Prosedurleri Rehberlik

A3.1.2.b Tanimlanan sireglerin asagidakiler igin Bir kurulusun genel PCI DSS uyumlulugunun

uygulandigini dogrulamak igin personelle gorusin ve srdirilmesi ve izlenmesi, giinliik, haftalik, aylik,

uyum faaliyetlerini gozlemleyin: Uic aylik veya yillik olarak gergeklestirilecek

- Olagan is faaliyetleri de dahil olmak iizere genel faaliyetlerin tanimlanmasini ve bu faaliyetlerin séz
PCI DSS uyumlulugunun strdardimesi ve konusu tanimlar dogrultusunda
izlenmesi gerceklestiriimesini saglamayi igerir (6rnegin,

glvenlik 6z degerlendirmesi veya PDCA

= Yilik PCI DSS degerlendirmeleri

metodolojisi).
- PCI DSS gereksinimlerinin strekli dogrulanmasi

Olasi PCI DSS etkileri i¢in analiz edilmesi
gereken stratejik is kararlarina érnek olarak
birlesme ve yatirimlar, yeni teknoloji satin almalari
veya yeni 6deme kabul kanallari verilebilir.

« Stratejik is kararlarinin PCI DSS programina yonelik
olasi etkilerini belirlemek icin is-etki analizi

A3.1.3 PCI DSS uyum rolleri ve A3.1.3.a Rol ve sorumluluklarin acik¢a tanimlandigini Belirli PCI DSS uyum rollerinin ve
sorumluluklar 6zel olarak tanimlanmali ve ve gorevlerin en az asagidakileri icerecek sekilde sorumluluklarinin resmi tanimi, devam eden PCI
en az asagidakiler dahil olmak tzere bir atandigini dogrulamak igin bilgi guivenligi politikalarini DSS uyum cabalarinin hesap verebilirligini ve
veya daha fazla personele resmi olarak ve prosedurlerini inceleyin ve personel ile gorisin: izlenmesini saglamaya yardimci olur. Bu roller,
atanmalidir: farkh durumlara gore tek bir sahibe veya birden

« PCI DSS olagan is faaliyetlerini yonetme
- PCI DSS olagan is faaliyetlerini ydnetme ganis y y fazla sahibe atanabilir. Sahiplik, risk temelli

* Yilhik PCI DSS degerlendirmelerini ydnetme . ; T,
- Yillik PCI DSS degerlendirmelerini yénetme 9 y kararlar alma yetkisine sahip ve belirli bir islev

o < PCI DSS gereksinimlerinin strekli dogrulanmasini icin sorumluluk sahibi olan kisilere atanmalidir.
*  PCIDSS gereksinimlerinin surekli ybnetme (6rnegin: ihtiyaca gére gunlik, haftalik, i¢ | Gorevler, resmi olarak tanimlanmali ve sahipler,
dogrulanmasini yonetme (6regin: aylik vb.) sorumluluklarina ve hesap verebilirliklerine iligkin
gereksinime gore uygun sekilde - Stratejik is kararlarinin PClI DSS programina anlayigi ortaya koyabilmelidirler.

ginliik, haftalik, tic aylik vb.)

-  Stratejik is kararlarinin PCI DSS

programina yonelik olasi etkilerini
belirlemek igin gerceklestirilen is-etki A3.1.3.b Sorumlu personelle gérisin ve belirlenen PCI

analizinin yénetiimesi DSS uyum sorumluluklarini bildiklerini ve yerine
getirdiklerini dogrulayin.

yonelik  olasi  etkilerini  belilemek igin
gercgeklestirilen is-etki analizinin yonetilmesi

PCI DSS Referans: Gereksinim 12
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A3 Gereksinimleri Test Prosedurleri Rehberlik

A3.1.4 PCI DSS uyum sorumluluklarina A3.1.4.a, PCI DSS uyum sorumlulugu olan her rol PCI DSS uyumundan sorumlu olan personelin,

sahip personele (A3.1.3'te tanimlandigi icin PCI DSS ve/veya bilgi guvenligi egitiminin en az glvenlik farkindahgi egitimiyle genel olarak

sekilde) en az yilda bir kez gtincel PCI DSS yilda bir kez alinmasinin zorunlu oldugunu saglanani asan Ozel egitim ihtiyaglari vardir. PCI

vel/veya bilgi glivenligi egitimi saglayin. dogrulamak igin bilgi gtivenligi politikalarini ve DSS uyum sorumluluguna sabhip kisiler, bilgi
prosedurlerini inceleyin. glvenligine iliskin genel farkindalgin yani sira,

PCI DSS Referans: Gereksinim 12 A3.1.4.b PCI DSS uyum sorumlulugu olan personelin en | Uyum sorumluluklarini etkin bir sekilde yerine
az yilda bir kez giincel PCI DSS ve/veya benzeri bilgi getirmeleri icin takip etmeleri gereken belirli
giivenligi egitimi aldigini dogrulamak igin personelle glvenlik konulari, beceriler, siireler veya
goriisiin ve katim sertifikalarini veya diger kayitlari metodolojilerine odaklanan 6zel egitimler
inceleyin. almaldir.

Egitim, SANS veya PCI SSC (PCI Farkindalik,
PCIP ve ISA), 6deme markalari ve kart gikaran
kuruluslar gibi Gglnci taraflarca sunulabilir veya
kurum ici egitim olabilir. Egitim icerigi belirli bir is
fonksiyonu icin gecerli olmali ve en son givenlik
tehditlerini ve/veya yururlikte olan PCI DSS
surimunu igerecek sekilde giincel olmalidir.

Belirli roller i¢in uygun guvenlik egitimi icerigi
gelistirme konusunda ek rehberlik icin, PCI
SSC'nin Giivenlik Farkindaligi Programini
Uygulamaya Yénelik En lyi Yéntemler Bilgi Eki'ne
bakin.
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A3 Gereksinimleri

Test Prosedirleri

Rehberlik

A3.2 PCI DSS kapsamini belgeleyin ve dogrul

aym

A3.2.1 PCI DSS kapsaminin dogrulugunu en
az U¢ ayda bir ve kapsam i¢i ortamda dnemli
degisiklikler oldugunda belgeleyin ve
onaylayin. En azindan, t¢ aylik kapsam
dogrulama igermelidir:

= Tum kapsam ici aglarin ve sistem

A3.2.1.a Kapsam g6zden gegirmelerinin belgelenmis
sonuglarini inceleyin ve bu gézden gegirmelerin
gercgeklestirildigini dogrulamak icin personel ile gérugun:
« Enaz ug ayda bir

« Kapsam i¢i ortamda 6énemli
degisikliklerden sonra

bilesenlerinin tanimlanmasi

« Kapsam digi tim aglarin tanimlanmasi
ve uygulanan tim bolimleme
kontrollerinin agiklamalari da dahil
olmak lizere, kapsam disinda olan
adlarin gerekgelendiriimesi

= Tum bagh kuruluslarin tanimlanmasi -
ornegin, CDE'ye erisimi olan lguncl
taraf kuruluglar

PCI DSS Referans: PCI DSS
gereksinimlerinin kapsami

A3.2.1.b Asagidakilerin gergeklestigini dogrulamak igin
Uc aylik kapsam gdzden gegirmelerin belgelenmis
sonuglarini inceleyin:

 Tum kapsam ici aglarin ve sistem bilesenlerinin
tanimlanmasi

 Kapsam digI tum aglarin tanimlanmasi ve
uygulanan tim boélimleme kontrollerinin
aciklamalari da dahil olmak Gzere, kapsam
disinda olan aglarin gerekgelendiriimesi

*  Tudm bagh kuruluslarin tanimlanmasi - drnegin,
CDE'ye erisimi olan Gg¢unci taraf kuruluslar

PCI DSS kapsaminin giincel kalmasi ve degisen
is hedefleri ile uyumlu olmasini saglamak i¢in PCI
DSS kapsaminin dogrulanmasi mimkin
oldugunca sik yapilmalidir.

A3.2.2 Yeni sistemlerin ve yeni ag
baglantilarinin eklenmesi de dahil olmak
Uzere, sistemlerde veya aglardaki tim
degisiklikler icin PCI DSS kapsam etkisini
belirleyin. Sirecler sunlari icermelidir:

* Resmi bir PCI DSS etki
degerlendirmesi gerceklestirme

« llgili sistem veya ag icin gegerli PCI
DSS gereksinimlerinin belirlenmesi

« PCI DSS kapsaminin uygun sekilde
glncellenmesi

*  Sorumlu personel tarafindan
gerceklestirilen etki degerlendirmesi
sonuglarinin imzali belgesi (A3.1.3'te
tanimlandigi sekilde)

PCI DSS Referans: PCI DSS

Gereksinimlerinin kapsami;

Gereksinimler 1-12

A3.2.2 Sistemlerde veya aglarda yapilan her degisiklik

icin asagidakileri dogrulamak adina degisiklik

belgelerini inceleyin ve personel ile goérisun:

* Resmi bir PCI DSS etki degerlendirmesi
gerceklestiriimistir.

- Sistem veya ag degisiklikleri i¢in gecerli PCI DSS
gereksinimleri tanimlanmistir.

« PCI DSS kapsami degisiklige uygun olarak
guncellenmigtir.

e  Sorumlu personel tarafindan imzalanmis
(A3.1.3'te tanimlandidi sekilde) ve
belgelenmistir.

Sistemlerde veya aglarda yapilan degisiklikler PCI
DSS kapsami lizerinde dnemli bir etkiye sahip
olabilir. Ornegin, giivenlik duvari kural
degisiklikleri tim ag boélumlerini kapsama sokabilir
veya yeni sistemler CDE'ye uygun sekilde
korunmasi gereken ortamlara eklenebilir.

Sistemlerde ve aglarda yapilan degisikliklerin bir
kurulusun PCI DSS kapsami Uizerinde sahip
olabilecedi olasi etkiyi belirleme suregleri, 6zel bir
PCI DSS uyum programinin pargasi olarak
gerceklestirilebilir veya bir kurulusun geneli
kapsayici uyum ve / veya yonetisim programi
kapsamina girebilir.
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A3.2.2.1 Bir degisiklik tamamlandiktan
sonra, tim yeni veya degistirilmis
sistemlerde ve aglarda ilgili tm PCI DSS
gereksinimleri uygulanmali ve uygulanabilir
oldugu yerlerde belgeler glincellenmelidir.

Dogrulanmasi gereken PCI DSS
gereksinimlerine drnek olarak sunlar
verilebilir, ancak bunlarla sinirli degildir:

= A diyagrami degisiklikleri
yansitacak sekilde giincellenir.

= Sistemler yapilandirma
standartlarina gére yapilandirilir, tim
varsayilan parolalar degistirilir ve
gereksiz hizmetler devre disi
birakilr.

= Sistemler, dosya butunlugu izleme
(FIM), anti virs, yamalar, denetim
gunlugu gibi gerekli kontrollerle
korunmaktadir.

= Hassas kimlik dogrulama verileri
(SAD) depolanmaz ve tim kart sahibi
verileri (CHD) depolamasi belgelenir
ve veri saklama politikasi ve
prosedurlerine dahil edilir.

= Ug ayda bir gerceklestirilen giivenlik
acigl tarama sureclerine yeni
sistemler dahil edilir.

PCI DSS Referans: PCI DSS
Gereksinimlerinin kapsami; Gereksinim
1-12

A3.2.2.1 Sistem ve ag degisikliklerinin érneklemi igin,

ilgili PCI DSS gereksinimlerinin uygulandigini ve
degisikliklerin bir parcasi olarak belgelerin
guncellendigini dogrulamak igin degisiklik kayitlarini
inceleyin, personel ile gorusln ve etkilenen
sistemleri/aglar gézlemleyin.

Bir degisiklik nedeniyle kapsam ici ortama
eklenen herhangi bir sistem veya ada uygun
tim PCI DSS kontrollerinin uygulandigindan
emin olmak igin, gerceklestirilen tim
degisiklikleri analiz eden sureglere sahip olmak
Onemlidir.

Bu dogrulamanin degisiklik yénetimi streglerine
eklenmesi, cihaz envanterlerinin ve
yapilandirma standartlarinin gtincel tutulmasi ve
gerektiginde guivenlik kontrollerinin
uygulanmasini saglamaya yardimci olur.

Bir degisiklik yonetimi sireci, PCI DSS
gereksinimlerinin yinelemeli siire¢ yoluyla
uygulandigina veya korunduguna dair
destekleyici kanitlari igermelidir.
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A3.2.3 Kurulug yapisindaki degisikliklerin-
ornegin, bir sirket birlesmesi veya satin alimi,
guvenlik kontrollerinden sorumlu personelin
degistiriimesi veya yeniden atanmasi- PCI
DSS kapsaminin ve kontrollerin
uygulanabilirligi Gzerindeki etkisi, resmi (dahili)
bir g6zden gecirmeyle degerlendirilir.

' PCI DSS Referans: Gereksinim 12

A3.2.3 Kurulus yapisindaki bir degisikligin PCl DSS
kapsami ve kontrollerin uygulanabilirligi Gzerindeki
etkisinin resmi bir gézden gecirmeyle degerlendirildigini
dogrulamak igin politikalari ve prosedurleri inceleyin.

Bir kurulugun yapisi ve yonetimi, etkin ve gavenli
operasyonlar icin gereksinimleri ve protokoli
tanimlamaktadir. Bu yapidaki degisiklikler,
eskiden PCI DSS kontrollerini destekleyen
kaynaklari yeniden tahsis ederek, kaldirarak veya
yirirlikte olan kontrolleri igermeyen yeni
sorumluluklar devralarak, var olan kontroller ve
cerceveler Uzerinde olumsuz etkilere yol acabilir.
Bu nedenle, kontrollerin yerinde ve etkin olmasini
saglamak igin degisiklikler oldugunda PCI DSS
kapsamini ve kontrollerini yeniden gézden
gecirmek dnemlidir.

A3.2.4 Eger bélimleme kullaniliyorsa, en az
alti ayda bir ve bdlimleme
kontrollerinde/yontemlerinde herhangi bir
degisiklikten sonra bolimleme kontrollerine
yonelik sizma testi gergeklestirerek PCl DSS
kapsamini teyit edin.

PCI DSS Referans: Gereksinim 11

A3.2.4 En son sizma testinin sonuglarini
asagidakileri dogrulamak igin inceleyin:

« Sizma testinin alti ayda bir ve bélimleme
kontrollerindeki herhangi bir degisiklikten sonra
gerceklestirildigini.

* Sizma testinin kullanimdaki tim bélimleme
kontrollerinifydntemlerini kapsadigini.

« Sizma testinin, bélimleme yontemlerinin
calismakta ve etkin oldugunu, tim kapsam disi
sistemleri CDE’deki sistemlerden ayirdigini
dogruladigini.

Kapsam igi aglari kapsam digI aglardan izole
etmek igin bolimleme kullaniliyorsa, bu
bolimleme kontrollerinin, amaglandidi gibi ve
etkin bir sekilde calismaya devam ettigi sizma
testi kullanilarak dogrulanmalidir. Sizma-test
teknikleri PCI DSS Gereksinimi 11'de belirtilen
mevcut sizma metodolojisini izlemelidir.

Etkin sizma testi hakkinda daha fazla bilgi icin,
PCI SSC'nin Sizma Testi Kilavuzuna lligkin Bilgi
Eki'ne bakin.
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A3.2.5 PCI DSS kapsamini onaylamak ve
sifresiz metin PAN’In bulundugu kaynaklari ve
konumlari belirlemek igin, en az li¢ ayda bir ve
kart sahibi ortaminda veya sureclerde énemli
degisikler oldugunda veri kesfi metodolojisi
uygulayin.

Veri kesfi metodolojisi, sifresiz metin PAN'In
mevcut tanimli CDE disindaki sistemlerde ve
aglarda bulunma potansiyelini dikkate
almalidir.

PCI DSS Referans: PCI DSS
Gereksinimlerinin kapsami.

A3.2.5.a Agagidakileri dogrulamak igin
belgelenmis veri kesfi metodolojisini inceleyin:

«  Veri kesfi metodolojisi, sifresiz metin PAN'In tim
kaynaklarini ve konumlarini belirleme sireglerini
icerir.

*  Metodoloji, sifresiz metin PAN'larin mevcut tanimli
CDE digindaki sistemlerde ve aglarda bulunma
potansiyelini dikkate almahdir.

A3.2.5.b Son veri kesfi galismalarinin sonuglarini
inceleyin ve veri kesfinin en az U¢ ayda bir, kart sahibi
ortaminda veya sureclerinde 6nemli degisiklikler
oldugunda gerceklestirildigini dogrulamak i¢in sorumlu
personelle gorusun.

PCI DSS, kapsam belirleme ¢alismasinin bir
parcasi olarak, degerlendirilen kuruluslarin
ortamlarindaki tim sifresiz metin PAN varliginin
tanimlanmasini ve belgelenmesini gerektirir.
Sifresiz metin PAN’larin tim kaynaklar ve
konumlarini tanimlayan ve sifresiz metin
PAN'larin mevcut tanimh CDE disindaki
sistemlerde ve aglarda bulunma potansiyelini
dikkate alan bir veri kesif metodolojisi
uygulanmasi -0rnegin, bir hata gunligu veya
bellek dokimi dosyasinda- daha 6nce
bilinmeyen sifresiz metin PAN konumlarinin
tespit edilmesi ve uygun sekilde guvenligini
saglamaya yardimci olur.

Veri kesfi sureci, agagidakiler dahil ancak
bunlarla sinirli olmamak tzere cesitli ydntemlerle
gerceklegtirilebilir: (1) piyasada satilan veri kesfi
yazilimi,(2) kurum igi gelistirilmis bir veri kesfi
programi veya (3) manuel arama. Kullanilan
yéntem ne olursa olsun, bu ¢alismanin amaci tim
kaynaklari ve sifresiz metin PAN'In tim
kaynaklarini ve konumlarini bulmaktir (sadece
tanimli CDE'de degil).

A3.2.5.1 Veri kesfi igin kullanilan
yontemlerin etkinligini saglayin -mesela,
yontemler her tim sistem bileseninde
(6rnegin, her igletim sistemi veya
platformda) ve kullanilan dosya
bicimlerinde sifresiz metin PAN
kesfedebilmelidir.

Veri kesfi yontemlerinin etkinligi en az yilda
bir kez dogrulanmalidir.

PCI DSS Referans: PCI DSS
Gereksinimleri kapsami.

A3.2.5.1.a Asagidakileri dogrulamak igin

belgeleri gbzden gegirin ve personel ile

gorisin:

= Kurulus, veri kesfi icin kullanilan yontemlerin

etkinligini test etmek icin bir strece sahiptir.
Sireg, yontemlerin kullanimdaki tim sistem
bilesenleri ve dosya bigimleri Gzerinde sifresiz
metin PAN bulabildiginin dogrulanmasini igerir.

A3.2.5.1.b Veri kesfi igin kullanilan yontemlerin
etkinliginin en az yilda bir kez onaylandigini
dogrulamak i¢in son etkinlik testlerinin sonuglarini
inceleyin.

Veri kesfi igin kullanilan ydntemlerin etkinligini test
etmeye yonelik sireg, kart sahibi verilerinin
eksiksiz ve dogru tespitini saglar. Eksiksizlik igin,
hem kapsam i¢i hem de kapsam digi aglardaki
sistem bilesenlerinin en azindan bir érneklemi veri
kesfi strecine dahil edilmelidir. Dogruluk, test
PAN'larini kullanimdaki sistem bilesenleri ve
dosya bigimlerinin érneklemine yerlestirerek ve
veri kesfi ydnteminin test PAN'larini tespit ettiginin
teyit edilmesiyle test edilebilir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 138
Mayis 2018



» Security "
Standards Counci

A3 Gereksinimleri

Test Prosediirleri

Rehberlik

A3.2.5.2: CDE diginda sifresiz metin PAN
tespit edilmesi durumunda baslatilacak
mudahale proseddrlerini agagidakileri
icerecek sekilde uygulayin:

CDE diginda sifresiz metin PAN
kesfedilmesi durumunda, bunun
kurtariimasi, guvenli silinmesi velya
da uygulanabilirse glincel tanimli
CDE'ye aktariimasi da dahil olmak
Uizere, neler yapilacagini belirlemek
icin prosedurler

Verilerin CDE digina nasil geldigini
belirleme prosedurleri

Verilerin CDE diginda olmasina

neden olan veri sizintilarini veya
sureg bosluklarini gidermek igin
proseddrler

Verilerin kaynagini belirleme
prosedurleri

Herhangi bir izleme verisinin PAN'larla
depolanip depolanmadigini belirlemek
icin prosedurler

A3.2.5.2.a CDE'nin disinda sifresiz metin PAN
tespitine midahale etme proseddrlerinin
tanimlandigini ve asagidakileri icerdigini dogrulamak
icin belgelenmis midahale prosedurlerini inceleyin:

CDE disinda sifresiz metin PAN bulunmasi
durumunda, bunun kurtarilmasi, gtvenli
silinmesi velya da uygulanabilirse gtincel
tanimli CDE'ye gegisi de dahil olmak Uzere,
neler yapilacagini belirlemek igin prosedurler
Verilerin CDE disina nasil geldigini belirleme
proseddrleri

Verilerin CDE disinda olmasina neden olan veri
sizintilarini veya sure¢ bosluklarini gidermek
icin prosedurler

Verilerin kaynagini belirleme prosedurleri
Herhangi bir izleme verisinin PAN'larla

depolanip depolanmadigini belirlemek igin
prosedurler

A3.2.5.2.b Personel ile goriisiin ve CDE disinda
sifresiz metin PAN tespit edildiginde iyilestirme
faaliyetlerinin gergeklestirildigini dogrulamak igin
mudahale eylemlerinin kayitlarini inceleyin.

Sifresiz metin PAN'In CDE disinda bulunmasi
durumunda izlenen miidahale prosedirlerinin
belgelenmis olmasi, gerekli iyilestirme
eylemlerinin belirlenmesine ve gelecekteki
sizintilarin énlenmesine yardimei olur. Ornegin,
PAN CDE disinda bulunduysa, analiz (1) diger
verilerden bagimsiz olarak kaydedilip
kaydedilmedigini (veya tam bir parcanin parcasi
miydi?), (2) verilerin kaynagdinin belirlenmesi ve
(3) verilerin CDE disinda olmasina neden olan
kontrol bosluklarini tanimlar.

A3.2.6 Sifresiz metin PAN'In yetkisiz bir kanal,
ydntem veya sire¢ yoluyla CDE'den
ayrilmasini tespit etmek ve dnlemek igin
denetim gunlukleri ve alarmlarin olusturulmasi

da dahil olmak tGizere mekanizmalar uygulayin.

PCI DSS Referans: PCI DSS
Gereksinimlerinin kapsami

A3.2.6.a Mekanizmalarin asagidaki 6zelliklere sahip
oldugunu dogrulamak icin belgeleri inceleyin ve
uygulanan mekanizmalari gézlemleyin:

Uygulanan ve aktif olarak ¢alisan

Sifresiz metin PAN'In yetkisiz bir kanal, ydntem
veya suregle CDE'den ayrilmasini tespit etmek
ve 6nlemek i¢in yapilandiriimigtir

Yetkisiz bir kanal, ydntem veya siregle CDE'den
ayrilan sifresiz metin PAN'In tespit edilmesi
Uzerine gunlikler ve uyarilar olusturma

A3.2.6.b Denetim glinltklerini ve uyarilarini inceleyin
ve uyarilarin arastirildigini dogrulamak igin sorumlu
personelle gorisin.

Sifresiz metin PAN'In yetkisiz kaybini tespit etme
ve 6nleme mekanizmalari - veri kaybi engelleme
(DLP) ¢ozimleri gibi- manuel suregler ve
prosedirleri ve/ya da uygun araglari igerebilir.
Mekanizmalarin kapsami, bunlarla sinirli
olmamak Uzere, e-postalari, ¢gikarilabilir ortam
yuklemelerini ve yazicilardan ¢ikti almayi
icermelidir. Bu mekanizmalarin kullanimi, bir
kurulusun veri kaybina yol agabilecek durumlari
tespit etmesine ve dnlemesine olanak tanir.
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A3.2.6.1 Yetkisiz bir kanal, yéntem veya
sureg yoluyla sifresiz metin PAN'I CDE'den
cikarma girisimleri tespit edildiginde
baslayacak sekilde mudahale prosediirlerini
uygulayin. Midahale prosedurleri sunlari
icermelidir:

= Alarmlarin sorumlu personel
tarafindan zamaninda incelenmesine
iliskin prosedirler

= Herhangi bir veri kaybini 6nlemek igin
veri sizintilarini veya stireg
bosluklarini gerektigi sekilde
iyilestirmek i¢in prosedurler

A3.2.6.1.a Yetkisiz bir kanal, ydntem veya siire¢
yoluyla sifresiz metin PAN'In CDE'den ¢ikariima
girisimine miidahale etme proseddurlerinin sunlari
icerdigini dogrulamak icin belgelenmis miidahale
proseddrlerini inceleyin:

= Sorumlu personel tarafindan uyarilarin
zamaninda arastiriimasina iligkin prosedurler

= Herhangi bir veri kaybini énlemek igin veri
sizintilarini veya sireg bosluklarini gerektigi
sekilde iyilestirmek igin prosedurler

A3.2.6.1.b Personel ile gorlstin ve sifresiz metin
PAN'iIn yetkisiz bir kanal, yéntem veya sire¢ yoluyla
CDE'den c¢ikariimasi tespit edildiginde gerceklestirilen
eylemlerin kayitlarini inceleyin ve iyilestirme faaliyetleri
gerceklestirildigini dogrulayin.

Yetkisiz bir kanal, ydntem veya siire¢ yoluyla
sifresiz metin PAN ¢ikarma girisimleri veri calmak
igin kotu niyetli bir amaci gdsterebilir, ya da uygun
yéntemlerden haberdar olmayan ya da bunlari
takip etmeyen bir yetkisiz galisanin eylemleri
olabilir. Bu olaylarin zamaninda incelenmesi,
iyilestirmenin nerede uygulanmasi gerektigini
belirleyebilir ve tehditlerin nereden geldigini
anlamaya yardimci olacak degerli bilgiler
saglayabilir.

A3.3 PCI DSS’in olagan ig faaliyetlerine (BAU) dahil edildigini dogrulaymn

A3.3.1 Kritik glivenlik kontrolii aksakliklarini
aninda tespit etmek ve bunlarla ilgili alarmlar
olusturmak icin bir stre¢ uygulayin. Kritik
guvenlik kontrollerine drnek olarak sunlar
verilebilir, ancak bunlarla sinirli degildir:

*  Guvenlik duvarlar

- IDS/IPS

< FIM

* Anti-viris

* Fiziksel erigsim kontrolleri

+ Mantiksal erisim kontrolleri

«  Denetim glinligl mekanizmalar

«  Bolimleme kontrolleri (kullaniliyorsa)

PCI DSS Referans: Gereksinim 1-12

A3.3.1.a Kritik glivenlik kontroll aksakliklarini aninda
tespit etmek ve bunlarla ilgili uyarilar vermek uzere
sureclerin tanimlandigini dogrulamak icin belgelenmis
politikalari ve proseddrleri inceleyin.

A3.3.1.b Tum kritik gtivenlik kontrolleri i¢in streglerin
uygulandigini ve kritik glivenlik kontroliinde aksaklik
oldugunda gerekli alarmlarin olusturuldugunu
dogrulamak icin tespit etme ve uyari sureglerini
inceleyin ve personel ile goriisuin.

Kritik glivenlik kontrolu aksakliklarinin aninda
(mdmkiin olan en kisa siirede) tespiti ve uyarisi
icin resmi slrecler olmadan, aksakliklar fark
edilemeyerek uzun siire devam edebilir ve
saldirganlara sistemlere sizma ve kart sahibi
veri ortamindan hassas verileri galmak igin
yeterli zaman saglayabilir.

Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1
© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir.

Sayfa 140
Mayis 2018



» Security "
Standards Counci

A3 Gereksinimleri

Test Prosediurleri

Rehberlik

A3.3.1.1 Kritik glivenlik kontrolleri
aksakliklarina zamaninda midahale edin.
Guvenlik kontrollerindeki aksakliklara
miidahale etme suregleri sunlari
icermelidir:

= Guvenlik islevlerinin eski haline
getiriimesi

= Guvenlik aksakliginin siresinin (
baslangi¢ ile bitisin tarih ve saati)
belirlenmesi ve belgelenmesi

= Kok neden de dahil olmak tzere
aksakhgin nedenlerinin belirlenmesi ve
belgelenmesi ve kdk nedene yonelik
gerekli iyilestirmenin belgelenmesi

= Aksaklik sirasinda ortaya ¢ikan guvenlik
sorunlarinin belirlenmesi ve ele alinmasi

= Guvenlik aksakligi sonucunda ilave
aksiyonlarin gerekli olup olmadiginin
belirlenmesi icin risk degerlendirmesi
yapilmasi

= Aksakligi meydana getiren sebebin
tekrarlanmasini 6nlemek igin kontrollerin
uygulanmasi

= Givenlik kontrollerinin izlenmesinin
surdurdlmesi

PCI DSS Referans: Gereksinimler 1-12

A3.3.1.1.a Bir guvenlik kontroll aksakligina mudahale
etmek lGzere tanimlanan ve uygulanan sureglerin
sunlari icerdigini dogrulamak icin belgelenmis politika
ve prosedurleri inceleyin ve personel ile gérisun:

= Glvenlik iglevlerinin eski haline getiriimesi

= Glvenlik aksakhginin suresinin ( baslangig ile
bitisin tarih ve saati) belirlenmesi ve belgelenmesi

= Kok neden de dahil olmak lzere aksakligin
nedenlerinin belirlenmesi ve belgelenmesi ve kok
nedene yonelik gerekli iyilestirmenin belgelenmesi

= Aksaklik sirasinda ortaya gikan givenlik
sorunlarinin belirlenmesi ve ele alinmasi

= Givenlik aksakhgi sonucunda ilave aksiyonlarin
gerekli olup olmadidinin belirlenmesi igin risk
degerlendirmesi yapilmasi

= Aksakligi meydana getiren sebebin
tekrarlanmasini 6nlemek igin kontrollerin
uygulanmasi

= Guvenlik kontrollerinin izlenmesinin surdirtlmesi

A3.3.1.1.b Guvenlik kontroli aksakliklarinin
asagidakileri icererek belgelendigini dogrulamak
igin kayitlari inceleyin:
= K&k neden de dahil olmak uzere aksakhgin
nedeninin belirlenmesi
= Guvenlik aksakliginin siresi (baslangig ile bitisin
tarih ve saati)
= Kok nedene yonelik gerekli iyilestirmelerin
ayrintilan

Belgelenmis kanitlar (6rn. sorun yonetim
sistemindeki kayitlar) glivenlik aksakliklarina
mudahale etmek icin streglerin ve prosedurlerin
mevcut oldugunu desteklemelidir. Buna ek olarak,
personel bir aksakliktaki sorumlulugunun farkinda
olmalidir. Aksakliga yonelik aksiyonlar ve
mudahaleler belgelenmis kanitlara yansitiimalidir.
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A3.3.2 Donanim ve yazilim teknolojilerinin,
kurulusun PCI DSS gereksinimlerini
karsilamaya devam edip etmedigini
onaylamak igin yilda en az bir kez gdzden
gecirin. (Ornegin, saglayici firma tarafindan
artik desteklenmeyen ve/veya kurulugun
guvenlik gereksinimlerini artik karsilamayan
teknolojilerin gézden gegcirilimesi.)

Bu sireg, teknolojinin uygun sekilde
degistiriimesi dahil, kurulugsun PCI DSS
gereksinimlerini artik kargilamayan
teknolojiler igin iyilestirici bir plan icerir.

PCI DSS Referans: Gereksinimler 2, 6

A3.3.2.a Sireglerin; kurulusun PCI DSS
gereksinimlerini karsilamaya devam edip etmedigini
dogrulamada donanim ve yazilim teknolojilerini
degerlendirmek icin tanimlandigini ve uygulandigini
dogrulamak igin belgelenmig politikalari ve prosedurleri
inceleyin ve personel ile gorisin.

Kurulusun PCI DSS gereksinimlerini karsilamaya
devam edip etmediklerini onaylamak i¢in donanim ve
yazilim teknolojilerini inceleyen sireglerin
tanimlandigini ve uygulandidini dogrulayin. Bunun igin
belgelenmis politikalari ve prosediirleri inceleyin ve
personelle gérusun.

A3.3.2.b Gdzden gecirmelerin yilda en az bir kez
yapildigini dogrulamak igin son incelemenin
sonuglarini gézden gegirin.

A3.3.2.c Kurulusun PCI DSS gereksinimlerini artik
karsilamadigi belirlenen teknolojiler igin, bu teknolojiyi
iyilestirmek icin bir planin hazir oldugunu dogrulayin.

Donanim ve yazilim teknolojileri stirekli olarak
gelismektedir ve kuruluslarin, kullandiklari
teknolojilerdeki degisikliklerin yani sira bu

teknolojilere yonelik gelisen tehditlerin de farkinda

olmasi gerekir. Kuruluglarin ayrica, bu tur
degisikliklerin kurulusun teknolojiyi kullanimini
nasil etkileyebilecegini anlamak igin teknoloji
saglayici firmalarin Grinlerinde veya destek
sureglerinde yaptiklari degisikliklerin farkinda
olmalari gerekir.

PCI DSS kontrollerini etkileyen veya tizerinde
etkisi olan teknolojilerin diizenli olarak gdzden
gecirilmesi, satin alma, kullanim ve dagitim
stratejilerine yardimci olabilir ve bu
teknolojilere dayanan kontrollerin etkin
kalmasini saglayabilir.
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A3 Gereksinimleri Test Prosedurleri Rehberlik
A3.3.3 BAU faaliyetlerinin takip edildigini A3.3.3.a BAU faaliyetlerinin gdzden gegiriimesi ve PCI DSS kontrollerini olagan is faaliyetlerine
dogrulamak igin en az lic ayda bir gdzden dogrulanmasi sireglerinin tanimlandigini dogrulamak uygulamak, guvenligin devamlilik arz eden
gecirmeler gerceklestirin. Gézden icin politikalari ve prosedurleri inceleyin. Prosedirlerin bicimde normal is operasyonlarina dahil edilerek
gecirmeler, PCI DSS uyumluluk asagidakileri icerdigini dogrulayin: bir pargasi haline gelmesini saglamak icin etkili
programina atanan personel tarafindan - Tum BAU faaliyetierinin (6megin, A3.2.2, bir yontemdir. Bu nedenle, BAU kontrollerinin
gergeklve§t|rlllmellll (A3.1 .1-3t.e belirtildigi gibi) A3.2.6 ve A3.3.1) gerceklestirildigini etklln olduguann V? beklendigi glbl_gall§t|g|ndan
ve asagidakileri icermelidir: dogrulama emin olmak i¢in bagimsiz kontrollerin
. . S - . - gergeklestiriimesi 6nemlidir.
= Tum BAU faaliyetlerinin (6rnegin, = Personelin giivenlik politikalarini ve operasyonel ) . L
A3.2.2, A3.2.6 ve A3.3.1) proseddrleri takip ettiginin onaylanmasi (6rnegin, Bu bagimsiz kontrollerin amaci, olagan is
gerceklestirildigini dogrulama giinliik kayrt incelemeleri, giivenlik duvari kural faaliyetlerinin gergeklestirildigini dogrulayan
- Personelin givenlik politikalarini ve seti incelemeleri, yeni sistemler igin yapilandirma kanitlari gézden gegirmekdir.
operasyonel prosediirleri takip ettiginin standartlari, vb.) Bu gozden gegirmeler, kurulusun bir sonraki
onaylanmasi (6rnegin, gunlik kayit - TUm BAU faaliyetlerinin yiiriirliikte oldugunun PCI DSS g6zden gegirmesine hazirlanmasina
incelemeleri, giivenlik duvari kural seti nasil dogrulandi§i da dahil olmak lizere, yardimci olmak adina uygun kanitlarin
incelemeleri, yeni sistemler igin incelemelerin nasil tamamlandigini belgeleme (6rnegin, denetim glnlukleri, gtivenlik agigi
yapilandirma standartlari, vb.) - Yillik PCI DSS degerlendirmesi igin gereli olan tz;ram? cr;':}p'c')lrclja'\'rvl,"gL.J.vce;nIvlk ?uvark| !nf:eljemelerl
- Tum BAU faaliyetlerinin yurirlikte _ belgelenmis kanitlarin toplanmasi \I:ull)ailjlrat:ﬁrj ugunu dogrulamak icin de
oldugunun nasil dogrulandigi da dahil - Ust yonetim tarafindan PCI DSS yo6netisimi igin '
olmak tzere, incelemelerin nasil atanan sorumlulugun sonuglarinin gézden
tamamlandigini belgeleme geciriimesi ve imzalanmasi
*  Yilik PCI DSS degerlendirmesi icin - Tim BAU faaliyetlerini kapsayan kayitlarin ve
?erlekll olan belgelenmis kanitlarin belgelerin en az 12 ay siireyle saklanmasi
oplanmasi
P A3.3.3.b Asagidakileri dogrulamak igin gbzden
) Spnuglarln, PCI DSS uyum programi gecirmelerin kayitlarini inceleyin ve sorumlu personel
icin sorumluluk atanan personel ile goristin:
tarafindan gozden gegiriimesi ve . _
imzalanmasi (A3.1.3'te tanimlandigi = Gozden gecirmeler, PCI DSS uyumluluk
gibi) programina atanan personel tarafindan
« Tum BAU faaliyetlerini kapsayan gergekle§t|rll.|r.
kayitlarin ve belgelerin en az 12 ay = Gozden gegirmeler en az (i¢ ayda bir gergeklestirilir.
sureyle saklanmasi
PCI DSS Referans: Gereksinimleri 1-12
Payment Card Industry (PCI) Veri Glivenligi Standardi, v3.2.1 Sayfa 143

© 2006-2018 PCI Security Standards Council, LLC. Her Hakki Saklidir. Mayis 2018



» Security "
Standards Counci

A3 Gereksinimleri

Test Prosediirleri

Rehberlik

A3.4 Kart sahibi veri ortamina mantiksal erisimi kontrol edin ve yénetin.

A3.4.1 Kullanici hesaplari ve erigimin is
islevine uygun oldugundan ve
yetkilendirildiginden emin olmak i¢in en az
alti ayda bir kullanici hesaplarini ve kapsam
ici sistem bilesenlerine erisim haklarini
g6zden gegirin.

PCI DSS Referans: Gereksinim 7

A3.4.1 Asagidakileri dogrulamak igin destekleyici
belgeleri inceleyin ve sorumlu personelle gorisin:

« Kullanici hesaplari ve erisim haklarini en az alt
ayda bir g6zden gegirilir.

«  GOzden gecirmeler, erisimin is islevine gore
uygun oldugunu ve tim erisimlerin
yetkilendirildigini onaylar.

Erisim gereksinimleri, bireylerin rolleri degistikce
veya sirketten ayrildikca ve isteki fonksiyonlari
degistikge zaman iginde gelisir. YOnetimin,
Uglncu taraflar dahil personeldeki degisiklikleri ve
kullanicilarin is fonksiyonlarindaki degisiklikleri
yansitmak igin gerektiginde kullanici erigimini
dizenli olarak g6zden gecirmesi, yeniden
dogrulamasi ve giincellemesi gerekir.

A3.5 Siipheli olaylarrtanimlaym ve midahale

edin.

A3.5.1 Saldin sekillerinin ve sistemler
arasinda istenmeyen davraniglarin zamaninda
tespit edilmesi igin en azindan asagidakileri de
iceren bir metodoloji uygulayin (6rnegin,
koordineli manuel incelemeler ve/veya merkezi
olarak yonetilen veya otomatiklestirilmis
gunlik korelasyon araglarini kullanarak):

= Anormalliklerin veya stpheli aktivitenin
ortaya ¢iktiginda tespit edilmesi

-  Sipheli aktivite veya anormallik tespit
edilmesi durumunda sorumlu personele
zamaninda alarm olusturulmasi

- Belgelenmis mudahale prosedurlerine
uygun olarak alarmlara midahale
edilmesi

PCI DSS Referans: Gereksinimler 10, 12

A3.5.1.a Saldiri sekilleri ve sistemler arasinda

istenmeyen davraniglarin zamaninda tespiti igin bir

metodolojinin tanimlandigini ve uygulandigini ve

asagidakileri icerdigini dogrulamak igin belgeleri gézden

gecirin ve personelle gérugun:

« Anormalliklerin veya supheli aktivitenin ortaya
ciktiginda tespit edilmesi

e Sorumlu personele zamaninda alarm olusturulmasi

« Belgelenmis miidahale prosedirlerine uygun
olarak mudahale etme

A3.5.1.b Asagidakileri dogrulamak igin olay
mudahale prosediirlerini inceleyin ve sorumlu
personelle gorisiin:

« Nobetci personel alarmlar zamaninda iletilir.

« Alarmlara, belgelenmis midahale prosedurlerine
gore mudahale edilir.

Saldin sekilleri ve sistemler arasinda istenmeyen
davraniglari tanimlama yetenegi, bir veri guvenligi
ihlalinin dnlenmesi, tespit edilmesi veya etkisinin
en aza indirilmesi agisindan kritik Sneme sahiptir.
Tum ortamlarda ginliklerin varligi, bir seyler ters
gittiginde kapsamli izleme, uyari ve analize
olanak tanir. Kritik sistem bilesenlerinden ve
glvenlik duvarlari, IDS / IPS ve dosya butinlugu
izleme (FIM) sistemleri gibi glivenlik iglevlerini
gerceklestiren sistemlerden gelen bilgilerle
glglendirilen bir siire¢ olmadan, bir gtivenlik
ihlalinin nedenini belirlemek imkansiz degilse de
¢ok zordur.

Bu nedenle, guvenlik iglevlerini gerceklestiren tim
kritik sistem bilesenleri ve sistemleri igin glinlikler
toplanmall, iliskilendirilmeli ve korunmalidir. Bu,
glvenlik bilgileri ve olay ydnetimi (SIEM), dosya
bltlnligu izleme (FIM) veya degisiklik tespit etme
gibi gercek zamanli analiz, uyari ve raporlama
saglayan yazilim Griinlerinin ve hizmet
metodolojilerinin kullanimini i¢erebilir.
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Ek B: Telafi Edici Kontroller

Bir kurulus bir gereksinimi, gegerli teknik ya da belgelenmis is geregi kisitlamalarindan dolayi belirtildigi
gibi acik bicimde karsilayamadiginda ama diger ya da telafi edici kontrollerin uygulanmasi yoluyla
gereksinimle iligkili riski yeterince hafiflettiginde, cogu PCI DSS gereksinimi igin telafi edici kontroller
dusundlebilir.

Telafi edici kontroller asagidaki kriterleri yerine getirmelidir:
1. Orijinal PCI DSS gereksiniminin amaci ve gicinu karsilama.

2. Telafi edici kontrolun, orijinal PCI DSS gereksiniminin savunma yapmak icin tasarlandigi riskleri
yeterince telafi edecegi sekilde, orijinal PCI DSS gereksinimiyle ayni savunma diizeyini saglama. (Her
PCI DSS Gerekliliginin amaci igin bkz. Rehberlik Sttunu.)

3. Diger PCI DSS gereksinimlerinin “lstiinde ve 6tesinde” olma. (Yalnizca diger PCI DSS
gereksinimleriyle uyumlu olma bir telafi edici kontrol degildir.)

Telafi edici kontroller icin “Ustlinde ve 6tesinde” degerlendirmesi yaparken asagdidakileri géz éniinde
bulundurun:

Not: Asagidaki a) ila c) 6gelerinin yalnizca érnek olmasi amaglanir. Tiim telafi edici kontroller, PCI DSS
gbzden gegirmesini yliriiten denetgi tarafindan yeterlilige karsi gézden gegiriimeli ve dogrulanmalidir. Bir
telafi edici kontrollin etkinligi, kontrol(in uygulandigi ortamin ayrintilarina, gevreleyen glivenlik
kontrollerine ve kontroldin yapilandirmasina baglidir. Sirketler, belirli bir telafi edici kontroliin tim
ortamlarda etkili olmayacagina dikkat etmelidir.

a) Var olan PCI DSS gereksinimleri, gézden gegirme altindaki 6ge i¢in zaten zorunluysa telafi edici
kontroller olarak DUSUNULEMEZ. Ornegin, konsol disi yénetim erisimine yénelik sifreler, sifresiz
metin yonetici sifrelerinin yakalanma riskini azaltmak igin sifreli génderilmelidir. Bir kurulus, diger
sifre gereksinimleri, sifresiz metin sifrelerinin yakalanma riskini azaltmadigindan, sifreli sifrelerin
eksikligini telafi etmek icin diger PCI DSS sifre gereksinimlerini (saldiri kilitleme, karmasik sifreler
vb.) kullanamaz. Ayrica, diger sifre kontrolleri, gézden gecirme altindaki 6ge (sifreler) igin zaten
PCI DSS gereksinimleridir.

b) Var olan PCI DSS gereksinimleri, bagka bir alan i¢in gerekli ama gézden gecirme altindaki 6ge
icin gerekli degillerse, telafi edici kontroller olarak DUSUNULEBILIRLER.

c) Var olan PCI DSS gereksinimleri, telafi edici bir kontrol haline gelmek icin yeni kontrollerle
birlestirilebilir. Ornegin, bir sirket, Gereksinim 3.4 geregince, kart sahibi verilerini okunamaz
duruma getiremiyorsa (6rnegin sifrelemeyle), telafi edici bir kontrol, bir cihaz ya da asagidakilerin
timunu ele alan cihazlar, uygulamalar ve kontrollerin bir bilesiminden olusabilir: (1) dahili ag
boélimleme (2) IP adresi ve MAC adresi filtreleme ve (3) tek kullanimlik parolalar.

4. PCI DSS gereksinimine bagli kalmayarak maruz kalinan ek riskle orantili olma

Denetginin, her telafi edici kontrollin, yukaridaki 1-4 6geleri geregince, orijinal PCl DSS gereksiniminin ele
almak Uzere tasarlandigi orijinal riski yeterince ele aldigini dogrulamak icin, her yillik PCI DSS
degerlendirmesi sirasinda telafi edici kontrolleri kapsamli bicimde degerlendirmesi gerekir. Uyumlulugu
surdirmek icin, degerlendirme tamamlandiktan sonra telafi edici kontrollerin etkin kalmasini saglamak
amaciyla surecler ve kontroller yurirlikte olmaldir.
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Ek C: Telafi Edici Kontroller Calisma Sayfasi

Bir PCI DSS gereksinimini kargilamak icin telafi edici kontrollerin kullanildigi herhangi bir gereksinime
yonelik telafi edici kontrolleri tanimlamak i¢in bu ¢alisma sayfasini kullanin. Telafi edici kontrollerin,
karsilik gelen PCI DSS gereksinimi kismindaki Uyumluluk Raporunda da belgelenmesi gerektigine dikkat

edin.

Not: Uyuma ulagsmak igin telafi edici kontrollerin kullanimini, yalnizca bir risk analizini lstlenmis ve gegerli
teknolojik ya da belgelenmig is geregi kisitlamalara sahip girketler diisiinebilir.

Gereksinim Numarasi ve Tanimi:

Gerekli Bilgi

Aciklama

1. Kisitlamalar

Orijinal gereksinimle uyumu 6nleyen
kisitlamalari belirtin.

2. Amag

Orijinal kontrollin amacini tanimlayin;
telafi edici kontrolle karsilanan amaci
belirleyin.

3. Belirlenen Risk

Orijinal kontrolun eksikliginden
kaynaklanan ek riskleri belirleyin.

4. Telafi Edici Telafi edici kontrolleri tanimlayin ve
Kontrollerin orijinal kontroliin amaglarini nasil ele
Tanimi aldiklarini ve varsa artan riski agiklayin.

5. Telafi Edici Telafi edici kontrollerin nasil
Kontrollerin dogrulandigini ve test edildigini

Dogrulanmasi

tanimlayin.

6. Bakim

Telafi edici kontrollerin surdarilmesi igin
yururlikte olan surec¢ ve kontrolleri
tanimlayin.
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Telafi Edici Kontroller Calisma Sayfasi - Tamamlanmis Ornek

Telafi edici kontroller araciligiyla “yiiriirliikte” olarak not edilen herhangi bir gereksinime yénelik telafi edici
kontroller tanimlamak igin bu ¢alisma sayfasini kullanin.

Gereksinim Numarasi: 8.1.1 — Tim kullanicilar, sistem bilesenleri ya da kart sahibi verilerine
erismelerine izin verilmeden énce benzersiz bir kullanici kimligiyle tanimlaniyor mu?

Gerekli Bilgi

Aciklama

1. Kisitlamalar

Orijinal gereksinimle uyumu

onleyen kisitlamalari belirtin.

XYZ Sirketi, LDAP olmadan bagimsiz Unix
Sunucular kullaniyor. Bu durumda, her biri bir
“kbk” oturum agma gerektirir. XYZ Sirketi igin,
“kbk” oturum agmayi ydnetmek olanaksiz
olmanin yani sira, her kullaniciya gére tiim
‘k6k” etkinliklerini glinliige kaydetmek makul
degildir.

2. Amag

Orijinal kontrolin amacini
tanimlayin; telafi edici
kontrolle kargilanan amaci
belirleyin.

Benzersiz oturum agmalar istemenin amaci iki
yonlidir. Oncelikle, oturum agma kimlik
bilgilerinin paylasimi giivenlik agisindan kabul
edilebilir olarak diisiiniilimez. Ikinci olarak,
paylagilan oturum agmalara sahip olmak,
belirli bir eylemden sorumlu olan bir kisiyi tam
anlamiyla belirtmeyi olanaksiz Kilar.

3. Belirlenen Risk

Orijinal kontrollin
eksikliginden kaynaklanan
ek riskleri belirleyin.

Tim kullanicilarin benzersiz bir kimlige sahip
olmasini ve izlenebilir olmalarini saglamamak,
erisim Kontrolii sistemine ek risk getirir.

4. Telafi Edici Telafi edici kontrolleri XYZ girketi, tiim kullanicilarin normal kullanici
Kontrollerin tanimlayin ve orijinal hesaplarini kullanarak sunucularda oturum
Tanimi kontroliin amaglarini nasil acmasini ve ardindan herhangi bir yénetim

ele aldiklarini ve varsa artan | komutunu g¢aligtirmak igin “sudo” komutunu

riski aciklayin. kullanmasini isteyecektir. Bu, guvenlik
glinliigline sudo tarafindan kaydedilen
onceden tanimlanmig komutlari ¢alistirmak
icin "kOk" hesap ayricaliklarinin kullanilmasina
izin verir. Bu yolla, her kullanicinin eylemleri,
“k6k” sifre kullanicilarla paylasiimadan
bireysel bir kullanici hesabi araciligiyla
izlenebilir.

5. Telafi Edici Telafi edici kontrollerin nasil | XYZ Sirketi, denetgilere, sudo komutunun bir
Kontrollerin dogrulandigini ve test “sudoers” dosyasi kullanilarak diizglin sekilde

Dogrulanmasi

edildigini tanimlayin.

yapilandirildigini, sadece énceden tanimlanan
komutlarin belirli kullanicilar tarafindan
calistirilabilecegini ve sudo kullanan bu kisiler
tarafindan gercgeklestirilen tiim faaliyetlerin,
k6k" ayricaliklarini kullanan kisinin kimliginin
saptanmasi i¢cin denetim ginligine
kaydedildigini gésterir.

6. Bakim

Telafi edici kontrollerin
surdirtlmesi igin yurdrlikte
olan surec ve kontrolleri
tanimlayin.

XYZ Sirketi, bagimsiz kisilerin, kigisel olarak
belirlenmeden, izlenmeden ve giinliige
kaydedilmeden kdk komutlar yiritmesine izin
vermek amaciyla sudo yapilandirmalarinin
degistiriimemesini, dlizenlenmemesini ya da
kaldirilmamasini saglamak amaciyla sdregleri
ve prosedurleri belgeler.
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Ek D:

Boliimleme

Bolimlemeyi
belirleyin

Ticari Tesislerin/Sistem

Bilesenlerinin
Orneklemesi

Denetgi, kurulusun ticari
tesisler/sistem bilesenleri
boyunca standartlastirilmis
PCI DSS stireglerinin
ve kontrollerinin kullanimini
anlar

PCI DSS kapsamini azaltmak amaciyla ag boliimlemesini kullanmak igin,
bir kurulus, kart sahibi verilerini saklayan, isleyen ya da ileten sistemleri
agin geri kalan kismindan ayirmalidir.

Denetgi,

bolimlemenin
etkililigini dogruladi
mi?

Ag bolimlemesinden
dolay1 kapsam
azaltilabilir mi?

Tam ag, PCI DSS gozden
gecirmesi igin kapsamdadir

Denetgi, ag bolimlemenin
yliriirliikte ve etkin

oldugunu raporda belgeler

Kapsam, CHD saklayan,
isleyen ve ileten ayrilmig
alanla sinirlanabilir

Denetgi, ticari tesislerin
toplam popiilasyonunu anlar —‘

Merkezi
standartlar izleniyor
mu?

Denetgi, sistem bilesenlerinin
toplam popiilasyonunu anlar

Denetgi, genel
popiilasyondan
daha kdictik bir 6rnek
temsilciyi bagimsiz olarak
seger

HAYIR

Merkezi olmayan
standartlar izleniyor
mu?

Ticari Tesislerin/Sistem Bilesenlerinin Béliimlemesi ve Orneklenmesi

Denetciler, kullanilan bolimlemeyi
ve bolimlemenin etkililiginin nasil
dogrulandigini belgelemelidir.

HAYIR

v

Denetgi, merkezi olmayan
|standartlarin her bir
kiimesinden daha buytik bir]
ornek temsilciyi

bagimsiz olarak secer

Denetgi, ortamdaki tesislerin ve
sistem bilesenlerinin TUM tiirlerini
temsilen en biyik 6rneklemi
bagimsiz olarak secer

A4

Denetgi, standart
kontrollerin

beklendigi gibi
uygulandigini
dogrular

v

Denetci, ROC'de, testlerin
sonuglarini belgeler ve
asagidakileri dogrular:

- Ticari tesis 6rnegi

- Sistem bileseni 6rnegi

Denetgiler, 5rnekleme teknigi ve 6rneklem
boyutu arkasindaki gerekceyi belgelemelieli,
orneklem boyutunu belirlemek icin kullanilan
standartlastirilmis stregleri ve kontrolleri
belgeleyip dogrulamali ve 6rneklemin ne
kadar uygun ve genel poplasyonu ne kadar
yansittigini agiklamalidir.
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