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Bu belge hakkında 

Bu belge ("Resmi Türkçe Çeviri"), https://www.pcisecuritystandards.org/document_library, © 2006-2021 PCI Security Standards Council, LLC 
("the Council") adresinde yer alan, PCI DSS olarak tanımlanan belgenin resmi Türkçe çevirisidir. Bu Resmi Türkçe Çeviri, Bankalararası Kart 
Merkezi A.Ş’nin (“BKM”), onayı ve desteği ile Konsey ve BKM arasındaki anlaşma kapsamında, yalnızca bir bilgi hizmeti olarak sağlanmaktadır. 
Bu çeviriyle bağlantılı olarak, bu belgede açıklanan özellikleri uygulama hakkı verilmez; bu tür haklar yalnızca 
https://www.pcisecuritystandards.org/document_library adresinde bulunan lisans sözleşmesinin şartlarının kabul edilmesiyle sağlanabilir. Bu 
belgenin İngilizce sürümü https://www.pcisecuritystandards.org/document_library adresinde yer alır ve tüm amaçlar için bu belgenin nihai 
sürümü olarak kabul edilir. Bu sürüm ile İngilizce sürüm arasındaki herhangi bir belirsizlik veya tutarsızlık olması durumunda, İngilizce sürüm 
geçerli olacaktır ve bu doğrultuda bu sürüm herhangi bir sebeple dayanak olarak kabul edilmeyecektir. Ne Konsey ne de BKM, burada yer alan 
herhangi bir hata veya belirsizlik için herhangi bir sorumluluk kabul etmez. 

 

About this document 

This document (the “Official Turkish Translation") is the official Turkish language translation of the document described as PCI DSS, available at 
https://www.pcisecuritystandards.org/document_library, © 2006-2021 PCI Security Standards Council, LLC (the “Council”). This Official Turkish 
Translation is provided with the approval and support of Bankalararası Kart Merkezi A.Ş (“BKM”), as an informational service only, under 
agreement between the Council and the Company. No rights to implement the specification(s) described in this document are granted in 
connection with this translation; such rights may only be secured by agreeing to the terms of the license agreement available at 
https://www.pcisecuritystandards.org/document_library. The English text version of this document is available at 
https://www.pcisecuritystandards.org/document_library and shall for all purposes be regarded as the definitive version of this document. To the 
extent of any ambiguities or inconsistencies between this version and such English text version of this document, the English text version shall 
control, and accordingly, this version shall not be relied upon for any purpose whatsoever. Neither the Council nor the Company assume any 
responsibility for any errors or ambiguities contained herein. 
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Belge Değişiklikleri 
 

Tarih Sürüm Açıklama Sayfalar 

 

Ekim 2008 

 

1.2 

PCI DSS v1.2'yi “PCI DSS Gereksinimleri ve Güvenlik Değerlendirmesi Prosedürleri” olarak 

tanıtmak için, belgeler arasındaki fazlalıkları eleyin ve PCI DSS Güvenlik Denetimi Prosedürleri 

v1.1'deki hem genel hem de özel değişiklikleri yapın. Tam bilgi için, PCI DSS Sürüm 1.1'den 

1.2'ye PCI Veri Güvenliği Standardı Değişikliklerinin Özetine bakın. 

 

 
 

 
Temmuz 2009 

 
 

 
1.2.1 

PCI DSS v1.1 ve v1.2 arasında hatalı biçimde silinmiş cümleyi ekleyin. 5 

Test prosedürleri 6.3.7.a ve 6.3.7.b'deki “then” sözcüğünü “than” şeklinde düzeltin. 32 

Test prosedürü 6.5.b'deki “in place” ve “not in place” sütunları için gri renkteki işaretleri kaldırın. 33 

Telafi Edici Kontroller Çalışma Sayfası İçin – Tamamlanan Örnek, sayfanın en üstündeki ifadeyi 

“Use this worksheet to define compensating controls for any requirement noted as ‘in place’ via 

compensating controls.” şeklinde değiştirin. 

 
64 

Ekim 2010 2.0 
v1.2.1'deki değişikliklerin güncellenmesi ve uygulanması. PCI DSS – PCI DSS Sürüm 

1.2.1 ila 2.0 Arasındaki Değişikliklerin Özeti kısmına bakın. 

 

Kasım 2013 3.0 
v2.0'ın güncellenmesi. PCI DSS – PCI DSS Sürüm 2.0 ile 3.0 Arasındaki Değişikliklerin 

Özeti kısmına bakın. 

 

Nisan 2015 3.1 
PCI DSS v3.0’ın güncellenmesi. Değişikliklerin ayrıntıları için, PCI DSS – PCI DSS Sürüm 

3.0 ile 3.1 Arasındaki Değişikliklerin Özeti kısmına bakın. 

 

Nisan 2016 3.2 
PCI DSS v3.1’in güncellenmesi. Değişikliklerin ayrıntıları için, PCI DSS – PCI DSS Sürüm 

3.1 ile 3.2 Arasındaki Değişikliklerin Özeti kısmına bakın. 

 

Mayıs 2018 3.2.1 
PCI DSS v3.2’nin güncellenmesi. Değişikliklerin ayrıntıları için, PCI DSS – PCI DSS Sürüm 

3.2 ile 3.2.1 Arasındaki Değişikliklerin Özeti kısmına bakın. 
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Giriş ve PCI Veri Güvenliği Standardına Genel Bakış 

Payment Card Industry Veri Güvenliği Standardı (PCI DSS), kart sahibi verileri güvenliğini teşvik etmek ve iyileştirmek, küresel olarak tutarlı veri 

güvenliği önlemlerinin kapsamlı bir şekilde benimsenmesini kolaylaştırmak için geliştirilmiştir. PCI DSS, kart sahibi verilerini korumak için 

tasarlanmış teknik ve operasyonel gereksinimler için temel oluşturur. PCI DSS, ödeme kartı süreçlerine dahil edilen tüm üye iş yerlerine, işlemci 

kuruluşlara, kart kabul eden kuruluşlara, kart çıkaran kuruluşlara ve hizmet sağlayıcılarına uygulanır. Bunun yanı sıra, kart sahibi verilerini (CHD) 

ve/veya hassas kimlik doğrulama verilerini (SAD) saklayan, işleyen ya da ileten tüm kuruluşlara uygulanır. Aşağıda, 12 PCI DSS gereksinimine 

üst düzey bir genel bakış sunulmuştur. 

 

PCI Veri Güvenliği Standardı — Üst Düzey Genel Bakış 
 

Güvenli Bir Ağ ve Sistemler 

Oluşturun ve Devamlılığını 

Sağlayın 

1. Kart sahibi verilerini korumak için bir güvenlik duvarı yapılandırması 
kurun ve devamlılığını sağlayın 

2. Sistem şifreleri ve diğer güvenlik parametreleri için sağlayıcı tarafından 
sunulan varsayılanları kullanmayın 

Kart Sahibi Verilerini 

Koruyun 

3. Saklanan kart sahibi verilerini koruyun 

4. Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin 

Bir Güvenlik Açığı Yönetimi 

Programını Sürdürün 

5. Tüm sistemleri kötücül yazılımlara karşı koruyun ve virüsten koruma 
yazılımı ya da programlarını düzenli olarak güncelleyin 

6. Güvenli sistemler ve uygulamalar geliştirerek sürdürün 

 
Güçlü Erişim Kontrolü 

Önlemleri Uygulayın 

7. Kart sahibi verilerine erişimi, işletme tarafından bilinmesi gerekenlerle 
kısıtlayın 

8. Sistem bileşenlerine erişimi tanımlayıp doğrulayın 

9. Kart sahibi verilerine fiziksel erişimi kısıtlayın 

Ağları Düzenli Olarak İzleyin 

ve Test Edin 

10. Ağ kaynaklarına ve kart sahibi verilerine tüm erişimi takip edin ve izleyin 

11. Güvenlik sistemlerini ve süreçlerini düzenli olarak test edin 

Bir Bilgi Güvenliği Politikası 

Sürdürün 
12. Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün 

 

Bu belge (PCI Veri Güvenliği Standardı Gereksinimleri ve Güvenlik Değerlendirmesi Prosedürleri), 12 PCI DSS gereksinimini ve karşılık gelen test 

prosedürlerini bir güvenlik değerlendirme aracında birleştirir. Bir kuruluşun doğrulama sürecinin bir parçası olarak PCI DSS uyumu 

değerlendirmeleri sırasında kullanım için tasarlanmıştır. Aşağıdaki kısımlar, PCI DSS değerlendirmesinin hazırlığı, yürütülmesi ve sonuçlarının 

rapor edilmesinde kuruluşlara yardımcı olmak için ayrıntılı kılavuzlar ve en iyi uygulamaları sağlar. PCI DSS Gereksinimleri ve Test Prosedürleri 

15. Sayfadan itibaren başlamaktadır. 
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PCI DSS, kart sahibi verilerini korumaya yönelik minimum gereksinimler kümesini kapsar ve riskleri daha da azaltmak için ek kontroller ve 

uygulamaların yanı sıra yerel, bölgesel ve sektörel yasalar ve düzenlemelerle genişletilebilir. Ek olarak, mevzuat ya da yönetmelik gereksinimleri, 

kişisel kimliği belirleyebilir bilgilerin ya da diğer veri öğelerinin (örneğin kart sahibi adı) özel olarak korunmasını gerektirebilir. PCI DSS, yerel ya da 

bölgesel yasaların, hükümet yönetmeliklerinin veya diğer yasal gereksinimlerin yerine geçmez. 

 

PCI DSS Kaynakları 

PCI Security Standards Council (PCI SSC) web sitesi (www.pcisecuritystandards.org), kuruluşlara PCI DSS değerlendirmeleri ve 

doğrulamalarında yardımcı olmak için, aşağıdakileri de kapsayan birtakım ek kaynaklar içerir: 

▪ Belge Kütüphanesi, şunları da içerir: 

o PCI DSS – PCI DSS Sürüm 2.0 ila 3.0 Arasındaki Değişikliklerin Özeti 

o PCI DSS Hızlı Başvuru Kılavuzu 

o PCI DSS ve PA-DSS Terimler, Kısaltmalar ve Kısa Adlar Sözlüğü 

o Bilgi Ekleri ve Kuralları 

o PCI DSS İçin Önceliklendirilmiş Yaklaşım 

o Uyumluluk Hakkında Rapor (ROC) Raporlama Şablonu ve Raporlama Talimatları 

o Öz Değerlendirme Anketleri (SAQ'lar) ile SAQ Talimatları ve Kuralları 

o Uygunluk Belgeleri (AOC'ler) 

▪ Sıkça Sorulan Sorular (SSS) 

▪ Küçük Üye İş Yerleri İçin PCI web sitesi 

▪ PCI eğitim kursları ve bilgilendirici web seminerleri 

▪ Yetkili Güvenlik Denetçileri (QSA'lar) ve Onaylı Tarama Hizmeti Sağlayıcılar (ASV'ler) Listesi 

▪ PTS onaylı cihazların ve PA-DSS ile doğrulanmış ödeme uygulamalarının listesi 

Bu ve diğer kaynaklar için lütfen www.pcisecuritystandards.org adresine başvurun. 

 
 
 
 
 
 
 
 
 

Not: Bilgi Ekleri, PCI DSS'yi tamamlar ve 

PCI DSS gereksinimlerini karşılamaya 

yönelik ek konuları ve önerileri belirler— 
PCI DSS'nin ya da gereksinimlerinden 

herhangi birinin yerine geçmez, değiştirmez 

veya genişletmez. 

http://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI%20SSC%20Quick%20Reference%20Guide.pdf
http://www.pcisecuritystandards.org/
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PCI DSS Uygulanabilirlik Bilgileri 

PCI DSS, üye iş yerleri, işlemci kuruluşlar, kart kabul eden kuruluşlar, kart çıkaran kuruluşlar ve hizmet sağlayıcıları da içermek üzere ödeme 

kartı işlemede yer alan tüm kuruluşlara uygulanır. PCI DSS bunun yanı sıra, kart sahibi verilerini ve/veya hassas kimlik doğrulama verilerini 

saklayan, işleyen ya da ileten tüm diğer kuruluşlara da uygulanır. 

Kart sahibi verileri ve hassas kimlik doğrulama verileri aşağıdaki şekilde tanımlanır: 
 

 

Hesap Verileri 

Kart Sahibi Verileri şunları içerir: 
Hassas Kimlik Doğrulama Verileri şunları 

içerir: 

▪ Birincil Hesap Numarası (PAN) 

▪ Kart Sahibi Adı 

▪ Son Kullanma Tarihi 

▪ Hizmet Kodu 

▪ Tam izleme verileri (manyetik şerit 

verileri ya da bir çipteki eşdeğeri) 

▪ CAV2/CVC2/CVV2/CID 

▪ PIN'ler/PIN blokları 

 

Birincil hesap numarası, kart sahibi verileri için tanımlayıcı etkendir. Kart sahibi adı, hizmet kodu ve/veya son kullanım tarihi, PAN ile 

saklanır, işlenir ve iletilirse veya kart sahibi verileri ortamında başka bir şekilde mevcut olursa bunlar yürürlükteki PCI DSS gereksinimlerine 

göre korunmalıdır. 

PCI DSS gereksinimleri, hesap verilerinin (kart sahibi verileri ve/veya hassas kimlik doğrulama verileri) saklandığı, işlendiği ya da iletildiği 

kuruluşlara uygulanır. Bazı PCI DSS gereksinimleri, ödeme işlemleri ya da CDE'lerinin yönetimi dış kaynak kullanımıyla yapılan kuruluşlara da 

uygulanabilir1. Ek olarak, CDE ya da ödeme süreçlerini dış kaynak kullanımıyla üçüncü taraflara yaptıran kuruluşlar, hesap verilerinin, 

yürürlükteki PCI DSS gereksinimlerine göre üçüncü tarafça korunmasını sağlamaktan sorumludur. 

Sonraki sayfadaki tablo, kart sahibi ve hassas kimlik doğrulama verilerinin yaygın olarak kullanılan öğelerini, her veri unsurunun saklanmasına 

izin verildiğini ya da yasaklandığını ve her veri öğesinin korunup korunmaması gerektiğini gösterir. Bu tablo kapsamlı değildir, ama her veri 

öğesine uygulanan farklı gereksinim türlerini örneklemek için sunulmaktadır. 

 

 
 
 
 
 

 

1 
Bağımsız ödeme markası uyum programlarına uygun bir şekilde 
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Veri Öğesi 
Saklamaya 

İzin Verilir 

Gereksinim 3.4'e Göre Saklanan Verileri 

Okunamaz Hale Getirin 

 
H

e
s
a
p

 V
e

ri
le

ri
 

 

 
Kart Sahibi 

Verileri 

Birincil Hesap Numarası (PAN) Evet Evet 

Kart Sahibi Adı Evet Hayır 

Hizmet Kodu Evet Hayır 

Son Kullanma Tarihi Evet Hayır 

 
Hassas Kimlik 

Doğrulama 

Verileri2 

Tam İzleme Verileri3 Hayır Gereksinim 3.2'ye göre saklanamaz 

CAV2/CVC2/CVV2/CID4 Hayır Gereksinim 3.2'ye göre saklanamaz 

PIN/PIN bloğu5 Hayır Gereksinim 3.2'ye göre saklanamaz 

 

PCI DSS Gerekliliği 3.3 ve 3.4 yalnızca PAN'ye uygulanır. PAN, kart sahibi verilerinin diğer öğeleriyle birlikte saklanırsa, PCI DSS Gerekliliği 3.4'e 

göre yalnızca PAN okunamaz hale getirilmelidir. 

Hassas kimlik doğrulama verileri, şifreli olsa bile, yetkilendirme sonrasında saklanmamalıdır. Bu, ortamda hiç PAN olmadığında bile uygulanır. 

Kuruluşlar, yetkilendirme öncesinde SAD'nin saklanmasına izin verilip verilmediğini, ne kadar süre verildiğini ve ilgili her türlü kullanım ve koruma 

gereksinimlerini anlamak için doğrudan kart kabul eden kuruluşları ya da bağımsız ödeme markalarıyla iletişime geçmelidir. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

2 
Hassas kimlik doğrulama verileri, yetkilendirme sonrasında saklanmamalıdır (şifreli olsa bile). 

3 
Manyetik şeritten tam izleme verileri, çip üzerindeki veya başka bir yerdeki eşdeğer veriler 

4 
Bir ödeme kartının önünde ya da arkasında basılı üç ya da dört basamaklı değer 

5 
Bir kartlı işlem sırasında kart sahibi tarafından girilen kişisel kimlik numarası ve/veya işlem mesajı içinde mevcut olan şifreli PIN bloğu 
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PCI DSS ve PA-DSS arasındaki ilişki 

PCI DSS'nin PA-DSS Uygulamalarına Uygulanabilirliği 

Bir Ödeme Uygulaması Veri Güvenliği Standardı (PA-DSS) uyumlu uygulamanın bir PCI DSS uyumlu ortama ve ödeme uygulaması sağlayıcısı 

tarafından sunulan PA-DSS Uygulama Kılavuzuna göre uygulanması gerektiğinden, o uygulamanın kendisi tarafından kullanımı bir kuruluşu PCI 

DSS uyumlu kılmaz. 

PA-DSS ile doğrulanmış uygulamalar dâhil olmak üzere, kart sahibi verilerini saklayan, işleyen ya da ileten tüm uygulamalar, bir kuruluşun PCI 

DSS değerlendirmesi için kapsam içindedir. PCI DSS değerlendirmesi, PA-DSS doğrulanmış ödeme uygulamasının düzgün biçimde 

yapılandırıldığını ve PCI DSS gereksinimlerine göre güvenli şekilde uygulandığını doğrulamalıdır. Ödeme uygulamasında herhangi bir özelleştirme 

yapılırsa uygulama, PA-DDS ile doğrulanmış sürümü daha fazla temsil etmeyebileceğinden, PCI DSS değerlendirmesi sırasında daha 

derinlemesine bir gözden geçirme gerekecektir. 

PA-DSS gereksinimleri, PCI DSS Gereksinimleri ve Veri Değerlendirme Prosedürlerinden (bu belgede tanımlanan) türetilir. PA-DSS, bir müşterinin 

PCI DSS'ye uyumunu kolaylaştırmak için bir ödeme uygulamasının karşılaması gereken gereksinimlerin ayrıntılarını verir. 

Güvenli ödeme uygulamaları, PCI DSS uyumlu bir ortamda uygulandıklarında, PAN, tam izleme verileri, kart doğrulama kodları ve değerleri 

(CAV2, CID, CVC2, CVV2), PIN'ler ve PIN bloklarının tehlikeye düşmesine yol açan güvenlik ihlalleriyle birlikte, bu ihlallerden kaynaklanan zarar 

verici suiistimal potansiyelini en aza indirgeyecektir. 

PA-DSS'nin belirli bir ödeme uygulamasına uygulanıp uygulanmadığını belirlemek için, lütfen www.pcisecuritystandards.org adresinde bulunabilen 

PA-DSS Program Kılavuzuna başvurun. 

 

PCI DSS'nin Ödeme Uygulaması Sağlayıcılarına Uygulanabilirliği 

Sağlayıcı, kart sahibi verilerini saklıyor, işliyor ya da iletiyorsa veya müşterilerinin kart sahibi verilerine erişiyorsa (örneğin bir hizmet sağlayıcısı 

rolünde), PCI DSS, ödeme uygulaması sağlayıcılarına uygulanabilir. 

http://www.pcisecuritystandards.org/
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PCI DSS Gereksinimlerinin Kapsamı 

PCI DSS güvenlik gereksinimleri, kart sahibi verileri ortamında bulunan ya da bu ortama bağlı olan tüm sistem bileşenlerine uygulanır. Kart sahibi 

verileri ortamı (CDE), kart sahibi verileri veya hassas kimlik doğrulama verilerini saklayan, işleyen ya da ileten kişiler, süreçler ve teknolojilerden 

oluşur. “Sistem bileşenleri”, ağ cihazları, sunucular, bilgi işlem cihazları ve uygulamaları içerir. Sistem bileşenleri örnekleri, bunlarla sınırlı olmamak 

üzere aşağıdakileri içermektedir: 

▪ Güvenlik hizmetleri sağlayan (örneğin kimlik doğrulama sunucuları), bölümlemeye olanak tanıyan (örneğin dâhili güvenlik duvarları) veya 

CDE'nin güvenliğini etkileyebilen (örneğin ad çözümleme veya web yeniden yönlendirme sunucuları) sistemler. 

▪ Sanal makineler, sanal anahtarlar/yönlendiriciler, sanal cihazlar, sanal uygulamalar/masaüstleri ve misafir sistem ara katmanları gibi 

sanallaştırma bileşenleri. 

▪ Güvenlik duvarları, anahtarlar, yönlendiriciler, kablosuz erişim noktaları, ağ gereçleri ve diğer güvenlik gereçlerini içeren fakat bunlarla 

sınırlı olmamak üzere ağ bileşenleri. 

▪ Web, uygulama, veritabanı, kimlik doğrulama, posta, vekil sunucu, Ağ Zaman Protokolü (NTP) ve Alan Adı Sistemini (DNS) içeren fakat 

bunlarla sınırlı olmamak üzere sunucu türleri. 

▪ Dâhili ve harici (örneğin internet) uygulamaları da içeren, tüm satın alınmış ve özel uygulamalar. 

▪ CDE içinde bulunan ya da ona bağlı olan diğer tüm bileşenler ya da cihazlar. 
 

Bir PCI DSS değerlendirmesinin ilk adımı, gözden geçirme kapsamını doğru biçimde belirlemektir. En az yıllık olarak ve yıllık değerlendirmenin 

öncesinde, değerlendirilen kuruluş, PCI DSS kapsamının doğruluğunu; tüm konumları ve kart sahibi verilerinin akışını belirleyerek ve bunların PCI 

DSS kapsamına dâhil edildiğinden emin olarak onaylamalıdır. Yedekleme/kurtarma merkezleri ve yük devretme sistemleri de dahil olmak üzere 

her türlü sistem ve konum kapsam belirleme sürecinin bir parçası olarak düşünülmelidir. 

 

PCI DSS kapsamının doğruluğunu ve uygunluğunu onaylamak için aşağıdakileri yapın: 

▪ Değerlendirilen kuruluş, mevcut tanımlanmış CDE'nin dışında hiçbir kart sahibi verisinin olmadığını doğrulamak için, ortamındaki tüm kart 

sahibi verileri varlığını tanımlar ve belgelendirir. 

▪ Kart sahibi verilerinin tüm konumları belirlenip belgelendirildiğinde, kuruluş, sonuçları PCI DSS kapsamının uygun olduğunu doğrulamak 

için kullanır (örneğin sonuçlar, kart sahibi verileri konumlarının bir şeması ya da envanteri olabilir). 

▪ Kuruluş, bulunan herhangi bir kart sahibi verisinin PCI DSS değerlendirmesi ve CDE'nin parçası kapsamında olacağını göz önünde 

bulundurur. Kuruluş, o an için CDE'de olmayan veriler belirlerse bu tür veriler, güvenli biçimde silinmeli, geçerli tanımlanmış CDE'ye 

taşınmalı veya CDE, bu verileri içerecek şekilde yeniden tanımlanmalıdır. 

▪ Kuruluş, PCI DSS kapsamının nasıl belirlendiğini gösteren belgeler tutar. Belgeler, denetçinin gözden geçirmesi ve/veya izleyen yıldaki 

PCI DSS kapsamını onaylama etkinliği sırasında başvuru için tutulur. 

Her PCI DSS değerlendirmesi için, denetçinin, değerlendirmenin kapsamının doğru biçimde tanımlandığı ve belgelendirildiğini doğrulaması 

gerektirilir. 
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Ağ Bölümleme 

Kart sahibi verileri ortamının bölümlemesi ya da bir kuruluşun ağının kalanından yalıtılması (ayrılması) bir PCI DSS gereksinimi değildir. Ancak, 

aşağıdakileri azaltabildiğinden bir yöntem olarak kesinlikle önerilir: 

▪ PCI DSS değerlendirmesinin kapsamı 

▪ PCI DSS değerlendirmesinin maliyeti 

▪ PCI DSS kontrollerinin uygulanması ve sürdürülmesinin maliyeti ve zorluğu 

▪ Bir kuruluşa yönelik riski (kart sahibi verilerini daha az sayıda, daha fazla kontrol edilen konumlar halinde birleştirilerek azaltılır) 

Yeterli ağ bölümleme olmadığında (bazen "düz ağ" olarak adlandırılır), tüm ağ PCI DSS değerlendirmesi kapsamındadır. Ağ bölümleme işlemi, 

uygun biçimde yapılandırılmış dâhili ağ güvenlik duvarları, güçlü erişim kontrolü listelerine sahip yönlendiriciler veya ağın belirli bir bölümüne 

erişimi kısıtlayan diğer teknolojiler gibi, birtakım fiziksel ya da mantıksal yollarla yapılabilir. PCI DSS'ye yönelik kapsamın dışında olduğunun 

düşünülmesi için, bir sistem bileşeni, kapsam dışındaki sistem bileşeni tehlikeye girse bile CDE'nin güvenliğini etkilemeyecek şekilde uygun 

biçimde CDE'den yalıtılmalıdır (ayrılmalıdır). 

Kart sahibi verileri ortamının kapsamını azaltmanın önemli bir önkoşulu, iş ihtiyaçlarının ve kart sahibi verilerinin saklanması, işlenmesi ya da 

iletilmesiyle ilgili süreçlerin açık biçimde anlaşılmasıdır. Kart sahibi verilerinin, gereksiz verilerin ortadan kaldırılması ve gerekli verilerin 

birleştirilmesi yoluyla mümkün olan en az konumla kısıtlanması, uzun süredir devam eden iş uygulamalarının yeniden mühendisliğinin yapılmasını 

gerektirebilir. 

Kart sahibi verilerinin akışlarını bir veri akış şemasıyla belgelemek, tüm kart sahibi verilerinin akışlarını tamamen anlamaya yardımcı olur ve 

herhangi bir ağ bölümlemesinin kart sahibi verileri ortamını yalıtmada etkin olmasını sağlar. 

Ağ bölümleme yürürlükteyse ve PCI DSS değerlendirmesinin kapsamını azaltmak için kullanılıyorsa denetçi, bölümlemenin, değerlendirmenin 

kapsamını azaltmak için yeterli olduğundan emin olmalıdır. Üst düzeyde, yeterli ağ bölümleme, kart sahibi verilerini saklayan, işleyen ya da ileten 

sistemleri, bu işlemleri yapmayanlardan ayırır. Ancak, ağ bölümlemenin belirli bir uygulamasının yeterliliği son derece değişkendir ve belirli bir ağın 

yapılandırması, dağıtılan teknolojiler ve uygulanabilecek diğer kontroller gibi birtakım etkenlere bağlıdır. 

Ek D: Ticari Tesislerin/Sistem Bileşenlerinin Bölümlemesi ve Örneklenmesi, ağ bölümlemesinin ve örneklenmesinin bir PCI DSS 

değerlendirmesinin kapsamındaki etkisi konusunda daha fazla bilgi sağlar. 

 

Kablosuz 

Kart sahibi verilerini saklamak, işlemek ya da iletmek için kablosuz teknolojisi kullanılıyorsa (örneğin satış noktası işlemleri, “hat baskını”) veya bir 

kablosuz yerel ağ (WLAN) kart sahibi verileri ortamının parçasıysa ya da ona bağlıysa, kablosuz ortamlara yönelik PCI DSS gereksinimleri ve test 

prosedürleri geçerlidir ve gerçekleştirilmelidir (örneğin Gereksinim 1.2.3, 2.1.1 ve 4.1.1). Bir kuruluş kablosuz teknolojinin uygulanmasından önce 

teknolojiye yönelik gereksinimi riske karşı dikkatlice değerlendirmelidir. Yalnızca hassas olmayan verilerin iletimi için kablosuz teknoloji dağıtmayı 

düşünün. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 13 

Mayıs 2018 

 

 

 

Üçüncü Taraf Hizmet Sağlayıcılar / Dış Kaynak Kullanımı 

Yıllık yerinde değerlendirmeye girmesi gereken hizmet sağlayıcılar için, uyum doğrulaması, kart sahibi verileri ortamındaki tüm sistem 

bileşenlerinde gerçekleştirilmelidir. 

Bir hizmet sağlayıcı ya da üye iş yeri, onların adına kart sahibi verilerini saklaması, işlemesi ya da iletmesi veya yönlendiriciler, güvenlik duvarları, 

veri tabanları, fiziksel güvenlik ve/veya sunucular gibi bileşenleri yönetmesi için bir üçüncü taraf hizmet sağlayıcı kullanabilir. Bu durumda, kart 

sahibi verileri ortamının güvenliği üzerinde bir etki görülebilir. 

Taraflar, hizmet sağlayıcının PCI DSS değerlendirmesinin kapsamına dâhil edilen hizmetleri ve sistem bileşenlerini, hizmet sağlayıcı tarafından 

kapsanan özel PCI DSS gereksinimlerini ve kendi PCI DSS gözden geçirmelerine dâhil etmek için hizmet sağlayıcının müşterilerinin 

sorumlulukları olan gereksinimleri açık biçimde belirlemelidir. Örneğin, yönetilen bir barındırma sağlayıcısı, üç aylık güvenlik açığı tarama 

işlemlerinin bir parçası olarak hangi IP adreslerinin taranacağını ve hangi IP adreslerinin kendi üç aylık taramalarına dâhil edileceğinin müşterinin 

sorumluluğu olduğunu açık biçimde tanımlamalıdır. 

Uyumu doğrulamak için üçüncü taraf hizmet sağlayıcıların iki seçeneği vardır: 

1) Yıllık değerlendirme: Hizmet sağlayıcılar, kendi kendilerine bir PCI DSS değerlendirmesine girebilir ve uyumlarını göstermek için 
müşterilerine kanıt sunabilirler veya 

2) Çoklu, talep üzerine gerçekleşen değerlendirmeler: Kendi PCI DSS değerlendirmelerine girmezlerse müşterilerinin PCI DSS 

değerlendirmelerinin her birinin ilerleyişi sırasında hizmetlerini gözden geçirtmeleri gerekecektir. 

Üçüncü taraf kendi PCI DSS değerlendirmesine girerse hizmet sağlayıcının PCI DSS değerlendirmesinin kapsamının müşteriler için geçerli 

hizmetleri kapsadığını ve ilgili PCI DSS gereksinimlerinin incelenip yürürlükte olduğunun belirlendiğini doğrulamak için müşterilerine yeterli kanıt 

sunmalıdır. Hizmet sağlayıcı tarafından müşterilerine sağlanan kanıtın belirli türü, o taraflar arasında yürürlükte olan sözleşmelere/anlaşmalara 

bağlı olacaktır. Örneğin, AOC ve / veya hizmet sağlayıcının ROC'nin ilgili kısımlarını (gizli bilgileri korumak için düzenlenmiş) sağlamak, bilgilerin 

tamamını veya bazılarını sağlamaya yardımcı olabilecektir. 

Bunun yanı sıra, üye iş yerleri ve hizmet sağlayıcılar, kart sahibi verilerine erişimi olan tüm ilişkili üçüncü taraf hizmet sağlayıcıların PCI DSS 

uyumunu yönetmeli ve izlemelidir. Ayrıntılar için bu belgedeki Gereksinim 12.8'e başvurun. 
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PCI DSS'yi Olağan İşletme İşlemlerine Uygulamaya Yönelik En İyi Uygulamalar 

Güvenlik kontrollerinin doğru biçimde uygulanmaya devam edilmesini sağlamak için, PCI DSS, bir kuruluşun genel güvenlik stratejisinin bir parçası 

olarak işin olağan akışındaki (BAU) etkinliklere uygulanmalıdır. Bu, bir kuruluşun, güvenlik kontrollerinin etkinliğini kesintisiz olarak izlemesini ve 

PCI DSS değerlendirmeleri arasında PCI DSS uyumlu ortamının devamlılığını sürdürmesini sağlar. PCI DSS'nin, BAU etkinliklerine nasıl dâhil 

edildiğine yönelik örnekler, bunlarla sınırlı olmamak üzere aşağıda belirtilmiştir: 

1. Etkin ve amaçlandığı gibi çalıştıklarından emin olmak için güvenlik kontrollerini (güvenlik duvarları, saldırı tespit etme sistemleri/saldırı 

önleme sistemleri [IDS/IPS], dosya bütünlüğü izleme [FIM], virüsten koruma, erişim kontrolleri vb. gibi) izleme. 

2. Güvenlik kontrollerindeki aksaklıkların zamanında tespit edilip gerekli sürecin yapılmasını sağlamak. Güvenlik kontrolü aksaklıklarına cevap 

vermek için süreçler aşağıdakileri içermelidir: 

• Güvenlik kontrolünü geri yükleme 

• Aksaklığın nedenini belirleme 

• Güvenlik kontrolünün aksaması sırasında ortaya çıkan güvenlik sorunlarını belirleme ve ele alma 

• Aksaklığın nedeninin tekrarlamasını önlemek için azaltma teknikleri uygulama (süreç ya da teknik kontroller gibi). 

• Kontrolün etkin biçimde çalıştığını doğrulamak için, muhtemelen bir zaman diliminde genişletilmiş izlemeyle, güvenlik kontrolü 

izlemeyi sürdürme 

3. Ortamdaki değişiklikleri (örneğin, yeni sistemlerin eklenmesi, sistem ya da ağ yapılandırmalarında değişiklikler), değişikliğin tamamlanması 

öncesinde gözden geçirin ve aşağıdakileri gerçekleştirin: 

• PCI DSS kapsamına potansiyel etkisini belirleyin (örneğin, CDE'deki bir sistemle başka bir sistem arasında bağlantıya izin veren yeni 

bir güvenlik duvarı, PCI DSS için kapsama ek sistemler ya da ağlar ekleyebilir). 

• Değişikliklerden etkilenen sistemlere ve ağlara uygulanabilen PCI DSS gereksinimlerini belirleyin (örneğin, PCI DSS için yeni bir 

sistem kapsamdaysa FIM, virüsten koruma, yamalar, denetim günlüğüne kaydetme vb. dâhil olmak üzere sistem yapılandırma 

standartlarına göre yapılandırılması ve üç aylık güvenlik açığı tarama programına eklenmesi gerekecektir). 

• PCI DSS kapsamını güncelleyin ve uygun olduğu biçimde güvenlik kontrollerini uygulayın. 

4. Kuruluş yapısındaki değişiklikler (örneğin, bir şirket birleşmesi ya da satın alımı), PCI DSS kapsamı ve gereksinimlerine etkinin resmi olarak 

gözden geçirilmesiyle sonuçlanmalıdır. 

5. PCI DSS gereksinimlerinin yürürlükte olmaya devam ettiğinden ve personelin güvenli süreçleri izlediğinden emin olmak için düzenli gözden 

geçirmeler ve iletişimler gerçekleştirilmelidir. Bu düzenli gözden geçirmeler, perakende mağazaları, veri merkezleri vb. dâhil olmak üzere 

tüm tesisleri ve konumları kapsamalı ve PCI DSS gereksinimlerinin yürürlükte olmaya devam ettiğini doğrulamak için (örneğin yapılandırma 

standartları uygulanmış, yamalar ve virüsten koruma güncel, denetim günlükleri gözden geçiriliyor gibi) sistem bileşenlerinin (veya sistem 

bileşenlerinin örneklerinin) gözden geçirilmesini içermelidir. Düzenli gözden geçirmelerin sıklığı, ortamının boyutu ve karmaşıklığına uygun 

olarak kuruluş tarafından belirlenmelidir. 
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Bu gözden geçirmeler, kuruluşun sonraki uyum değerlendirmesine hazırlanmasına yardımcı olmak amacıyla, uygun kanıtın sürdürülmekte 

olduğunu (örneğin, denetim günlükleri, güvenlik açığı tarama raporları, güvenlik duvarı gözden geçirmeleri vb.) doğrulamak için de 

kullanılabilir. 

6. Sağlayıcı tarafından desteklenmeye devam edildiğini ve PCI DSS dâhil olmak üzere kuruluşun güvenlik gereksinimlerini karşılayabildiğini 

onaylamak için, donanım ve yazılım teknolojilerini en az yılda bir gözden geçirin. Teknolojilerin, sağlayıcı tarafından daha fazla 

desteklenmediği veya kuruluşun güvenlik gereksinimlerini karşılayamadığı anlaşılırsa kuruluş, gerektiği biçimde teknolojinin değiştirilmesine 

kadar uzanan ve bunu içeren bir iyileştirme planı hazırlamalıdır. 

Yukarıdaki uygulamalara ek olarak, kuruluşlar, güvenlik ve/veya denetim işlevlerinin operasyonel işlevlerden ayrılması amacıyla, güvenlik 

işlevlerine yönelik görevlere ayrılığını gerçekleştirmeyi de göz önünde bulundurmak isteyebilir. Bir kişinin birden fazla rolü (örneğin yönetim ve 

güvenlik operasyonları) gerçekleştirdiği ortamlarda, görevler, tek bir kişinin bağımsız bir kontrol noktası olmadan bir işlemin uçtan uca kontrolüne 

sahip olamayacağı şekilde atanabilir. Örneğin, yapılandırmaya yönelik sorumlulukla, değişiklikleri onaylamaya yönelik sorumluluk ayrı kişilere 

atanabilir. 

 

 

Not: Bazı kuruluşlar için, bu en iyi uygulamalar aynı zamanda devam eden PCI DSS uyumluluğunun 

sağlanması için gerekli olan gereksinimlerdir. Örneğin, PCI DSS bu ilkeleri bazı gereksinimlere dahil 

etmektedir ve Belirlenmiş Kuruluşlar için Tamamlayıcı Doğrulama (PCI DSS Ek A3.) belirlenmiş 

kuruluşların bu ilkeleri doğrulamasını gerektirmektedir.   

Tüm kuruluşlar bunlara uymalarının gerekli olmadığı durumlarda bile, ortamlarında bu en iyi 

uygulamaları uygulamayı düşünmelilerdir. 
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Denetçiler için: Ticari Tesislerin/Sistem Bileşenlerinin Örneklemesi 

Örnekleme, denetçilerin çok sayıda ticari tesisin ve/veya sistem bileşeninin olduğu değerlendirme işlemini kolaylaştırmasına yönelik bir seçenektir. 

Bir denetçi için, bir kuruluşun PCI DSS uyumunun gözden geçirmesinin bir parçası olarak ticari tesisleri/sistem bileşenlerini örneklemesi kabul 

edilebilirken, bir kuruluşun, PCI DSS gereksinimlerini ortamının yalnızca bir örneğine uygulaması kabul edilmez (örneğin, üç aylık güvenlik açığı 

taramalarına yönelik gereksinimlerin tüm sistem bileşenlerine uygulanması). Benzer şekilde, bir denetçinin, uyuma yönelik PCI DSS 

gereksinimlerinin yalnızca bir örneğini gözden geçirmesi kabul edilmez. 

Genel kapsamı ve değerlendirilmekte olan ortamın karmaşıklığı göz önüne alındıktan sonra, denetçi, kuruluşun PCI DSS gereksinimleriyle 

uyumunu değerlendirmek için ticari tesislerin/sistem bileşenlerinin temsili örneklerini bağımsız olarak seçebilir. Bu örnekler önce ticari tesisler için, 

ardından da seçilen her ticari tesis içindeki sistem bileşenleri için tanımlanmalıdır. Örnekler, ticari tesislerin tüm türleri ve konumlarının yanı sıra, 

seçilen ticari tesisler içindeki sistem bileşenlerinin tüm türlerinin bir temsili seçimi olmalıdır. Örnekler, denetçiye, kontrollerin beklendiği gibi 

uygulandığı güvencesini sağlayacak kadar geniş olmalıdır. 

Ticari tesislere bunlarla sınırlı olmamak üzere şunlar örnek olarak verilebilir: Kurumsal ofisler, mağazalar, bayilikler, işleme tesisleri, veri merkezleri 

ve farklı konumlardaki diğer tesis türleri. Örnekleme, seçilen her ticari tesis içindeki sistem bileşenlerini içermelidir. Örneğin, seçilen her ticari tesis 

için, gözden geçirme altındaki alana uygulanabilen çeşitli işletim sistemlerini, işlevleri ve uygulamaları dâhil edin. 

Örnek olarak, denetçi bir ticari tesiste, Apache çalışan Sun sunucularını, Oracle çalışan Windows sunucularını, eski kart işleme uygulamaları 

çalışan ana bilgisayar sistemlerini, HP-UX çalışan veri aktarımı sunucularını ve MySQL çalışan Linux sunucularını içermek için bir örnek 

tanımlayabilir. Tüm uygulamalar bir işletim sisteminin tek bir sürümünden (örneğin Windows 7 ya da Solaris 10) çalışıyorsa, örnek, çeşitli 

uygulamaları içermeye devam etmelidir (örneğin, veritabanı sunucuları, web sunucuları, veri aktarımı sunucuları). 

Ticari tesislerin/sistem bileşenlerinin örnekleri bağımsız olarak seçilirken, denetçiler aşağıdakileri göz önünde bulundurmalıdır: 

▪ Tutarlılığı sağlayan ve her ticari tesisin/sistem bileşeninin izlemesi gerektiği, standartlaştırılmış, merkezi PCI DSS güvenlik ve operasyonel 

işlemler ve kontroller yürürlükteyse, örnek, geçerli hiçbir standart süreç/kontrol olmaması durumunda daha küçük olabilir. Örnek, 

denetçiye, tüm ticari tesislerin/sistem bileşenlerinin standart süreçlere göre yapılandırıldığı konusunda makul güvence sağlamaya yetecek 

genişlikte olmalıdır. Denetçi, standartlaştırılmış, merkezi kontrollerin uygulandığını ve etkin biçimde çalışmakta olduğunu doğrulamalıdır. 

▪ Yürürlükte birden fazla standart güvenlik ve/veya operasyonel süreç varsa (örneğin, işletme tesislerinin/sistem bileşenlerinin farklı türleri 

için), örnek, her süreç türüyle güvenli kılınmış ticari tesisleri/sistem bileşenlerini kapsamaya yetecek genişlikte olmalıdır. 

▪ Yürürlükte hiçbir standart PCI DSS süreci/kontrolü yoksa ve her ticari tesis/sistem bileşeni, standart olmayan süreçler aracılığıyla 

yönetiliyorsa örnek, denetçiye, her ticari tesisin/sistem bileşeninin PCI DSS gereksinimlerini uygun biçimde uygulamış olduğu konusunda 

güvence vermek için daha geniş olmalıdır. 

▪ Sistem bileşenlerinin örnekleri, kullanımda olan her türü ve bileşimi içermelidir. Örneğin, uygulamaların örneklendiği durumda, örnek, her 

uygulama türü için tüm sürümleri ve platformları kapsamalıdır. 
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Örneklemenin kullanıldığı her örnek için denetçi: 

▪ Örnekleme tekniği ve örnek boyutu arkasındaki gerekçeyi belgelemelidir, 

▪ Örnek boyutunu belirlemek için kullanılan standartlaştırılmış PCI DSS süreçleri ile kontrollerini 

belgelemeli ve doğrulamalıdır ve 

▪ Örneğin, uygun ve genel popülasyonun temsili olduğunu açıklamalıdır. 

Denetçiler, her değerlendirme için örnekleme gerekçesini tekrar doğrulamalıdır. Örnekleme kullanılacaksa her değerlendirme için ticari tesislerin 

ve sistem bileşenlerinin farklı örnekleri seçilmelidir. 

 
 

Telafi Edici Kontroller 

Her türlü telafi edici kontrol denetçi tarafından yıllık olarak belgelenmeli, gözden geçirilmeli ve doğrulanmalı, Ek B: Telafi Edici Kontroller ve Ek C: 

Telafi Edici Kontroller Çalışma Sayfası kısımlarına göre Uyumluluk Konusunda Rapor gönderimine dâhil edilmelidir. 

Her telafi edici kontrol için, Telafi Edici Kontroller Çalışma Sayfası (Ek C) tamamlanmalıdır. Bununla birlikte, telafi edici kontrol sonuçları, karşılık 

gelen PCI DSS gereksinimi kısmındaki ROC'de belgelenmelidir. 

“Telafi edici kontroller” konusunda daha fazla ayrıntı için, yukarıda söz edilen Ek B ve C kısımlarına bakın. 

Lütfen şu başlığa da 

bakın: Ek D: Ticari 

Tesislerin/Sistem 

Bileşenlerinin Bölümlemesi 

ve Örneklenmesi. 
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Uyumluluk Konusunda Rapor İçin Talimatlar ve İçerik 

Uyumluluk Konusunda Rapor (ROC) için talimatlar ve içerik artık PCI DSS ROC Raporlama Şablonu kısmında sağlanmaktadır. 

PCI DSS ROC Raporlama Şablonu, Uyumluluk Konusunda Rapor oluşturmaya yönelik şablon olarak kullanılmalıdır. Değerlendirilen kuruluş, her 

ödeme markasının kuruluşun uyum durumunu kabul etmesini sağlamak için her ödeme markasının ilgili raporlama gereksinimlerini izlemelidir. 

Raporlama gereksinimlerini ve talimatları belirlemek için her ödeme markası ya da kart kabul eden kuruluşla iletişime geçin. 

 

 

PCI DSS Değerlendirme İşlemi 
 
PCI DSS değerlendirme süreci aşağıdaki adımların tamamlanmasını içermektedir: 

1. PCI DSS değerlendirmesinin kapsamını onaylayın. 

2. Ortamın PCI DSS değerlendirmesinin ardından, her gereksinim için test prosedürlerini gerçekleştirin. Yürürlükteki PCI kılavuzu ve 

talimatlarına göre, tüm telafi edici kontrollerin belgelendirmesini de içermek üzere, değerlendirme için uygulanabilir raporu 

tamamlayın (yani Öz Değerlendirme Anketi [SAQ] veya Uyumluluk Konusunda Rapor [ROC]). 

3. Mümkünse, Hizmet Sağlayıcılar ya da Üye İş Yerleri için Uygunluk Belgesini bütünüyle tamamlayın. Uygunluk Belgeleri PCI SSC web 

sitesinde mevcuttur. 

4. SAQ ya da ROC ve Uygunluk Belgesini, istenen diğer belgelerle birlikte (ASV tarama raporları gibi) kart kabul eden kuruluşa (üye iş yerleri 

için) veya ödeme markasına veya diğer istemciye (hizmet sağlayıcılar için) gönderin. 

5. Gerekirse, yürürlükte olmayan öğeler için gereksinimleri karşılamak adına iyileştirme yapın ve güncellenmiş bir rapor sağlayın. 
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PCI DSS Sürümler 
Bu belgenin yayımlandığı tarih itibariyle PCI DSS v3.2 31 Aralık 2018 tarihine kadar geçerli olup, daha sonrasında geçerli olmayacaktır. Bu tarihten 
sonraki tüm PCI DSS doğrulamaları PCI DSS v3.2.1 veya üst bir sürüm olmalıdır. 

Aşağıdaki tablo, PCI DSS sürümlerinin ve ilgili tarihlerinin bir özetini sağlar.6 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
6 PCI DSS'nin yeni bir sürümünün piyasaya sürülmesinden sonra değiştirilmeye tabidir. 

Sürüm Yayınlanma Kullanımdan 
Kalkma 

PCI DSS v3.2.1 (Bu belge) Mayıs 2018           Belirlenecek 

PCI DSS v3.2 Nisan 2016          31 Aralık 2018 
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Ayrıntılı PCI DSS Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri 

Aşağıda, PCI DSS Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri için sütun başlıkları tanımlanmaktadır: 

▪ PCI DSS Gereksinimleri: Bu sütun, Veri Güvenliği standartlarını tanımlar; PCI DSS uyumu, bu gereksinimlere karşı doğrulanır. 

▪ Test Prosedürleri: Bu sütun, denetçinin, PCI DSS gereksinimlerinin karşılandığını ve “yürürlükte olduğunu” doğrulamak için izleyeceği 

süreçleri gösterir. 

▪ Kılavuz: Bu sütun, her PCI DSS gereksiniminin arkasındaki amacı ya da güvenlik amacını açıklar. Bu sütun yalnızca kılavuz içerir, her 

gereksinimin amacının anlaşılmasına yardımcı olmak amaçlanmaz. Bu sütundaki kılavuz, PCI DSS Gereksinimleri ve Test Prosedürlerini 

değiştirmez ya da genişletmez. 

 

Not: Kontroller henüz uygulanmadıysa veya ileri bir tarihte tamamlanmak üzere programlanırsa PCI DSS gereksinimlerinin yürürlükte olmadığı 

düşünülür. Açık ya da yürürlükte olmayan öğeler kuruluş tarafından ele alındıktan sonra, denetçi, iyileştirmenin tamamlandığını ve tüm 

gereksinimlerin karşılandığını doğrulamak için yeniden değerlendirecektir. 

 

PCI DSS değerlendirmesini belgelemek için lütfen aşağıdaki kaynaklara (PCI SSC web sitesinde mevcuttur) başvurun: 

▪ Uyumluluk konusunda raporları (ROC) tamamlama talimatları için PCI DSS ROC Raporlama Şablonuna bakın. 

▪ Öz değerlendirme anketlerini (SAQ) tamamlama talimatları için PCI DSS SAQ Talimatları ve Kurallarına bakın. 

▪ PCI DSS uyum doğrulaması raporları gönderme talimatları için PCI DSS Uygunluk Belgelerine başvurun. 
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Güvenli Bir Ağ ve Sistemler Oluşturun ve Devamlılığını Sağlayın 

Gereksinim 1: Kart sahibi verilerini korumak için bir güvenlik duvarı yapılandırması kurun ve devamlılığını sağlayın 

Güvenlik duvarları, bir kuruluşun ağları (dâhili) ve güvenli olmayan ağlar (harici) arasında izin verilen bilgisayar trafiğinin yanı sıra kuruluşun dâhili 

güvenli ağları içindeki daha hassas alanlara gelen ve giden trafiği kontrol eden cihazlardır. Kart sahibi verileri ortamı, bir kuruluşun güvenli ağının 

içindeki daha hassas alanın bir örneğidir. 

Bir güvenlik duvarı tüm ağ trafiğini inceler ve belirlenen güvenlik kriterlerini karşılamayan iletimleri engeller. 

Sisteme e-ticaret olarak internet üzerinden, masaüstü tarayıcılar yoluyla çalışan internet erişimi, çalışan e-posta erişimi, işletmeler arası bağlantılar 

gibi özel bağlantılar, kablosuz ağlar veya diğer kaynaklar aracılığıyla giren, güvenli olmayan ağlardan yetkisiz erişime karşı tüm sistemler 

korunmalıdır. Genellikle, güvenli olmayan ağlarda önemsiz gibi görünen gelen ve giden yollar, önemli sistemlere korumasız yollar sağlayabilir. 

Güvenlik duvarları, herhangi bir bilgisayar ağı için önemli bir koruma mekanizmasıdır. 

Diğer sistem bileşenleri, Gereksinim 1'de tanımlandığı şekliyle güvenlik duvarlarına yönelik minimum gereksinimleri sağladıkları sürece güvenlik 

duvarı işlevi sunabilir. Güvenlik duvarı işlevi sunmak için kart sahibi verileri ortamında diğer sistem bileşenleri kullanılırken, bu cihazlar, Gereksinim 

1'in kapsamına ve değerlendirilmesine dâhil edilmelidir. 
 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

1.1 Aşağıdakileri içeren güvenlik duvarı 

ve yönlendirici yapılandırması 

standartlarını oluşturun ve uygulayın: 

1.1 Aşağıda belirtilen güvenlik duvarı ve yönlendirici 

yapılandırması standartlarını ve diğer belgeleri inceleyip, 

standartların eksiksiz olduğunu ve aşağıdaki şekilde 

uygulandığını doğrulayın: 

Güvenlik duvarları ve yönlendiriciler, ağdaki giriş 

ve çıkışı kontrol eden mimarinin önemli 

bileşenleridir. Bu cihazlar, ağdaki istenmeyen 

erişimi engelleyen ve ağın içine ve dışına yetkili 

erişimi yöneten yazılım veya donanım cihazlarıdır. 

Yapılandırma standartları ve prosedürleri, 

kuruluşun, verilerini korumadaki ilk savunma 

hattının güçlü kalmasını sağlamaya yardımcı 

olacaktır. 

1.1.1 Tüm ağ bağlantılarını ve güvenlik 

duvarı ve yönlendirici 

yapılandırmalarındaki değişiklikleri 

onaylamak ve test etmek için yapılan 

resmi bir süreç 

1.1.1.a Aşağıdakilerin tümünü test etme ve onaylamaya 

yönelik bir resmi sürecin olduğunu doğrulamak için 

belgelenmiş prosedürleri inceleyin: 

• Ağ bağlantıları ve 

• Güvenlik duvarı ve yönlendirici yapılandırmalarında 

yapılan değişiklikler 

Tüm bağlantıları ve güvenlik duvarları ve 

yönlendiricilerdeki değişiklikleri onaylama ve test 

etmeye yönelik belgelenmiş ve uygulanmış bir 

süreç, ağın, yönlendiricinin veya güvenlik 

duvarının hatalı yapılandırmasının neden olduğu 

güvenlik sorunlarını önlemeye yardımcı olacaktır. 

Resmi değişiklik onayı ve testi olmadan, 

değişikliklerin kayıtları güncellenemeyebilir; bu, ağ 

belgeleriyle asıl yapılandırma arasında 

tutarsızlıklara yol açabilir. 

1.1.1.b Ağ bağlantılarının bir örneği için, ağ bağlantılarının 

onaylanmış ve test edilmiş olduğunu doğrulamak üzere 

sorumlu personelle görüşün ve kayıtları inceleyin. 
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 1.1.1.c Güvenlik duvarı ve yönlendirici yapılandırmalarında 

yapılan mevcut değişikliklerin bir örneğini belirleyin, değişiklik 

kayıtlarıyla karşılaştırın ve değişikliklerin onaylanmış ve test 

edilmiş olduğunu doğrulamak için sorumlu personelle görüşün. 

 

1.1.2 Her türlü kablosuz ağ dâhil, kart 

sahibi verileri ortamı ve diğer ağlar 

arasındaki tüm bağlantıları belirleyen 

güncel ağ şeması 

1.1.2.a Şemaları inceleyin ve güncel bir ağ şemasının var 

olduğunu ve her türlü kablosuz ağ da dâhil olmak üzere, kart 

sahibi verilerine tüm bağlantıları belgelediğini doğrulamak için 

ağ yapılandırmalarını gözleyin. 

Ağ şemaları, ağların nasıl yapılandırıldığını açıklar 

ve tüm ağ cihazlarının konumlarını belirler. 

Güncel ağ şemaları olmadan, cihazlar gözden 

kaçabilir ve bilmeden PCI DSS için uygulanan 

güvenlik kontrollerinin dışında bırakılabilir; bu 

nedenle de tehlikeye açık hale gelebilir. 
1.1.2.b Şemanın güncel tutulduğunu doğrulamak için sorumlu 

personelle görüşün. 

1.1.3 Sistemler ve ağlar üzerindeki tüm 

kart sahibi verilerinin akışını gösteren 

güncel şema 

1.1.3 Veri akışı şemasını inceleyin ve şemayı doğrulamak için 

personelle görüşün: 

• Sistemler ve ağlar üzerindeki tüm kart sahibi verilerinin 

akışını gösterir. 

• Güncel tutulur ve ortamdaki değişiklikler üzerine gerektiği 

gibi güncellenir. 

Kart sahibi verileri akış şemaları, ağ içinde 

saklanan, işlenen ya da iletilen tüm kart sahibi 

verilerinin konumunu belirler. 

Ağ ve kart sahibi verileri akış şemaları, kart sahibi 

verilerinin ağlar boyunca ve bağımsız sistemler ve 

cihazlar arasında nasıl aktığını göstererek, bir 

kuruluşun, ortamının kapsamını anlamasına ve 

izlemesine yardımcı olur. 

1.1.4 Her internet bağlantısında ve 

herhangi bir tampon bölgeyle (DMZ) 

dâhili ağ bölgesi arasında bir güvenlik 

duvarına yönelik gereksinimler 

1.1.4.a Güvenlik duvarı yapılandırması standartlarını inceleyip, 

her internet bağlantısında ve herhangi bir tampon bölgeyle 

(DMZ) dâhili ağ bölgesi arasında bir güvenlik duvarına yönelik 

gereksinimleri içerdiklerini doğrulayın. 

Ağa giren (ve ağdan çıkan) her internet 

bağlantısında ve herhangi bir DMZ ile dâhili ağ 

arasında bir güvenlik duvarı kullanmak, kuruluşun 

erişimi izleyip kontrol etmesine olanak tanır ve 

kötü niyetli bir kişinin, korumasız bir bağlantı 

aracılığıyla dâhili ağa erişme şansını en aza 

indirger. 

1.1.4.b Güncel ağ şemasının, güvenlik duvarı yapılandırma 

standartlarıyla tutarlı olduğunu doğrulayın. 

1.1.4.c Belgelenmiş yapılandırma standartları ve ağ 

şemalarına göre, her internet bağlantısında ve herhangi bir 

tampon bölgeyle (DMZ) dâhili ağ bölgesi arasında bir güvenlik 

duvarı bulunduğunu doğrulamak için ağ yapılandırmalarını 

gözleyin. 
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1.1.5 Ağ bileşenlerinin yönetimi için 

grupların, rollerin ve sorumlulukların 

açıklaması 

1.1.5.a Güvenlik duvarı ve yönlendirici yapılandırması 

standartlarının, ağ bileşenlerinin yönetimi için grupların, 

rollerin ve sorumlulukların bir açıklamasını içerdiğini 

doğrulayın. 

Rollerin tanımlanması ve sorumlulukların 

atanması, personelin, tüm ağ bileşenlerinin 

güvenliğinden kimin sorumlu olduğunu bilmesini 

ve bileşenleri yönetmek üzere atananların 

sorumluluklarının farkında olmasını sağlar. Roller 

ve sorumluluklar resmi olarak atanmazsa cihazlar 

yönetimden yoksun bırakılabilir. 

1.1.5.b Rollerin ve sorumlulukların belgelendiği gibi atandığını 

onaylamak için, ağ bileşenlerinin yönetiminden sorumlu 

personelle görüşün. 

1.1.6 Güvenli olmadığı düşünülen 

protokoller için uygulanan güvenlik 

özelliklerinin belgelenmesi dâhil olmak 

üzere, izin verilen tüm hizmetlerin, 

protokollerin ve bağlantı noktalarının 

kullanımına yönelik belgeler ve iş 

gerekçesi. 

1.1.6.a Güvenlik duvarı ve yönlendirici yapılandırma 

standartlarının, iş gerekçesini de içermek üzere, tüm 

hizmetlerin, protokollerin ve bağlantı noktalarının (örneğin, 

hiper metin aktarım protokolü [HTTP], Güvenli Yuva Katmanı 

[SSL], Güvenli Kabuk [SSH] ve Sanal Özel Ağ [VPN] 

protokolleri) belgelenen bir listesini içerdiğini doğrulayın. 

Çoğunlukla bilinen güvenlik açıkları olduğundan 

ve çoğu kuruluş, kullanmadıkları hizmetler, 

protokoller ve bağlantı noktaları için güvenlik 

açıklarını yamamadıklarından (güvenlik açıkları 

var olmaya devam etse bile), tehlikeler sıklıkla 

kullanılmayan ya da güvenli olmayan hizmet ve 

bağlantı noktalarından dolayı ortaya çıkar. İşletme 

için gerekli olan hizmetlerin, protokollerin ve 

bağlantı noktalarının açık biçimde tanımlanması 

ve belgelenmesiyle, kuruluşlar, tüm diğer 

hizmetler, protokoller ve bağlantı noktalarının 

devre dışı bırakıldığından ya da kaldırıldığından 

emin olabilir. 

Onaylar, yapılandırmayı yöneten personelden 

bağımsız olan personel tarafından verilmelidir. 

İşletme için güvenli olmayan hizmetler, protokoller 

ya da bağlantı noktaları gerekliyse, bu 

protokollerin kullanımından kaynaklı risk kuruluş 

tarafından açık biçimde anlaşılmalı ve kabul 

edilmeli, protokolün kullanımı gerekçelendirilmeli 

ve bu protokollerin güvenli biçimde kullanılmasını 

sağlayan güvenlik özellikleri belgelenip 

uygulanmalıdır. Güvenli olmayan bu hizmetler, 

protokoller ya da bağlantı noktaları işletme için 

gerekli değilse devre dışı bırakılmalı veya 

kaldırılmalıdır. 

Güvensiz olduğu düşünülen hizmetler, protokoller 

veya bağlantı noktaları hakkında bilgi almak için 

endüstri standartlarına ve rehberlerine (örneğin, 

NIST, ENISA, OWASP, vb.) bakınız. 

1.1.6.b İzin verilen güvenli olmayan hizmetleri, protokolleri ve 

bağlantı noktalarını belirleyin ve her hizmet için güvenlik 

özelliklerinin belgelendiğinden emin olun. 

1.1.6.c Belgelenen güvenlik özelliklerinin, güvenli olmayan her 

hizmet, protokol ve bağlantı noktası için uygulandığını 

doğrulamak amacıyla, güvenlik duvarı ve yönlendirici 

yapılandırmalarını inceleyin. 
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1.1.7 Güvenlik duvarı ve yönlendirici 

kural kümelerinin en az her altı ayda 

bir gözden geçirilmesine yönelik 

gereksinim 

1.1.7.a Güvenlik duvarı ve yönlendirici yapılandırma 

standartlarının, güvenlik duvarı ve yönlendirici kural 

kümelerinin en az her altı ayda bir gözden geçirilmesini 

gerektirdiğini doğrulayın. 

Bu gözden geçirme, kuruluşa en az her altı ayda 

bir, gereksiz, zamanı geçmiş ya da yanlış kuralları 

temizleme ve tüm kural kümelerinin yalnızca 

belgelenen iş gerekçeleriyle uyuşan yetkili 

hizmetlere ve bağlantı noktalarına izin verdiğinden 

emin olma şansı verir. 

Güvenlik duvarı ve yönlendirici kural kümelerinde 

yüksek hacimli değişiklikler yapan kuruluşlar, kural 

kümelerinin işin gereksinimlerini karşılamaya 

devam ettiğinden emin olmak için gözden 

geçirmeleri daha sık gerçekleştirmeyi isteyebilir. 

1.1.7.b Kural kümesi gözden geçirmeleriyle ilgili belgeleri 

inceleyin ve kural kümelerinin en az her altı ayda bir gözden 

geçirildiğini doğrulamak için sorumlu personelle görüşün. 

1.2 Güvenli olmayan ağlarla kart sahibi 

verileri ortamındaki sistem bileşenleri 

arasındaki bağlantıları kısıtlayan 

güvenlik duvarı ve yönlendirici 

yapılandırmaları oluşturun. 

Not: “Güvenli olmayan ağ”, gözetim 

altındaki şirkete ait ağlar dışındaki 

ve/veya kuruluşun kontrol ya da yönetimi 

dışında olan herhangi bir ağdır. 

1.2 Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyip, 

güvenli olmayan ağlarla kart sahibi verileri ortamındaki sistem 

bileşenleri arasında bağlantıların kısıtlandığını doğrulamak için 

aşağıdakileri gerçekleştirin: 

Dâhili, güvenli ağ ve harici ve/veya kuruluşun 

kontrol ya da yönetimi dışındaki herhangi bir 

güvenli olmayan ağ arasında ağ koruması kurmak 

gereklidir. Bu önlemi doğru biçimde 

uygulamamak, kuruluşun, kötü niyetli kişiler ya da 

yazılım tarafından yetkisiz erişime açık hale 

gelmesiyle sonuçlanır. 

Güvenlik duvarı işlevinin etkin olması için, 

kuruluşun ağında gelen ve giden trafiği kontrol 

etmek ve/veya sınırlandırmak üzere düzgün 

biçimde yapılandırılması gereklidir. 

1.2.1 Gelen ve giden trafiği, kart sahibi 

verileri ortamı için gerekli olanlarla 

kısıtlayın ve özellikle tüm diğer trafiği 

reddedin. 

1.2.1.a Gelen ve giden trafiğin, kart sahibi verileri ortamı için 

gerekli olduğunu belirlediklerini doğrulamak amacıyla güvenlik 

duvarı ve yönlendirici yapılandırma standartlarını inceleyin. 

Tüm gelen ve giden bağlantıların incelenmesi, 

kaynak ve/veya hedef adrese bağlı olarak trafiğin 

incelenmesine ve kısıtlanmasına olanak 

sağlayarak güvenilmeyen ve güvenilen ortamlar 

arasında filtrelenmemiş erişimi önler. Bu 

gereksinimin, kötü niyetli kişilerin yetkisiz IP 

adresleri aracılığıyla kuruluşun ağına erişmesini 

veya hizmetleri, protokolleri ya da bağlantı 

noktalarını yetkisiz bir yolla kullanmasını (örneğin, 

ağınızdan elde ettikleri verileri güvenli olmayan bir 

sunucuya göndermek için) önlemesi amaçlanır. 

Özellikle gerekli olmayan tüm gelen ve giden 

trafiği reddeden bir kural uygulamak, istenmeyen 

ve potansiyel olarak zararlı gelen ve giden trafiğe 

olanak tanıyacak elde olmayan açıkları önlemeye 

yardımcı olur. 

1.2.1.b Gelen ve giden trafiğin, kart sahibi verileri ortamı için 

gerekli olanlarla sınırlandırıldığını doğrulamak amacıyla 

güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin. 

1.2.1.c Tüm diğer gelen ve giden trafiğin özel olarak 

reddedildiğini (örneğin, açık bir “tümünü reddet” veya izin 

verdikten sonra dolaylı reddet ifadesi kullanılarak) doğrulamak 

için güvenlik duvarı ve yönlendirici yapılandırmalarını 

inceleyin. 
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1.2.2 Yönlendirici yapılandırma 

dosyalarını güvenli kılın ve eşitleyin. 

1.2.2.a Yetkisiz erişime karşı güvenli kılındıklarını doğrulamak 

için yönlendirici yapılandırma dosyalarını inceleyin. 

Çalışan (ya da etkin) yönlendirici yapılandırma 

dosyaları, geçerli, güvenli ayarları içerirken, 

başlangıç dosyaları (yönlendiriciler yeniden 

başlatılırken veya önyükleme yapılırken 

kullanılan), bu ayarların, başlangıç yapılandırması 

çalıştırıldığında uygulanmasını sağlamak için aynı 

güvenli ayarlarla güncellenmelidir. 

Yalnızca ara sıra çalıştırıldıklarından, başlangıç 

yapılandırma dosyaları sıklıkla unutulur ve 

güncellenmez. Bir yönlendirici yeniden 

başladığında ve çalışan yapılandırmadakilerle 

aynı güvenli ayarlarla güncellenmemiş bir 

başlangıç yapılandırmasını yüklediğinde, kötü 

niyetli kişilerin ağa girmesine olanak tanıyan daha 

zayıf kurallara yol açabilir. 

1.2.2.b Eşitlendiklerini doğrulamak için yönlendirici 

yapılandırma dosyalarını inceleyin; örneğin, çalışan (ya da 

etkin) yapılandırma, başlangıç yapılandırmasıyla (makinelerde 

ön yükleme yapıldığında kullanılan) eşleşir. 

1.2.3 Tüm kablosuz ağlarla kart sahibi 

verileri ortamı arasında çevre güvenlik 

duvarları kurun ve bu güvenlik 

duvarlarını, kablosuz ortamla kart 

sahibi verileri ortamı arasındaki trafiği 

reddetmek veya trafik ticari amaçlar 

için gerekliyse yalnızca yetkili trafiğe 

izin vermek için yapılandırın. 

1.2.3.a Tüm kablosuz ağlarla kart sahibi verileri ortamı 

arasında çevre güvenlik duvarlarının kurulu olduğunu 

doğrulamak için güvenlik duvarı ve yönlendirici 

yapılandırmalarını inceleyin. 

Bir ağ içinde kablosuz teknolojisinin bilinen (ya da 

bilinmeyen) uygulaması ve kullanımı, kötü niyetli 

kişilerin ağa ve kart sahibi verilerine erişim elde 

etmelerine yönelik yaygın bir yoldur. Bir kablosuz 

cihaz ya da ağ kuruluşun bilgisi dışında kurulursa 

kötü niyetli bir kişi ağa kolayca ve “gizli bir şekilde” 

girebilir. Güvenlik duvarları kablosuz ağlardan 

CDE'ye erişimi kısıtlamazsa kablosuz ağa yetkisiz 

erişim elde eden kötü niyetli kişiler, CDE'ye 

kolayca bağlanabilir ve hesap bilgilerini tehlikeye 

atabilir. 

Kablosuz ağın bağlandığı ortamın amacına 

bakılmaksızın, tüm kablosuz ağlarla CDE 

arasında güvenlik duvarları kurulmalıdır. Bu, 

bunlarla sınırlı olmamak üzere, kurumsal ağları, 

perakende mağazalarını, misafir ağları, depo 

ortamlarını vb. içerebilir. 

1.2.3.b Güvenlik duvarlarının, kablosuz ağlarla kart sahibi 

verileri ortamı arasındaki trafiği reddettiğini veya trafik ticari 

amaçlar için gerekliyse yalnızca yetkili trafiğe izin verdiğini 

doğrulayın. 
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1.3 İnternet ve kart sahibi verileri 

ortamındaki herhangi bir sistem bileşeni 

arasında doğrudan genel erişimi 

yasaklayın. 

1.3 Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin 

(bunlarla sınırlı olmamak üzere, internetteki tıkayıcı yönlendirici, 

DMZ yönlendirici ve güvenlik duvarı, DMZ kart sahibi 

bölümündeki yönlendiriciyi, çevre yönlendiriciyi ve dâhili kart 

sahibi ağ bölümü dâhil) ve internet ile dâhili kart sahibi ağı 

bölümündeki sistem bileşenleri arasında hiç doğrudan erişim 

olmadığını belirlemek için aşağıdakileri gerçekleştirin: 

DMZ sistemlerine güvenilmeyen bağlantıların 

izin verilmesinin meşru nedenleri olsa da 

(örneğin, bir web sunucusuna genel erişime izin 

vermek için), bu tür bağlantılar hiçbir zaman 

dahili ağdaki sistemlere verilmemelidir. Bir 

güvenlik duvarının amacı, genel sistemlerle, 

özellikle kart sahibi verilerini saklayan, işleyen ya 

da iletenler olmak üzere dâhili sistemler 

arasındaki tüm bağlantıları kontrol etmek ve 

yönetmektir. Genel sistemlerle CDE arasında 

doğrudan erişime izin verilirse, güvenlik duvarı 

tarafından sağlanan korumalar atlanır ve kart 

sahibi verilerini saklayan sistem bileşenleri 

tehlikeye maruz kalabilir. 

1.3.1 Yalnızca, yetkilendirilmiş, herkes 

tarafından erişilebilir hizmetler, 

protokoller ve bağlantı noktaları 

sağlayan sistem bileşenlerine gelen 

trafiği sınırlamak için bir DMZ 

uygulayın. 

1.3.1 Yalnızca, yetkilendirilmiş, herkes tarafından erişilebilen 

hizmetler, protokoller ve bağlantı noktaları sağlayan sistem 

bileşenlerine gelen trafiği sınırlamak için bir DMZ 

uygulandığını doğrulamak üzere güvenlik duvarı ve 

yönlendirici yapılandırmalarını inceleyin. 

DMZ, internet (ya da diğer güvenli olmayan ağlar) 

ve bir kuruluşun genel kullanıma açtığı (bir web 

sunucusu gibi) hizmetler arasındaki bağlantıları 

yöneten ağın bir parçasıdır. 

Bu işlevin, kötü niyetli kişilerin, internetten veya 

hizmetler, protokoller ya da bağlantı noktalarından 

yetkisiz bir yolla kuruluşun dâhili ağına erişmesini 

engellemesi amaçlanır. 
1.3.2 Gelen internet trafiğini, DMZ 

içindeki IP adresleriyle sınırlandırın. 

1.3.2 Gelen internet trafiğinin, DMZ içindeki IP adresleriyle 

sınırlandırıldığını doğrulamak için güvenlik duvarı ve 

yönlendirici yapılandırmalarını inceleyin. 

1.3.3 Sahte kaynaklı IP adreslerini 

tespit etmek ve ağa girmelerini 

engellemek için sahtekârlığa karşı 

önlemler uygulayın. 

(Örneğin, dâhili bir kaynak adresle 

internetten gelen trafiği engelleyin.) 

1.3.3 Sahtekârlığa karşı önlemlerin uygulandığını, örneğin 

dâhili adreslerin internetten DMZ'ye geçemediğini doğrulamak 

için güvenlik duvarı ve yönlendirici yapılandırmalarını 

inceleyin. 

Normal olarak bir paket, gönderildiği bilgisayarın 

IP adresini içerdiğinden, ağdaki bilgisayarlar 

paketin nereden geldiğini bilir. Kötü niyetli kişiler, 

çoğunlukla gönderici IP adresini kullanmayı (ya da 

benzetmeyi) deneyeceğinden, hedef sistem, 

paketin güvenli bir kaynaktan olduğuna inanır. 

Ağa gelen paketleri filtrelemek, diğer yararların 

arasında, paketlerin, kuruluşun kendi dâhili 

ağından geliyor gibi görünmek için “sahte hale 

getirilmiş” olmamasına yardımcı olur. 
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1.3.4 İnternet ve kart sahibi verileri 

ortamı arasındaki trafik için gelen 

ve giden doğrudan bağlantılara 

izin vermeyin. 

1.3.4 İnternet ve kart sahibi verileri ortamı arasındaki trafik 

için gelen ve giden doğrudan bağlantılara izin verilmediğini 

doğrulamak amacıyla güvenlik duvarı ve yönlendirici 

yapılandırmalarını inceleyin. 

Tüm gelen ve giden bağlantıların incelenmesi, 

trafiğin kaynak ve/veya hedef adres temelinde 

kontrol edilmesi ve kısıtlanmasının yanı sıra 

istenmeyen içeriğin engellenmesiyle güvenli 

olmayan ve güvenli ortamlar arasında 

filtrelenmeyen erişimin önlenmesine olanak 

tanır. Bu, örneğin, kötü niyetli kişilerin 

ağınızdan elde ettikleri verileri güvenli olmayan 

bir ağdaki güvenli olmayan bir harici sunucuya 

göndermesini önlemeye yardımcı olur. 

1.3.5 Ağa sadece “kurulan” 

bağlantıların girmesine izin verin. 

1.3.5 Güvenlik duvarının dahili ağa yalnızca kurulan 

bağlantıların girmesine izin verdiğini ve daha önce kurulan bir 

oturumla ilişkili olmayan gelen bağlantıların tamamını 

reddettiğini doğrulamak için, güvenlik duvarı ve yönlendirici 

yapılandırmalarını inceleyin 

Her bağlantı için durum paket kontrolü 

gerçekleştiren bir güvenlik duvarı, önceki bir 

bağlantıya görünür bir yanıtın gerçekten geçerli, 

yetkili bir yanıt olup olmadığını (her bağlantının 

durumunu koruduğu için) veya bağlantıya izin 

vermesi için güvenlik duvarını yanıltmaya çalışan 

kötü amaçlı trafik olup olmadığını bilir. 

1.3.6 Kart sahibi verilerini depolayan 

sistem bileşenlerini (bir veritabanı 

gibi), DMZ ve güvenli olmayan diğer 

ağlardan ayrılmış bir dâhili ağ 

bölgesinde konumlandırın. 

1.3.6 Kart sahibi verilerini depolayan sistem bileşenlerinin, 

DMZ ve güvenli olmayan diğer ağlardan ayrılmış bir dâhili ağ 

bölgesinde olduğunu doğrulamak için güvenlik duvarı ve 

yönlendirici yapılandırmalarını inceleyin. 

Kart sahibi verileri DMZ içinde konumlandırılırsa, 

girmek için daha az katman olacağından, harici bir 

saldırganın bu bilgilere erişmesi daha kolaydır. 

DMZ ve diğer güvenli olmayan ağlardan ayrılmış 

dâhili bir ağ bölgesinde kart sahibi verilerini 

depolayan sistem bileşenlerini bir güvenlik 

duvarıyla güvenli kılmak, yetkisiz ağ trafiğinin 

sistem bileşenine ulaşmasını engelleyebilir. 

Not: Bu gereksinimin, geçici bellekte kart sahibi 

verilerinin geçici depolanmasına uygulanması 

amaçlanmaz. 
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1.3.7 Özel IP adreslerini ve 

yönlendirme bilgilerini yetkisiz taraflara 

ifşa etmeyin. 

Not: IP adreslemeyi gizleyen yöntemler, 

bunlarla sınırlı olmamakla birlikte 

aşağıdakileri içerebilir: 

• Ağ Adresi Çevirisi (NAT) 

• Kart sahibi verilerini içeren 

sunucuları, vekil sunucular/güvenlik 

duvarlarının arkasında 

konumlandırma, 

• Kayıtlı adresleme kullanan özel ağlar 

için yönlendirme tanıtımlarının 

kaldırılması ya da filtrelenmesi, 

• Kayıtlı adresler yerine RFC1918 

adres alanının dâhili kullanımı. 

1.3.7.a Dâhili ağlardan özel IP adreslerinin ve yönlendirme 

bilgilerinin internete ifşa edilmesini önlemek amacıyla 

yöntemlerin yürürlükte olduğunu doğrulamak için güvenlik 

duvarı ve yönlendirici yapılandırmalarını inceleyin. 

Dâhili ya da özel IP adreslerinin ifşasının 

kısıtlanması, bir bilgisayar korsanının dâhili ağın 

IP adreslerini “öğrenmesini” ve ağa erişmek için 

bu bilgiyi kullanmasını önlemek için gereklidir. 

Bu gereksinimin amacını karşılamak için 

kullanılan yöntemler, kullanılmakta olan özel ağ 

teknolojisine bağlı olarak değişebilir. Örneğin, bu 

gereksinimi karşılamak için kullanılan kontroller, 

IPv4 ağları için IPv6 ağlarından farklı olabilir. 

1.3.7.b Özel IP adreslerinin ve yönlendirme bilgilerinin harici 

kuruluşlara her türlü ifşasının yetkilendirilmiş olduğunu 

doğrulamak için personelle görüşün ve belgeleri inceleyin. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 29 

Mayıs 2018 

 

 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

1.4 Ağ dışındayken internete bağlanan 

(örneğin, çalışanların kullandığı 

dizüstü bilgisayarlar) ve CDE’ye 

erişmek için de kullanılan herhangi 

mobil cihazlara (şirketin ve/veya 

çalışanların sahip oldukları da dahil) 

kişisel güvenlik duvarı yazılımı ya da 

eşdeğer bir işlevsellik kurun. Güvenlik 

duvarı (ya da eşdeğeri) 

yapılandırmaları aşağıdakileri içerir: 

• Kişisel güvenlik duvarı yazılımı için 

belirli yapılandırma ayarları 

tanımlanır. 

• Kişisel güvenlik duvarı (ya da 

eşdeğer işlevsellik) yazılımı etkin 

biçimde çalışmaktadır. 

• Kişisel güvenlik duvarı yazılımı 

(ya da eşdeğer işlevsellik), 

mobil cihazların kullanıcıları 

tarafından değiştirilemez. 

1.4.a Aşağıdakileri doğrulamak için politikaları ve yapılandırma 

standartlarını inceleyin: 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer 

işlevsellik), ağ dışındayken internete bağlanan ve ağa 

erişmek için de kullanılan tüm mobil ve/veya çalışanların 

sahip olduğu cihazlar (örneğin, çalışanların kullandığı 

dizüstü bilgisayarlar) için gereklidir. 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer 

işlevsellik) için belirli yapılandırma ayarları tanımlanır. 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer işlevsellik) 

etkin biçimde çalışmak üzere yapılandırılır. 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer işlevsellik), 

mobil ve/veya çalışanların sahip olduğu cihazların 

kullanıcıları tarafından değiştirilemeyecek şekilde 

yapılandırılır. 

Kurumsal güvenlik duvarı dışından internete 

bağlanmasına izin verilen taşınabilir bilgi işlem 

cihazları, internet tabanlı tehditlere karşı daha 

açıktır. Kişisel güvenlik duvarı kullanımı, cihaz ağa 

tekrar bağlandığında kuruluşun sistemlerine ve 

verilerine erişim elde etmek için cihazı 

kullanabilecek olan internet tabanlı saldırılara 

karşı cihazları korumaya yardımcı olur. 

Özel güvenlik duvarı yapılandırma ayarları kuruluş 

tarafından belirlenir. 

Not: Bu gereksinim, çalışanların ve şirketin sahip 

olduğu bilgisayarlar için geçerlidir. Kurumsal 

politika ile yönetilemeyen sistemler, zayıflığa 

neden olur ve kötü niyetli kişilerin 

yararlanabileceği fırsatlar doğurur. Bir kuruluşun 

CDE’sine güvenli olmayan sistemlerin 

bağlanmasına izin vermek, saldırganlara ve diğer 

kötü niyetli kullanıcılara erişim hakkı verilmesiyle 

sonuçlanabilir. 

1.4.b Aşağıdakileri doğrulamak için, mobil ve/veya çalışanların 

sahip olduğu cihazların bir örneğini inceleyin: 

• Kuruluşun özel yapılandırma ayarlarına göre kişisel güvenlik 

duvarı yazılımı (ya da eşdeğer işlevsellik) kurulur ve 

yapılandırılır. 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer işlevsellik) 
etkin biçimde çalışmaktadır. 

• Kişisel güvenlik duvarı yazılımı (ya da eşdeğer işlevsellik), 

mobil cihazlar kullanıcıları tarafından değiştirilemez. 

1.5 Güvenlik duvarlarının yönetimine 

yönelik güvenlik politikaları ve 

operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

1.5 Güvenlik duvarlarının yönetimine yönelik güvenlik politikaları 

ve operasyonel prosedürlerin aşağıdaki özelliklere sahip 

olduğunu doğrulamak için belgeleri inceleyin ve personelle 

görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Ağa yetkisiz erişimi önlemek için güvenlik 

duvarları ve yönlendiricilerin sürekli olarak 

yönetildiğinden emin olmak amacıyla, personelin 

güvenlik politikalarının ve operasyonel 

prosedürlerin farkında olması ve bunları izlemesi 

gerekir. 
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Gereksinim 2: Sistem şifreleri ve diğer güvenlik parametreleri için sağlayıcı tarafından verilen varsayılanları kullanmayın 

Kötü niyetli kişiler (bir kuruluşun dışında ve içindeki) sistemleri kötüye kullanmak için çoğunlukla sağlayıcı varsayılan şifrelerini ve diğer üye iş yeri 

varsayılan ayarlarını kullanır. Bu şifreler ve ayarlar, bilgisayar korsanı toplulukları tarafından iyi bilinir ve genel bilgiler aracılığıyla kolayca 

belirlenebilir. 

 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

2.1 Sağlayıcı tarafından sunulan 

varsayılanları her zaman değiştirin ve ağ 

üzerinde bir sistem kurmadan önce 

gereksiz varsayılan hesapları kaldırın. 

Bunlarla sınırlı olmamak üzere, işletim 

sistemleri, güvenlik hizmetleri sağlayan 

yazılımlar, uygulama ve sistem 

hesapları, satış noktası (POS) 

terminalleri, ödeme uygulamaları, Basit 

Ağ Yönetimi Protokolü (SNMP) topluluk 

dizeleri vb. tarafından kullanılanları da 

içeren TÜM varsayılan şifrelere 

uygulanır. 

2.1.a Sistem bileşenlerinin bir örneğini seçip, TÜM varsayılan 

şifrelerin (işletim sistemleri, güvenlik hizmetleri sağlayan 

yazılımlar, uygulama ve sistem hesapları, POS terminalleri ve 

Basit Ağ Yönetimi Protokolü (SNMP) topluluk dizelerindekiler 

dâhil) değiştirilmiş olduğunu doğrulamak için sağlayıcı 

tarafından sunulan varsayılan hesapları ve şifreleri kullanılarak 

cihazlarda ve uygulamalarda oturum açmayı deneyin (sistem 

yöneticisinin yardımıyla). (Sağlayıcı tarafından sunulan 

hesapları/şifreleri bulmak için sağlayıcı kılavuzlarını ve internet 

üzerindeki kaynakları kullanın.) 

Kötü niyetli kişiler (bir organizasyon harici ve 

dâhili), işletim sistemi yazılımı, uygulamalar ve 

kurulu oldukları sistemleri tehlikeye atmak için 

sıklıkla sağlayıcı varsayılan ayarlarını, hesap 

adlarını ve şifrelerini kullanır. Varsayılan ayarlar 

çoğunlukla yayınlandığından ve bilgisayar korsanı 

topluluklarında iyi bilindiğinden, bu ayarları 

değiştirmek, sistemleri saldırıya karşı daha az 

açık duruma getirecektir. 

Bir varsayılan hesap kullanılmak istense bile, 

varsayılan şifreyi güçlü bir benzersiz şifreye 

değiştirmek ve ardından hesabı devre dışı 

bırakmak, kötü niyetli bir kişinin hesabı tekrar 

etkinleştirmesini ve varsayılan şifreyle erişim elde 

etmesini önleyecektir. 

2.1.b Sistem bileşenlerinin örneği için, tüm gereksiz varsayılan 

hesapların (işletim sistemleri, güvenlik yazılımı, uygulamalar, 

sistemler, POS terminalleri, SNMP vb. tarafından kullanılan 

hesaplar dâhil) kaldırıldığını veya devre dışı bırakıldığını 

doğrulayın. 

2.1.c Personelle görüşün ve aşağıdakileri doğrulamak için 

destekleyici belgeleri inceleyin: 

• Tüm sağlayıcı varsayılanları (işletim sistemleri, güvenlik 

hizmetleri sağlayan yazılımlar, uygulama ve sistem 

hesapları, POS terminalleri, Basit Ağ Yönetimi Protokolü 

[SNMP] topluluk dizelerindeki vb. varsayılan şifreler dâhil), 

ağ üzerinde bir sistem kurulmadan önce değiştirilir. 

• Gereksiz varsayılan hesaplar (işletim sistemleri, güvenlik 

yazılımı, uygulamalar, sistemler, POS terminalleri, SNMP 

vb. tarafından kullanılan hesaplar dâhil), ağ üzerinde bir 

sistem kurulmadan önce kaldırılır veya devre dışı bırakılır. 
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2.1.1 Kart sahibi verileri ortamına bağlı 

olan veya kart sahibi verilerini ileten 

kablosuz ortamlar için, bunlarla sınırlı 

olmamak üzere, varsayılan kablosuz 

şifreleme anahtarları, şifreler ve SNMP 

topluluk dizeleri dâhil TÜM kablosuz 

sağlayıcı varsayılanlarını kurulumda 

değiştirin. 

2.1.1.a Personelle görüşün ve aşağıdakileri doğrulamak için 

destekleyici belgeleri inceleyin: 

• Şifreleme anahtarları kurulumda varsayılandan 

değiştirilmiştir 

• Şifreleme anahtarları, anahtarları bilen herhangi birinin 

herhangi bir zamanda şirketten ayrılması durumunda ya 

da pozisyon değiştirmelerde değiştirilir. 

Kablosuz ağlara yeterli güvenlik yapılandırmaları 

uygulanmazsa (varsayılan ayarları değiştirme 

dâhil), kablosuz dinleyiciler trafiği gizlice 

dinleyebilir, verileri ve şifreleri kolayca 

yakalayabilir ve ağa kolayca girip saldırabilir. 

Bununla birlikte, 802.11x şifrelemenin eski 

sürümlerine yönelik anahtar değişimli protokol 

(Kablolu Eşdeğer Mahremiyet ya da WEP) 

kırılmıştır ve şifrelemeyi kullanılmaz hale 

getirebilir. Cihazlara yönelik donanım yazılımı, 

daha fazla güvenli protokolü desteklemek için 

güncellenmelidir. 

2.1.1.b Personelle görüşün ve aşağıdakileri doğrulamak için 

politikaları ve prosedürleri inceleyin: 

• Varsayılan SNMP topluluk dizelerinin kurulum üzerine 

değiştirilmesi gereklidir. 

• Erişim noktalarındaki varsayılan şifrelerin/parolaların 

kurulum üzerine değiştirilmesi gereklidir. 

2.1.1.c Sağlayıcı belgelerini inceleyin ve aşağıdakileri 

doğrulamak için, sistem yöneticisinin yardımıyla kablosuz 

cihazlarda oturum açın: 

• Varsayılan SNMP topluluk dizeleri kullanılmıyor. 

• Erişim noktalarındaki varsayılan şifreler/parolalar 

kullanılmıyor. 

2.1.1.d Sağlayıcı belgelerini inceleyin ve kablosuz aygıtlardaki 

donanım yazılımının aşağıdakiler için güçlü şifrelemeyi 

desteklemek üzere güncellendiğini doğrulamak amacıyla 

kablosuz yapılandırma ayarlarını gözleyin: 

• Kablosuz ağlar üzerinden kimlik doğrulama 

• Kablosuz ağlar üzerinden iletim. 

2.1.1.e Sağlayıcı belgelerini inceleyin ve mümkünse diğer 

güvenlikle ilgili kablosuz sağlayıcı varsayılanlarının 

değiştirildiğini doğrulamak için kablosuz yapılandırma 

ayarlarını gözleyin. 
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2.2 Tüm sistem bileşenleri için 

yapılandırma standartlarını geliştirin. Bu 

standartların, bilinen tüm güvenlik 

açıklarını ele aldığından ve endüstri 

tarafından kabul edilmiş sistem 

güçlendirme standartlarıyla uyumlu 

olduklarından emin olun. 

Kabul edilmiş sistem güçlendirme 

standartlarının kaynakları, bunlarla sınırlı 

olmamak üzere aşağıdakileri içerebilir: 

• İnternet Güvenliği Merkezi (CIS) 

• Uluslararası Standartlaştırma Örgütü 

(ISO) 

• SysAdmin Denetim Ağ Güvenliği 

(SANS) Enstitüsü 

• Ulusal Standart Teknolojisi Enstitüsü 

(NIST). 

2.2.a Kuruluşun sistem yapılandırma standartlarını tüm sistem 

bileşeni türleri için inceleyin ve sistem yapılandırma 

standartlarının, endüstri tarafından kabul edilmiş güçlendirme 

standartlarıyla tutarlı olduğunu doğrulayın. 

Pek çok işletim sistemi, veritabanı ve kurumsal 

uygulamalarda bilinen zayıflıklar vardır ve 

güvenlik açıklarını gidermek için bu sistemleri 

yapılandırmanın bilinen yolları da bulunmaktadır. 

Güvenlik uzmanı olmayan kişiler için, birtakım 

güvenlik kuruluşları, bu zayıflıkların nasıl 

düzeltileceğini belirten sistem güçlendirme 

kılavuzları ve önerileri oluşturmuştur. 

Yapılandırma standartları konusunda kılavuz 

kaynaklarına, bunlarla sınırlı olmamak üzere, 

www.nist.gov, www.sans.org ve 

www.cisecurity.org, www.iso.org ve ürün 

sağlayıcıları örnek olarak verilebilir. 

Yeni belirlenen zayıflıkların, ağ üzerinde bir sistem 

kurulması öncesinde düzeltilmesini sağlamak için 

sistem yapılandırma standartları güncel 

tutulmalıdır. 

2.2.b Gereksinim 6.1'de tanımlandığı şekliyle, yeni güvenlik 

açığı sorunları belirlendiğinde sistem yapılandırma 

standartlarının güncellendiğini doğrulamak için politikaları 

inceleyin ve personelle görüşün. 

2.2.c Yeni sistemler yapılandırıldığında sistem yapılandırma 

standartlarının uygulandığını ve ağ üzerinde bir sistem 

kurulmadan önce yürürlükte olduklarının onaylandığını 

doğrulamak için politikaları inceleyin ve personelle görüşün. 

2.2.d Sistem yapılandırma standartlarının, tüm sistem bileşeni 

türleri için aşağıdaki prosedürleri içerdiğini doğrulayın: 

• Sağlayıcı tarafından sunulan tüm varsayılanların 

değiştirilmesi ve gereksiz varsayılan hesapların kapatılması 

• Aynı sunucuda aynı anda var olandan farklı güvenlik 

düzeyleri gerektiren işlevleri önlemek için sunucu başına 

yalnızca bir birincil işlev uygulanması 

• Sistemin işlevi için yalnızca gerekli hizmetler, protokoller, 

arka plan yordamları vb. etkinleştirilmesi 

• Güvenli olmadığı düşünülen gerekli hizmetler, protokoller ya 

da arka plan yordamları için ek güvenlik özelliklerinin 

uygulanması 

• Hatalı kullanımı önlemek için sistem güvenlik 

parametrelerinin yapılandırılması 

• Komut dizileri, sürücüler, özellikler, alt sistemler, dosya 

sistemleri gibi tüm gereksiz işlevselliklerin ve gereksiz web 

sunucularının kaldırılması. 

http://www.nist.gov/
http://www.sans.org/
http://www.cisecurity.org/
http://www.iso.org/
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2.2.1 Aynı sunucuda aynı anda var 

olandan farklı güvenlik düzeyleri 

gerektiren işlevleri önlemek için sunucu 

başına yalnızca bir birincil işlev 

uygulayın. (Örneğin web sunucuları, 

veritabanı sunucuları ve DNS ayrı 

sunucularda uygulanmalıdır.) 

Not: Sanallaştırma teknolojilerinin 

kullanımda olduğu yerlerde, sanal sistem 

bileşeni başına yalnızca bir birincil işlev 

uygulayın. 

2.2.1.a Bir sistem bileşenleri örneği seçin ve sunucu başına 

yalnızca bir birincil işlev uygulandığını doğrulamak için sistem 

yapılandırmalarını inceleyin. 

Farklı güvenlik düzeyleri gerektiren sunucu 

işlevleri aynı sunucuda konumlandırılırsa daha 

yüksek güvenlik gereksinimleri olan işlevlerin 

güvenlik düzeyi, daha düşük güvenlikli işlevlerin 

varlığından dolayı düşürülecektir. Bununla birlikte, 

daha düşük güvenlik düzeyli sunucu işlevleri, aynı 

sunucudaki diğer işlevler için güvenlik zayıflıkları 

ortaya çıkarabilir. Kuruluşlar, sistem yapılandırma 

standartları ve ilgili süreçlerin parçası olarak farklı 

sunucu işlevlerinin güvenlik gereksinimlerini göz 

önünde bulundurarak, farklı güvenlik düzeyleri 

gerektiren işlevlerin aynı sunucuda aynı anda var 

olmamasını sağlayabilir. 

2.2.1.b Sanallaştırma teknolojileri kullanılıyorsa, sanal sistem 

bileşeni ya da cihazı başına yalnızca bir tane birincil işlev 

uygulandığını doğrulamak için sistem yapılandırmalarını 

inceleyin. 

2.2.2 Sistemin işlevi için yalnızca 

gerekli hizmetleri, protokolleri, arka 

plan yordamlarını vb. etkinleştirin. 

2.2.2.a Bir sistem bileşenleri örneği seçin ve yalnızca gerekli 

hizmetlerin ya da protokollerin etkinleştirildiğini doğrulamak 

için etkin sistem hizmetleri, arka plan yordamları ve 

protokolleri inceleyin. 

Gereksinim 1.1.6'da belirtildiği gibi, bir işletmenin 

ihtiyaç duyabildiği (veya varsayılan olarak 

etkinleştirmiş olduğu), bir ağı tehlikeye atmak için 

kötü niyetli kişiler tarafından yaygın olarak 

kullanılan pek çok protokol vardır. Kuruluşun 

yapılandırma standartları ve ilgili süreçlerinin 

parçası olarak bu gereksinimi dâhil etmek, 

yalnızca gerekli hizmetler ve protokollerin 

etkinleştirilmesini sağlar. 

2.2.2.b Etkinleştirilmiş güvenli olmayan hizmetleri, arka plan 

yordamları ya da protokolleri belirleyin ve belgelenmiş 

yapılandırma standartlarına göre gerekçelendirildiklerini 

doğrulamak için personelle görüşün. 

2.2.3 Güvenli olmadığı düşünülen 

gerekli hizmetler, protokoller ya da arka 

plan yordamları için ek güvenlik 

özellikleri uygulayın 

2.2.3 Güvenlik özelliklerinin, tüm güvenli olmayan hizmetler, 

arka plan yordamları ya da protokoller için belgelendiğini ve 

uygulandığını doğrulamak amacıyla yapılandırma ayarlarını 

inceleyin. 

Yeni sunucuların dağıtılmasından önce güvenlik 

özelliklerinin etkinleştirilmesi, sunucuların, güvenli 

olmayan yapılandırmalara sahip ortama 

kurulmasını engelleyecektir. 

Güvenli olmayan tüm hizmetlerin, protokollerin ve 

arka plan yordamlarının, uygun güvenlik 

özellikleriyle yeterli biçimde güvenli hale 

getirilmesini sağlamak, kötü niyetli kişilerin, bir ağ 

içinde yaygın biçimde kullanılan tehlikeli 

noktalardan yararlanmasını daha zorlaştırır. 

Güçlü şifrelemeler ve güvenli protokoller 

hakkında bilgi için endüstri standartlarına ve en 

iyi uygulamalara (örneğin, NIST SP 800-52 ve SP 

800-57, OWASP, vb.) bakınız. 

 

                                      (Devamı sonraki sayfada) 
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Not: SSL/erken TLS, bilinen güvenlik açıklarına 

duyarlı olmayan ve Ek A2'de tanımlandığı şekilde 

bağlandıkları sonlandırma noktalarına açık 

olmadığı doğrulanan POS POI terminalleri 

dışında, güçlü şifreleme olarak kabul edilmez ve 

güvenlik kontrolü olarak kullanılamaz. 

2.2.4 Hatalı kullanımı önlemek için 

sistem güvenlik parametrelerini 

yapılandırın. 

2.2.4.a Sistem bileşenlerine yönelik yaygın güvenlik 

parametresi ayarları konusunda bilgili olduklarını doğrulamak 

için sistem yöneticileri ve/veya güvenlik müdürleriyle görüşün. 

Sistem yapılandırma standartları ve ilgili süreçler, 

kullanımdaki her sistem türüne yönelik bilinen 

olası güvenlik sonuçlarına sahip güvenlik ayarları 

ve parametrelerini özel olarak ele almalıdır. 

2.2.4.b Yaygın güvenlik parametresi ayarlarının dâhil 

edildiğini doğrulamak için sistem yapılandırma standartlarını 

inceleyin. 

Sistemlerin güvenli biçimde yapılandırılması için, 

sistemleri yapılandırmak ve/veya yönetmekten 

sorumlu personel, sisteme uygulanan belirli 

güvenlik parametreleri ve ayarları konusunda 

bilgili olmalıdır. 2.2.4.c Sistem bileşenlerinin bir örneğini seçin ve uygun 

biçimde ve yapılandırma standartlarına göre ayarlandıklarını 

doğrulamak için yaygın güvenlik parametrelerini inceleyin. 
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2.2.5 Komut dizileri, sürücüler, 

özellikler, alt sistemler, dosya 

sistemleri gibi tüm gereksiz işlevleri ve 

gereksiz web sunucularını kaldırın. 

2.2.5.a Sistem bileşenlerinin bir örneğini seçin ve tüm 

gereksiz işlevlerin (örneğin, komut dizileri, sürücüler, 

özellikler, alt sistemler, dosya sistemleri vb.) kaldırıldığını 

doğrulamak için yapılandırmaları inceleyin. 

Gereksiz işlevler, kötü niyetli kişilere, bir sisteme 

erişim elde etmeleri için ek fırsatlar sağlayabilir. 

Kuruluşlar, gereksiz işlevleri kaldırarak, gerekli 

olan ve bilinmeyen işlevlerin kötüye kullanılması 

riskini düşüren işlevlere odaklanabilir. 

Sunucu güçlendirme standartları ve süreçlerine 

bunu dâhil etmek, gereksiz işlevlerle ilişkili belirli 

olası güvenlik sonuçlarını ele alır (örneğin, sunucu 

bu işlevleri gerçekleştirmeyecekse FTP veya web 

sunucusunu kaldırarak/devre dışı bırakarak). 

2.2.5.b. Etkinleştirilen işlevlerin belgelendiğini ve güvenli 

yapılandırmayı desteklediğini doğrulamak için belgeleri ve 

güvenlik parametrelerini inceleyin. 

2.2.5.c. Örneklenen sistem bileşenlerinde yalnızca 

belgelenmiş işlevlerin var olduğunu doğrulamak için belgeleri 

ve güvenlik parametrelerini inceleyin. 

2.3 Tüm konsol dışı yönetim erişimini 

güçlü kriptografi kullanarak şifreleyin. 

Web tabanlı yönetim ve diğer konsol dışı 

yönetim erişimi için SSH, VPN ya da 

SSL/TLS gibi teknolojiler kullanın. 

2.3 Bir sistem bileşenleri örneği seçin ve konsol dışı yönetim 

erişiminin aşağıdakiler gerçekleştirilerek şifrelendiğini 

doğrulayın: 

Konsol dışı (uzaktan dâhil) yönetim, güvenli kimlik 

doğrulama ve şifrelenmiş iletişimler kullanmıyorsa 

hassas idari ve operasyonel bilgiler (yöneticinin 

kimliği ve şifreleri gibi) gizlice dinleyen birine açık 

edilebilir. Kötü niyetli bir kişi, ağa erişmek için bu 

bilgileri kullanabilir, yönetici olabilir ve verileri 

çalabilir. 

Şifresiz metin protokolleri (HTTP, telnet vb. gibi) 

trafiği ya da oturum açma ayrıntılarını 

şifrelemediğinden, gizlice dinleyen biri için bu 

bilgileri yakalamayı kolaylaştırır. 

“Güçlü kriptografi” olarak düşünülmesi için, uygun 

anahtar güçlerine ve anahtar yönetimine sahip, 

endüstri tarafından tanınan protokollerin, 

kullanımdaki teknolojinin türü için uygulanabilir 

şekliyle yürürlükte olması gerekir. (PCI DSS ve 

PA-DSS Terimler, Kısaltmalar ve Kısa Adlar 

Sözlüğü kısmındaki "güçlü kriptografi” konusuna 
bakın.) 
Not: SSL/erken TLS, bilinen güvenlik açıklarına 
duyarlı olmayan ve Ek A2'de tanımlandığı şekilde 
bağlandıkları sonlandırma noktalarına açık 
olmadığı doğrulanan POS POI terminalleri dışında, 
güçlü şifreleme olarak kabul edilmez ve güvenlik 
kontrolü olarak kullanılamaz. 
 

2.3.a Her sistemde yönetici oturum açmasını gözleyin ve 

yöneticinin şifresi istenmeden önce güçlü bir şifreleme 

yönteminin çalıştırıldığını doğrulamak için sistem 

yapılandırmalarını inceleyin. 

2.3.b Telnet ve diğer güvenli olmayan uzaktan oturum açma 

komutlarının konsol dışı erişim için mevcut olmadığını 

belirlemek için hizmetleri ve sistemlerdeki parametre 

dosyalarını gözden geçirin. 

2.3.c Herhangi bir web tabanlı yönetim arayüzüne yönetici 

erişiminin güçlü kriptografiyle şifrelendiğini doğrulamak için 

her sistemde yönetici oturum açmayı gözleyin. 

2.3.d Kullanımdaki teknolojiye yönelik güçlü kriptografinin, en 

iyi endüstri uygulamaları ve/veya sağlayıcı önerilerine göre 

uygulandığını doğrulamak için sağlayıcı belgelerini inceleyin 

ve personelle görüşün. 
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2.4 PCI DSS için kapsamda olan sistem 

bileşenlerinin bir envanterini tutun. 

2.4.a Donanım ve yazılım bileşenlerinin bir listesinin 

tutulduğunu ve her biri için işlev/kullanım açıklamasını içerdiğini 

doğrulamak için sistem envanterini inceleyin. 

Tüm sistem bileşenlerinin geçerli bir listesini 

tutmak, bir kuruluşun, PCI DSS kontrollerini 

uygulamak için ortamının kapsamını doğru ve 

etkin biçimde tanımlamasını sağlayacaktır. Bir 

envanter olmadan, bazı sistem bileşenleri 

unutulabilir ve kuruluşun yapılandırma 

standartlarından yanlışlıkla hariç tutulabilir. 

2.4.b Belgelenen envanterin güncel tutulduğunu doğrulamak 

için personelle görüşün. 

2.5 Sağlayıcı varsayılanları ve diğer 

güvenlik parametrelerini yönetmeye 

yönelik güvenlik politikaları ve 

operasyonel prosedürlerin belgelenmiş, 

kullanımda olduğundan ve etkilenen tüm 

taraflarca bilindiğinden emin olun. 

2.5 Sağlayıcı varsayılanları ve diğer güvenlik parametrelerini 

yönetmeye yönelik güvenlik politikaları ve operasyonel 

prosedürlerin aşağıdaki özelliklere sahip olduğunu doğrulamak 

için belgeleri inceleyin ve personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Güvenli olmayan yapılandırmaları önlemek için 

sağlayıcı varsayılanlarının ve diğer güvenlik 

parametrelerinin sürekli olarak yönetildiğinden 

emin olmak amacıyla, personelin güvenlik 

politikalar ve günlük operasyonel prosedürler 

hakkında bilgi sahibi olması ve bunları izlemesi 

gerekir. 

2.6 Paylaşılan barındırma sağlayıcıları, 

her kuruluşun barındırılan ortamını ve 

kart sahibi verilerini korumalıdır. Bu 

sağlayıcılar, Ek A: Paylaşılan Barındırma 

Sağlayıcıları İçin Ek PCI DSS 

Gereksinimleri kısmında ayrıntıları 

verilen özel gereksinimleri karşılamalıdır. 

2.6 Paylaşılan barındırma sağlayıcılarının, kuruluşlarının (üye iş 

yerleri ve hizmet sağlayıcılar) barındırılan ortamlarını ve 

verilerini koruduğunu doğrulamak için, paylaşılan barındırma 

sağlayıcılarının PCI DSS değerlendirmesine yönelik A.1.1 ila 

A.1.4 test prosedürlerini (Ek A: Paylaşılan Barındırma 

Sağlayıcıları İçin Ek PCI DSS Gereksinimleri kısmında 

ayrıntıları verilen) gerçekleştirin. 

Bu, aynı sunucuda birden fazla müşteriye 

paylaşılan barındırma ortamları sağlayan 

barındırma sağlayıcılar için amaçlanır. Tüm veriler 

aynı sunucuda ve tek bir ortamın kontrolü 

altındayken, bu paylaşılan sunuculardaki ayarlar 

genellikle bağımsız müşteriler tarafından 

yönetilemez. Bu, müşterilerin, tüm diğer müşteri 

ortamlarının güvenliğini etkileyen güvenli olmayan 

işlevler ve komut dizileri eklemesine olanak tanır, 

dolayısıyla kötü niyetli bir kişinin, bir müşterinin 

verilerini tehlikeye atmasını, böylece tüm diğer 

müşterilerin verilerine erişim elde etmesini 

kolaylaştırır. Gereksinimlerin ayrıntıları için Ek 

A'ya bakın. 
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Kart Sahibi Verilerini Koruyun 

Gereksinim 3: Saklanan kart sahibi verilerini koruyun 

Şifreleme, kırpılma, maskeleme ve karma işlevi gibi koruma yöntemleri, kart sahibi verileri korumasının önemli bileşenleridir. Bir izinsiz kişi diğer 

güvenlik kontrollerini atlatır ve şifrelenmiş verilere erişim elde ederse uygun kriptografik anahtarlar olmadan veriler o kişi tarafından okunamaz ve 

kullanılamaz. Saklanan verileri korumanın diğer etkili yöntemleri de olası risk azaltma fırsatları olarak düşünülmelidir. Örneğin, riski en aza 

indirmeye yönelik yöntemler, mutlaka gerekli olmadıkça kart sahibi verilerini saklamamayı, tam PAN'ye gerek yoksa kart sahibi verilerini kırpmayı 

ve e-posta ve anlık mesajlaşma gibi son kullanıcı mesajlaşma teknolojileri kullanılarak korunmayan PAN'lerin gönderilmemesini içerir. 

Lütfen "güçlü kriptografi” ve diğer PCI DSS terimlerinin tanımları için PCI DSS ve PA-DSS Terimler, Kısaltmalar ve Kısa Adlar Sözlüğü kısmına 

bakın. 
 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

3.1 Tüm kart sahibi verileri (CHD) 

saklama için en azından aşağıdakileri 

içeren veri tutma ve imha etme 

politikaları, prosedürleri ve süreçleri 

uygulayarak kart sahibi verileri 

saklamayı en azda tutun: 

• Veri saklama miktarı ve saklama 

süresini, yasal, düzenleyici ve iş 

gereksinimleri için gerekli olacak 

şekilde sınırlama 

• Kart sahibi verileri için özel saklama 

gereksinimleri 

• Daha fazla gerekli değilse verileri 

güvenli biçimde silmeye yönelik 

süreçler 

• Tanımlı saklama gereksinimlerini 

aşan, depolanan kart sahibi verilerini 

belirlemek ve güvenli biçimde silmek 

için üç aylık bir süreç. 

3.1.a En azından aşağıdakileri içerdiklerini doğrulamak için veri 

tutma ve imha etme politikaları, prosedürleri ve süreçlerini 

inceleyin: 

• Yasal, düzenleyici ve/veya iş gereksinimleri için gerekli 

olan veri depolama miktarını ve saklama süresini 

sınırlama. 

• Kart sahibi verilerinin saklanması için özel gereksinimler 

(örneğin, kart sahibi verilerinin, Y iş nedenleri için X süre 

boyunca tutulması gerekir). 

• Yasal, düzenleyici ya da iş nedenleri için daha fazla gerekli 

değilse kart sahibi verilerinin güvenli biçimde silinmesi için 

süreçler. 

• Tanımlı saklama gereksinimlerini aşan, depolanan kart 

sahibi verilerini belirlemek ve güvenli biçimde silmek için üç 

aylık bir süreç. 

Resmi bir veri saklama politikası, hangi verilerin 

tutulması gerektiğini ve verilerin nerede 

bulunduğunu belirlediğinden, veri daha fazla 

gerekmediği anda güvenli biçimde yok edilebilir 

ya da silinebilir. 

Kimlik doğrulamadan sonra saklanabilecek kart 

sahibi verileri, birincil hesap numarası ya da PAN 

(okunamaz hale getirilmiş), son kullanım tarihi, 

kart sahibi adı ve hizmet kodudur. 

Uygun biçimde tutulabilmesi veya daha fazla 

gerekmediğinde imha edilebilmesi için, kart sahibi 

verilerinin nerede bulunduğunu anlamak 

gereklidir. Uygun saklama gereksinimleri 

tanımlamak için, bir kuruluşun önce kendi iş 

gereksinimlerinin yanı sıra, endüstrisinde ve/veya 

saklanmakta olan verilerin türüne yönelik geçerli 

olan yasal ya da düzenleyici yükümlülükleri 

anlaması gerekir. 

 

(Devamı sonraki sayfada) 

3.1.b Aşağıdakileri doğrulamak için personelle görüşün: 

• Saklanan kart sahibi verilerinin tüm konumları, veri saklama 

ve imha süreçlerine dâhil edilmiştir. 

• Depolanan kart sahibi verilerini belirlemek ve güvenli 

biçimde silmek için üç aylık otomatik veya manuel bir süreç 

yürürlüktedir. 

• Üç aylık otomatik veya manuel süreç, kart sahibi verilerinin 

tüm konumları için gerçekleştirilir. 
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 3.1.c Kart sahibi verilerini saklayan sistem bileşenlerinin bir 

örneği için: 

• Saklanan verilerin, veri saklama politikasında tanımlanan 

gereksinimleri aşmadığını doğrulamak için dosyaları ve 

sistem kayıtlarını inceleyin 

• Verilerin güvenli biçimde silindiğini doğrulamak için silme 

mekanizmasını gözleyin. 

Belirtilen saklama süresini aşmış olan saklanan 

verileri belirlemek ve silmek, daha fazla gerekli 

olmayan verilerin gereksiz yere saklanmasını 

önler. Bu süreç, otomatik ya da manuel veya her 

ikisinin bir birleşimi olabilir. Örneğin, verileri 

bulmak ve kaldırmak için programa dayalı bir 

prosedür (otomatik ya da manuel) ve/veya veri 

saklama alanları manuel olarak gözden 

geçirilebilir. 

Güvenli silme yöntemleri uygulamak, daha fazla 

gerekli değilse verilerin geri alınamamasını 

sağlar. 

Unutmayın; ihtiyacınız yoksa saklamayın! 

3.2 Yetkilendirme sonrasında hassas 

kimlik doğrulama verilerini saklamayın 

(şifreli olsa bile). Hassas kimlik 

doğrulama verileri alındığında, 

yetkilendirme sürecinin tamamlanması 

üzerine tüm verileri kurtarılamaz hale 

getirin. 

Kart çıkarma hizmetlerini destekleyen 

kart çıkaran kuruluşlar ve şirketlerin 

hassas kimlik doğrulama verilerini 

depolamasına aşağıdaki koşullarda izin 

verilir: 

• Bir iş gerekçesi varsa ve  

• Veriler güvenli biçimde saklanıyorsa.  

Hassas kimlik doğrulama verileri, 
aşağıdaki Gereksinimler 3.2.1 ila 3.2.3'te 
söz edilen verileri içerir: 

3.2.a Kart çıkarma hizmetlerini destekleyen ve hassas kimlik 

doğrulama verilerini depolayan kart çıkaran kuruluşlar ve/veya 

şirketler için, hassas kimlik doğrulama verilerinin 

depolanmasına yönelik belgelenmiş bir iş gerekçesi olduğunu 

doğrulamak amacıyla politikaları gözden geçirin ve personelle 

görüşün. 

Hassas kimlik doğrulama verileri, tam izleme 

verileri, kart doğrulama kodu ya da değeri ve PIN 

verilerinden oluşur. Yetkilendirme sonrasında 

hassas kimlik doğrulama verilerinin saklanması 

yasaktır! Bu veriler, sahte ödeme kartları 

oluşturmalarına ve hileli işlemler yapmalarına 

olanak tanıdığından, kötü niyetli kişiler için çok 

değerlidir. 

Ödeme kartları çıkaran ve çıkarma hizmetlerini 

gerçekleştiren ya da bu hizmetleri destekleyen 

kuruluşlar, çıkarma işlevinin parçası olarak 

genellikle hassas kimlik doğrulama verileri 

oluşturur ve bunları kontrol eder. Kart çıkarma 

hizmetlerini gerçekleştiren, olanak tanıyan ya da 

destekleyen şirketlerin, hassas kimlik doğrulama 

verilerini saklamalarına YALNIZCA bu tür verileri 

saklamak için geçerli iş gereksinimleri varsa izin 

verilebilir. 

                                 (Devamı sonraki sayfada) 

 

3.2.b Kart çıkarma hizmetlerini destekleyen ve hassas kimlik 

doğrulama verilerini depolayan kart çıkaran kuruluşlar ve/veya 

şirketler için, hassas kimlik doğrulama verilerinin güvenli 

tutulduğunu doğrulamak amacıyla veri depolarını ve sistem 

yapılandırmalarını gözden geçirin. 
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 3.2.c Tüm diğer kuruluşlar için, hassas kimlik doğrulama verileri 

alınırsa yetkilendirme sonrasında verilerin tutulmadığını 

doğrulamak için politikaları ve prosedürleri gözden geçirin ve 

sistem yapılandırmalarını inceleyin. 

Tüm PCI DSS gereksinimlerinin kart çıkaran 

kuruluşlara uygulandığına ve kart çıkaran 

kuruluşlar ile kart çıkaran işleyen kuruluşlar için 

istisnanın, hassas kimlik doğrulama verilerinin, bu 

amaç için geçerli bir neden olması durumunda 

saklanabilecek olduğuna dikkat edilmelidir. 

Geçerli neden, kart çıkaran kuruluş için 

sağlanmakta olan işlevin performansı için uygun 

olan değil gerekli olandır. Bu tür veriler güvenli 

biçimde ve tüm PCI DSS ve özel ödeme markası 

gereksinimlerine göre saklanmalıdır. 

Kart çıkarmayan kuruluşlar için, kimlik doğrulama 

sonrası hassas kimlik doğrulama verilerinin 

tutulmasına izin verilmez. 

3.2.d Tüm diğer kuruluşlar için, hassas kimlik doğrulama verileri 

alınırsa verilerin kurtarılamaz olduğunu doğrulamak amacıyla 

verilerin güvenli biçimde silinmesi için prosedürleri gözden 

geçirin ve süreçleri inceleyin. 

3.2.1 Herhangi bir izin (bir kartın 

arkasında bulunan manyetik şeritten, 

bir çipte veya başka bir konumda yer 

alan eşdeğer veriler) tüm içeriklerini 

saklamayın. Bu veri alternatif olarak 

tam iz, iz, iz 1, iz 2 ve manyetik şerit 

verileri olarak adlandırılır. 

Not: İşletmenin normal gidişatında, 

manyetik şeritten aşağıdaki veri 

unsurlarının tutulması gerekebilir: 

• Kart sahibinin adı 

• Birincil hesap numarası (PAN) 

• Son kullanma tarihi 

• Hizmet kodu 
Riski en aza indirmek için, işletme için 

gerektiği biçimde yalnızca bu veri 

unsurlarını saklayın. 

3.2.1 Sistem bileşenlerinin bir örneği için, bunlarla sınırlı 

olmamak üzere aşağıdakileri içeren veri kaynaklarını inceleyin 

ve kartın arkasındaki manyetik şeritten herhangi bir izin tüm 

içeriklerinin veya bir çipteki eşdeğer verilerin, yetkilendirme 

sonrası saklanmadığını doğrulayın: 

• Gelen işlem verileri 

• Tüm günlükler (örneğin işlem, geçmiş, hata ayıklama, 

hata) 

• Geçmiş dosyaları 

• İzleme dosyaları 

• Çeşitli veritabanı şemaları 

• Veritabanı içerikleri. 

Tam iz verileri saklanırsa, o verileri elde eden kötü 

niyetli kişiler, ödeme kartlarını yeniden üretmek ve 

hileli işlemleri tamamlamak için kullanabilir. 
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3.2.2 Kartsız işlemleri doğrulamak için 

kullanılan kart doğrulama kodu ya da 

değerini (ödeme kartının önünde ya da 

arkasında yazılı üç veya dört 

basamaklı sayı) saklamayın. 

3.2.2 Sistem bileşenlerinin bir örneği için, bunlarla sınırlı 

olmamak üzere aşağıdakileri içeren veri kaynaklarını inceleyin 

ve kartın önünde ya da imza panelinde basılı olan üç veya 

dört basamaklı kart doğrulama kodunun ya da değerinin 

(CVV2, CVC2, CID, CAV2 verileri), yetkilendirme sonrasında 

saklanmadığını doğrulayın: 

• Gelen işlem verileri 

• Tüm günlükler (örneğin işlem, geçmiş, hata ayıklama, 

hata) 

• Geçmiş dosyaları 

• İzleme dosyaları 

• Çeşitli veritabanı şemaları 

• Veritabanı içerikleri. 

Kart doğrulama kodunun amacı, tüketici ve kartın 

bulunmadığı yerlerde "kartsız" işlemleri (internet 

ya da postayla/telefonla sipariş [MO/TO] işlemleri) 

korumak içindir. 

Bu veriler çalınırsa, kötü niyetli kişiler hileli internet 

ve MO/TO işlemleri yürütebilir. 

3.2.3 Kişisel kimlik numarasını (PIN) ya 

da şifrelenmiş PIN bloğunu 

saklamayın. 

3.2.3 Sistem bileşenlerinin bir örneği için, bunlarla sınırlı 

olmamak üzere aşağıdakileri içeren veri kaynaklarını inceleyin 

ve PIN'lerin ve şifrelenmiş PIN bloklarının, yetkilendirme 

sonrası saklanmadığını doğrulayın: 

• Gelen işlem verileri 

• Tüm günlükler (örneğin işlem, geçmiş, hata ayıklama, 

hata) 

• Geçmiş dosyaları 

• İzleme dosyaları 

• Çeşitli veritabanı şemaları 

• Veri tabanı içerikleri. 

Bu değerler yalnızca kart sahibi ya da kartı veren 

banka tarafından bilinmelidir. Bu veriler çalınırsa, 

kötü niyetli kişiler PIN tabanlı hileli zimmet 

işlemleri yürütebilir (örneğin ATM'den para 

çekme). 

3.3 Gösterildiğinde, tam PAN'yi yalnızca 

geçerli iş gereksinimine sahip personelin 

görebileceği şekilde PAN'yi maskeleyin 

(ilk altı ve son dört basamak 

görüntülenecek en fazla basamak 

sayısıdır). 

Not: Bu gereksinim, kart sahibi verilerinin 

görüntülenmesine yönelik yürürlükte olan 

daha katı gereksinimlerin (örneğin, satış 

noktası (POS) alındıları için yasal ya da 

ödeme kartı markası gereksinimleri) 

yerine geçmez. 

3.3.a Aşağıdakileri doğrulamak için, PAN'lerin 

görüntülenmesinin maskelenmesine yönelik yazılı politikaları ve 

prosedürleri inceleyin: 

• İlk altı/son dört basamaktan daha fazlasının (tam PAN dahil) 

görüntülenmesine erişmesi gereken rollerin bir listesi, bu tür 

erişime sahip olacak her rol için meşru bir iş gerekçesiyle 

birlikte belgelenir. 

• PAN, görüntülendiğinde, PAN'ın ilk altı/son dört 

basamaktan fazlasını yalnızca geçerli iş gereksinimine 

sahip personelin görebileceği şekilde maskelenmelidir. 

• Tam PAN'yi görmek için özel olarak yetkilendirilmemiş tüm 

diğer roller yalnızca maskelenmiş PAN'leri görmelidir. 

Tam PAN'nin, bilgisayar ekranları, ödeme kartı 

makbuzları, fakslar ya da kâğıt üzerindeki raporlar 

gibi öğelerde görüntülenmesi, bu verilerin yetkisiz 

kişiler tarafından elde edilmesi ve hileli biçimde 

kullanılmasıyla sonuçlanabilir. Tam PAN'nin 

yalnızca tam PAN'yi görmek için geçerli bir iş 

gereksinimi olanlara yönelik görüntülenmesini 

sağlamak, yetkisiz kişilerin PAN verilerine erişim 

elde etmesi riskini en aza indirger. 

                       

                                 (Devamı sonraki sayfada) 
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 3.3.b Tam PAN'nin yalnızca belgelenmiş ticari gereksinime 

sahip kullanıcılara/rollere yönelik görüntülendiğini ve PAN'nin 

diğer tüm isteklere karşı maskelendiğini doğrulamak için sistem 

yapılandırmalarını inceleyin. 

Maskeleme yaklaşımı, belirli bir iş 

işlevini gerçekleştirmek için yalnızca 

gerekli minimum basamak sayısının 

gösterildiğini her zaman sağlamalıdır. 

Örneğin, bir iş işlevini gerçekleştirmek 

için yalnızca son dört basamak 

gerekiyorsa, bu işlevi gerçekleştiren 

kişilerin yalnızca son dört basamağı 

görüntüleyebilmesi için PAN'ı 

maskeleyin. Başka bir örnek olarak, bir 

işlevin ağ yönlendirme amacıyla banka 

kimlik numarasına (BIN) erişmesi 

gerekiyorsa, bu işlev sırasında yalnızca 

BIN basamaklarının (geleneksel olarak 

ilk altı basamak) maskesini kaldırın. 

 

Bu gereksinim, ekranlarda, kâğıt 

makbuzlarda, yazıcı çıktılarında vb. 

görüntülenen PAN'nin korunmasıyla 

ilgilidir ve dosyalarda, veri tabanlarında 

vb. saklandığında PAN'nin korunmasına 

yönelik Gereksinim 3.4'le 

karıştırılmamalıdır. 

3.3.c Kart sahibi verileri görüntülenirken PAN'lerin 

maskelendiğini ve PAN'ın ilk altı/son dört basamağından 

fazlasını yalnızca geçerli bir iş gereksinimine sahip 

olanların görebildiğini doğrulamak için PAN'nin 

görüntülenmesini (örneğin, ekranda, kâğıt makbuzlarda) 

inceleyin. 
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3.4 PAN'yi, depolandığı herhangi bir 

yerde (taşınabilir sayısal ortam, 

yedekleme medyası ve günlükler dâhil), 

aşağıdaki yaklaşımlardan herhangi biri 

kullanılarak okunamaz duruma getirin: 

• Güçlü kriptografiye dayanan tek 

yönlü karıştırmalar (karıştırma, 

PAN'nin tamamı olmalıdır) 

• Kırpılma (karma işlevi, PAN'nin 

kırpılan bölümünün yerine 

kullanılamaz) 

• Dizin belirteçleri ve dolgular (dolgular 

güvenli biçimde depolanmalıdır) 

• İlgili anahtar yönetimi süreçleri ve 

prosedürleriyle güçlü kriptografi. 

Not: Kötü amaçlı bir kişi için, PAN'nin 

hem kırpılmış hem de karıştırılmış 

sürümüne erişime sahiplerse, özgün 

PAN verilerini yeniden oluşturmak 

oldukça gereksiz bir çabadır. Bir 

kuruluşun ortamında aynı PAN'nin 

karıştırılmış ve kırpılmış sürümleri 

mevcutken, özgün PAN'yi yeniden 

oluşturmak amacıyla karıştırılmış ve 

kırpılmış sürümlerin 

ilişkilendirilememesini sağlamak için 

ek kontroller yürürlükte olmalıdır. 

3.4.a Aşağıdaki yöntemlerden herhangi bir kullanılarak PAN'nin 

okunamaz duruma getirildiğini doğrulamak amacıyla, sağlayıcı, 

sistem/süreç türü ve şifreleme algoritmaları da (varsa) dâhil 

olmak üzere, PAN'yi korumak için kullanılan sistem 

konusundaki belgeleri inceleyin: 

• Güçlü kriptografiye dayanan tek yönlü karıştırmalar, 

• Kırpılma 

• Dizin belirteçleri ve dolguları, dolguların güvenli biçimde 

depolanmasıyla 

• İlgili anahtar yönetimi süreçleri ve prosedürlerine sahip 

güçlü kriptografi. 

Birincil depolamanın (veri tabanları veya metin 

dosyaları, elektronik tablolar gibi düz dosyalar) 

yanı sıra birincil olmayan depolamada (yedek, 

denetim günlükleri, özel durum ya da sorun 

giderme günlükleri) saklanan PAN'lerin tümü 

korunmalıdır. 

Kart sahibi verilerini okunamaz duruma getirmek 

için güçlü kriptografi temelinde tek yönlü 

karıştırma işlevleri de kullanılabilir. Orijinal 

numarayı geri almaya gerek olmadığında 

karıştırma işlevleri uygundur (tek yönlü 

karıştırmalar geri döndürülemez). Bir saldırganın, 

verileri daha önce hesaplanmış karıştırma 

değerlerine karşı kıyaslayabilme (ve bunlardan 

PAN'yi elde edebilme) olasılığını azaltmak için, 

kart sahibi verilerine ek bir rastgele giriş değerinin 

eklenmesi önerilir ancak şu an için gereksinim 

değildir. 

Kırpılmanın amacı, PAN'nin yalnızca bir kısmının 

(ilk altı ve son dört basamağı aşmayacak şekilde) 

saklanmasıdır. 

Bir dizin belirteci, tahmin edilemez bir değere 

yönelik verilen bir dizine dayanan PAN'yi 

değiştiren bir kriptografik belirteçtir. Bir kerelik bir 

dolgu, rastgele üretilen bir özel anahtarın, daha 

sonra eşleşen bir kerelik dolgu ve anahtarla şifresi 

çözülen bir mesajın şifrelenmesi için yalnızca bir 

kez kullanıldığı bir sistemdir. 

Güçlü kriptografinin amacı (PCI DSS ve PA-DSS 

Terimler, Kısaltmalar ve Kısa Adlar Sözlüğü 

kısmında tanımlandığı gibi), şifrelemenin, güçlü 

kriptografik anahtarlarla endüstri tarafından test 

edilmiş ve kabul görmüş bir algoritma temelinde 

(tescilli ya da "kullanıcının hazırladığı" algoritma 

değil) olmasıdır. 

                                    (Devamı sonraki sayfada) 

 

3.4.b PAN'nin okunamaz duruma getirildiğini (yani düz metin 

olarak saklanmadığını) doğrulamak için, veri havuzlarının bir 

örneğinden çeşitli tabloları ya da dosyaları inceleyin. 

3.4.c PAN'nin okunamaz duruma getirildiğini onaylamak için 

taşınabilen ortamın (örneğin yedekleme teypleri) bir örneğini 

inceleyin. 

3.4.d PAN'nin okunamaz duruma getirildiğini ya da 

günlüklerden kaldırıldığını onaylamak için denetim 

günlüklerinin bir örneğini inceleyin. 

3.4.e Aynı PAN'ın karıştırılmış ve kırpılmış sürümleri ortamda 

varsa, karıştırılan ve kırpılan sürümlerin orijinal PAN'ı 

yeniden yapılandırmak için ilişkilendirilemeyeceğini 

doğrulamak için uygulanan kontrolleri inceleyin. 
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  Kötü niyetli bir kişi, belirli bir PAN'nin karıştırılmış 

ve kırpılmış sürümlerini ilişkilendirerek orijinal 

PAN değerini kolayca türetebilir. Bu verilerin 

ilişkilendirilmesini önleyen kontroller, orijinal 

PAN'nin okunamaz durumda kalmasını 

sağlamaya yardımcı olacaktır. 

3.4.1 Disk şifreleme kullanılıyorsa 

(dosya ya da sütun düzeyi veritabanı 

şifrelemesi yerine), mantıksal erişim, 

yerel işletim sistemi kimlik doğrulama 

ve erişim kontrolü mekanizmalarından 

ayrı ve bağımsız olarak yönetilmelidir 

(örneğin, yerel kullanıcı hesabı veri 

tabanları veya genel ağ oturum açma 

kimlik bilgileri kullanmayarak). Şifre 

çözme anahtarları, kullanıcı 

hesaplarıyla ilişkilendirilmemelidir. 

Not: Bu gereksinim, diğer tüm PCI 

DSS şifreleme ve anahtar yönetimi 

gereksinimlerine ek olarak 

uygulanmaktadır. 

3.4.1.a Disk şifreleme kullanılıyorsa şifrelenmiş dosya 

sistemlerine mantıksal erişimin, yerel işletim sisteminin kimlik 

doğrulama mekanizmasından ayrı olan bir mekanizma 

aracılığıyla uygulandığını (örneğin, yerel kullanıcı hesabı veri 

tabanları veya genel ağ oturum açma kimlik bilgileri 

kullanmayarak) doğrulamak için yapılandırmayı inceleyin ve 

kimlik doğrulama sürecini gözleyin. 

Bu gereksinimin amacı, kart sahibi verilerini 

okunamaz duruma getirmeye yönelik disk düzeyi 

şifrelemenin kabul edilebilirliğini ele almaktır. Disk 

düzeyi şifreleme, bir bilgisayardaki tüm 

diski/bölümü şifreler ve yetkili bir kullanıcı 

istediğinde bilgilerin şifresini otomatik olarak 

çözer. Çoğu disk şifreleme çözümü, işletim 

sistemi okuma/yazma işlemlerini engeller ve 

kullanıcı tarafından, sistemin başlaması üzerine 

veya bir oturumun başlangıcında bir şifre ya da 

parola sağlamanın dışında herhangi bir özel 

eyleme gerek olmadan uygun kriptografik 

dönüştürmeleri gerçekleştirir. Disk düzeyi 

şifrelemenin bu özellikleri temelinde, yöntem, bu 

gereksinimle uyumlu olmak için: 

1) İşletim sistemiyle aynı kullanıcı hesabı kimlik 

doğrulayıcıyı kullanamaz veya 

2) Sistemin yerel kullanıcı hesabı veritabanı 

veya genel ağ oturum açma kimlik bilgileriyle 

ilişkilendirilen veya bunlardan türetilen bir 

şifre çözme anahtarı kullanamaz. 

 

Tam disk şifreleme, bir diskin fiziksel olarak 
kaybedilmesi durumunda verilerin korunmasına 
yardımcı olur ve bundan dolayı, kart sahibi 
verilerinin saklandığı taşınabilir cihazlar için uygun 
olabilir. 

3.4.1.b Kriptografik anahtarların güvenli biçimde saklandığını 

(örneğin, güçlü erişim kontrolleriyle yeterince korunan 

taşınabilen ortamda depolama) doğrulamak için süreçleri 

gözleyin ve personelle görüşün. 

3.4.1.c Taşınabilen ortamdaki kart sahibi verilerinin saklandığı 

yerlerde şifrelendiğini doğrulamak için yapılandırmaları 

inceleyin ve süreçleri gözleyin. 

Not: Çıkarılabilen ortamı şifrelemek için disk şifreleme 

kullanılmıyorsa, bu ortamda saklanan verilerin, başka bir 

yöntemle okunamaz duruma getirilmesi gerekecektir. 
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3.5 Saklanan kart sahibi verilerini ifşa 

edilmeye ve hatalı kullanıma karşı 

güvenli kılmak için kullanılan anahtarları 

korumak amacıyla prosedürler belgeleyin 

ve uygulayın: 

Not: Bu gereksinim, saklanan kart sahibi 

verilerini şifrelemek için kullanılan 

anahtarların yanı sıra veri şifreleme 

anahtarlarını korumak amacıyla 

kullanılan anahtar şifreleme 

anahtarlarına da uygulanır; bu tür 

anahtar şifreleme anahtarları, en az veri 

şifreleme anahtarları kadar güçlü 

olmalıdır. 

3.5 Kart sahibi verilerinin ifşa edilmeye ve hatalı kullanıma karşı 

şifrelenmesine yönelik kullanılan anahtarları korumak amacıyla 

süreçler belirlendiğini ve en azından aşağıdakileri içerdiğini 

doğrulamak için anahtar yönetimi politikalarını ve prosedürlerini 

inceleyin: 

• Anahtarlara erişim, gerekli en az sayıda saklayıcıyla 

kısıtlanır. 

• Anahtar şifreleme anahtarları, en az korudukları veri 

şifreleme anahtarları kadar güçlüdür. 

• Anahtar şifreleme anahtarları, veri şifreleme anahtarlarından 

ayrı olarak saklanır. 

• Anahtarlar, olası en az konumda ve biçimde güvenli biçimde 

saklanır. 

Erişim elde edenler verilerin şifresini 

çözebileceğinden, kriptografik anahtarlar sağlam 

biçimde korunmalıdır. Verileri şifreleyen anahtarın 

yanı sıra o anahtarla şifrelenen verilerin de uygun 

biçimde korunmasını sağlamak için, anahtar 

şifreleme anahtarları (kullanılırsa) en az veri 

şifreleme anahtarı kadar güçlü olmalıdır. 

Anahtarları ifşa edilmeye ve hatalı kullanıma karşı 

korumaya yönelik gereksinim, hem veri şifreleme 

anahtarları hem de anahtar şifreleme 

anahtarlarına uygulanır. Bir anahtar şifreleme 

anahtarı, pek çok veri şifreleme anahtarına erişim 

elde edebileceğinden, anahtar şifreleme 

anahtarları güçlü koruma önlemleri gerektirir. 

3.5.1 Yalnızca hizmet sağlayıcılar 

için ek gereksinim: Şifreleme 

mimarisinin belgelenmiş 

açıklamasını aşağıdakileri içererek 

sürdürün: 

• Anahtar gücü ve son kullanma 

tarihi de dahil olmak üzere kart 

sahibi verilerinin korunması için 

kullanılan tüm algoritmaların, 

protokollerin ve anahtarların 

ayrıntıları 

• Her anahtar için anahtar 

kullanımının açıklaması 

• Anahtar yönetimi için kullanılan 

HSM'lerin ve diğer SCD'lerin 

envanteri 

3.5.1 Sorumlu personelle görüşün ve şifreleme mimarisini 

tanımlamak için aşağıdakileri içeren bir belgenin var 

olduğunu doğrulamak için belgeleri gözden geçirin: 

• Anahtar gücü ve son kullanma tarihi de dahil olmak üzere 

kart sahibi verilerinin korunması için kullanılan tüm 

algoritmaların, protokollerin ve anahtarların ayrıntıları 

• Her anahtar için anahtar kullanımının açıklaması 

• Anahtar yönetimi için kullanılan HSM'lerin ve diğer 

SCD'lerin envanteri 

 

Not:  Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Şifreleme mimarisinin belgelerinin güncelliğini 

sürdürmek, bir kuruluşun kart sahibi verilerini 

korumak için kullanılan algoritmaları, protokolleri 

ve şifreleme anahtarlarının yanı sıra anahtarları 

oluşturan, kullanan ve koruyan cihazları 

anlamasını da sağlar. Bu, bir kuruluşun 

mimarisine yönelik gelişen tehditlere ayak 

uydurmasına olanak sağlayarak, farklı 

algoritmaların/anahtarların güçlü yönleri 

tarafından sağlanan güvence düzeyleri değiştikçe, 

güncellemeleri planlamalarını sağlar. Bu tür 

belgelerin tutulması, bir kuruluşun kayıp veya 

eksik anahtarları veya anahtar yönetimi 

cihazlarını tespit etmesine ve şifreleme 

mimarisine yetkisiz eklemeleri belirlemesine de 

olanak tanır. 

3.5.2 Kriptografik anahtarlara erişimi, 

gerekli en az sayıda saklayıcıyla 

kısıtlayın. 

3.5.2 Anahtarlara erişimin gerekli en az sayıda saklayıcıyla 

kısıtlandığını doğrulamak için kullanıcı erişim listelerini 

inceleyin. 

Kriptografik anahtarlara erişime sahip çok az 

sayıda kişi, genellikle yalnızca anahtar saklama 

sorumluluklarına sahip kişiler olmalıdır (kart sahibi 

verilerini yetkisiz taraflarca görünür duruma 

getirme olasılığını azaltma). 
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3.5.3 Kart sahibi verilerini 

şifrelemek/şifrelerini çözmek için 

kullanılan gizli ve özel anahtarları her 

zaman aşağıdaki biçimlerden birinde 

(ya da daha fazlasında) saklayın: 

• En az veri şifreleme anahtarı 

kadar güçlü ve veri şifreleme 

anahtarından ayrı olarak saklanan 

bir anahtar şifreleme anahtarıyla 

şifrelenmiş 

• Güvenli bir kriptografik cihaz içinde 

(bir ana makine güvenlik modülü 

[HSM] veya PTS onaylı etkileşim 

noktası cihazı gibi) 

• Endüstri tarafından kabul görmüş 

bir yönteme göre, en az iki tam 

uzunluklu anahtar bileşenleri ya da 

anahtar paylaşımları olarak 

Not: Genel anahtarların bu biçimlerden 

birinde saklanması gerekmez. 

3.5.3.a Kart sahibi verilerini şifrelemek/şifrelerini çözmek için 

kullanılan kriptografik anahtarların her zaman aşağıdaki 

biçimlerden birinde (ya da daha fazlasında) var olması 

gerektiğini doğrulamak için belgelenmiş prosedürleri inceleyin. 

• En az veri şifreleme anahtarı kadar güçlü ve veri 

şifreleme anahtarından ayrı olarak saklanan bir anahtar 

şifreleme anahtarıyla şifrelenmiş 

• Güvenli bir kriptografik cihaz içinde (bir ana makine 

güvenlik modülü [HSM] veya PTS onaylı etkileşim 

noktası cihazı gibi) 

• Endüstri tarafından kabul görmüş bir yönteme göre, 

anahtar bileşenleri ya da anahtar paylaşımları olarak 

Kriptografik anahtarlar, kart sahibi verilerinin açığa 

çıkmasıyla sonuçlanabilecek yetkisiz ya da 

gereksiz erişimi önlemek için güvenli biçimde 

saklanmalıdır. 

Anahtar şifreleme anahtarlarının şifrelenmesi 

amaçlanmaz ancak Gereksinim 3.5'te 

tanımlandığı gibi, ifşa edilmeye ve hatalı 

kullanıma karşı korunacaklardır. Anahtar şifreleme 

anahtarları kullanılırsa, anahtar şifreleme 

anahtarlarını, veri şifreleme anahtarlarından 

fiziksel ve/veya mantıksal olarak ayrı konumlarda 

saklamak, iki anahtara da yetkisiz erişim riskini 

azaltır. 

3.5.3.b Kart sahibi verilerini şifrelemek/şifrelerini çözmek için 

kullanılan kriptografik anahtarların her zaman aşağıdaki 

biçimlerden birinde (ya da daha fazlasında) var olduğunu 

doğrulamak amacıyla sistem yapılandırmalarını ve anahtar 

saklama konumlarını inceleyin. 

• Bir anahtar şifreleme anahtarıyla şifrelenmiş 

• Güvenli bir kriptografik cihaz içinde (bir ana makine 

güvenlik modülü [HSM] veya PTS onaylı etkileşim 

noktası cihazı gibi) 

• Endüstri tarafından kabul görmüş bir yönteme göre, 

anahtar bileşenleri ya da anahtar paylaşımları olarak 

3.5.3.c Anahtar şifreleme anahtarlarının kullanıldığı yerlerde, 

aşağıdakileri doğrulamak için sistem yapılandırmalarını ve 

anahtar saklama konumlarını inceleyin: 

• Anahtar şifreleme anahtarları, en az korudukları veri 

şifreleme anahtarları kadar güçlüdür 

• Anahtar şifreleme anahtarları, veri şifreleme 

anahtarlarından ayrı olarak saklanır. 

3.5.4 Kriptografik anahtarları, olası en 

az sayıda konumda saklayın. 

3.5.4 Anahtarların olası en az sayıda konumda saklandığını 

doğrulamak için anahtar saklama konumlarını inceleyin ve 

süreçleri gözleyin. 

Kriptografik anahtarları en az konumda saklamak, 

bir kuruluşun, tüm anahtar konumlarını izlemesine 

yardımcı olur ve anahtarların yetkisiz taraflara ifşa 

edilme olasılığını en aza indirger. 
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3.6 Kart sahibi verilerinin şifrelenmesine 

yönelik kullanılan kriptografik anahtarlar 

için, aşağıdakileri de içeren tüm anahtar 

yönetimi süreçlerini ve prosedürlerini 

tamamen belgeleyin ve uygulayın: 

Not: Anahtar yönetimi için, 

http://csrc.nist.gov adresinde bulunabilen 

NIST'yi de içeren çeşitli kaynaklardan 

çok sayıda endüstri standardı mevcuttur. 

3.6.a Hizmet sağlayıcılar için ek test prosedürü: Hizmet 

sağlayıcı, kart sahibi verilerinin iletimi ya da saklanması için 

anahtarları müşterileriyle paylaşılıyorsa aşağıdaki Gereksinim 

3.6.1 ila 3.6.8 gereğince, müşterilerin anahtarlarını güvenli 

biçimde iletme, saklama ve güncelleme yöntemi konusundaki 

kılavuzu içerdiğini doğrulamak için, hizmet sağlayıcının 

müşterilerine sunduğu belgeyi inceleyin. 

Kriptografik anahtarların yönetildiği yol, şifreleme 

çözümünün kesintisiz güvenliğinin önemli bir 

parçasıdır. Şifreleme ürününün parçası olarak 

ister manuel isterse de otomatik olan iyi bir 

anahtar yönetimi süreci, endüstri standartlarını 

temel alır ve 3.6.1 ila 3.6.8'deki tüm anahtar 

unsurları ele alır. 

Müşterilere, kriptografik anahtarları güvenli 

biçimde iletme, saklama ve güncelleme yöntemi 

konusunda kılavuz sağlamak, anahtarların hatalı 

yönetilmesini veya yetkisiz kuruluşlara ifşa 

edilmesini önlemeye yardımcı olabilir. 

Bu gereksinim, saklanan kart sahibi verilerini 

şifrelemek için kullanılan anahtarların yanı sıra, 

her türlü ilgili anahtar şifreleme anahtarlarına da 

uygulanır. 

Not: Test Prosedürü 3.6.a, yalnızca 

değerlendirilen kuruluşun hizmet sağlayıcısı 

olması durumunda geçerli olan ek bir 

prosedürdür. 

3.6.b Kart sahibi verilerinin şifrelenmesi için kullanılan 

anahtarlara yönelik anahtar yönetimi prosedürlerini ve 

süreçlerini inceleyip, aşağıdakileri gerçekleştirin: 

3.6.1 Güçlü kriptografik anahtarların 

üretimi 

3.6.1.a Anahtar yönetimi prosedürlerinin, güçlü anahtarlar 

üretme yöntemini belirttiğini doğrulayın. 

Şifreleme çözümü, PCI DSS ve PA-DSS Terimler, 

Kısaltmalar ve Kısa Adlar Sözlüğü kısmında 

"güçlü kriptografi" altında tanımlandığı gibi güçlü 

anahtarlar üretmelidir. Güçlü kriptografik 

anahtarların kullanımı, şifrelenen kart sahibi 

verilerinin güvenlik düzeyini artırır. 

3.6.1.b Güçlü anahtarlar üretildiğini doğrulamak için, 

anahtarların üretilmesine yönelik yöntemi gözleyin. 

3.6.2 Kriptografik anahtar dağıtımını 

güvenli kılın 

3.6.2.a Anahtar yönetimi prosedürlerinin, anahtarları güvenli 

biçimde dağıtma yöntemini belirttiğini doğrulayın. 

Şifreleme çözümü anahtarları güvenli biçimde 

dağıtmalıdır; anahtarlar yalnızca 3.5.2'de 

tanımlanan saklayıcılara dağıtılır ve asla açık 

olarak dağıtılmaz. 3.6.2.b Anahtarların güvenli biçimde dağıtıldığını doğrulamak 

için, anahtarları dağıtmaya yönelik yöntemi gözleyin. 

3.6.3 Kriptografik anahtar saklamayı 

güvenli kılın 

3.6.3.a Anahtar yönetimi prosedürlerinin, anahtarları güvenli 

biçimde saklama yöntemini belirttiğini doğrulayın. 

Şifreleme çözümü, anahtarları, örneğin bir anahtar 

şifreleme anahtarıyla şifreleyerek güvenli biçimde 

saklamalıdır. Anahtarları uygun koruma olmadan 

saklamak, saldırganlara erişim sağlayarak, kart 

sahibi verilerinin şifrelerinin çözülmesi ve ifşa 

olmasıyla sonuçlanabilir. 

3.6.3.b Anahtarların güvenli biçimde sakladığını doğrulamak 

için, anahtarları saklamaya yönelik yöntemi gözleyin. 

http://csrc.nist.gov/
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3.6.4 Kriptografik anahtar, ilişkili 

uygulama sağlayıcı ya da anahtar 

sahibi tarafından tanımlandığı şekliyle 

ve en iyi endüstri uygulamaları ve 

kılavuzları (örneğin NIST Özel Yayım 

800-57) temelinde tanımlı kripto 

sürelerinin sonuna ulaşmış anahtarlar 

için (örneğin, tanımlanmış bir süre 

geçtikten sonra ve/veya belirli bir 

anahtarla belli bir miktarda şifreli 

metin üretildikten sonra) değişir. 

3.6.4.a Anahtar yönetimi prosedürlerinin kullanımdaki her 

anahtar türü için tanımlı bir kripto süresi içerdiğini ve tanımlı 

kripto sürelerinin sonunda anahtar değişiklikleri için bir süreç 

tanımladığını doğrulayın. 

Bir kripto süresi, belirli bir kriptografik anahtarın 

tanımlandığı amaç için kullanılabildiği zaman 

sürecidir. Kripto süresi tanımlama için göz 

önünde tutulacak noktalar, bunlarla sınırlı 

olmamak üzere, alttaki algoritmanın gücünü, 

anahtarın boyutu ya da uzunluğunu, anahtarın 

tehlikeye düşme riskini ve şifrelenmekte olan 

verilerin hassasiyetini içerir. 

Anahtarlar kripto sürelerinin sonuna ulaştığında 

şifreleme anahtarlarının düzenli değiştirilmesi, 

birilerinin şifreleme anahtarlarını ele geçirme ve 

şifreleri çözmek için bunları kullanma riskini en 

aza indirmek için zorunludur. 

3.6.4.b Anahtarların, tanımlı kripto süresinin sonunda 

değiştirildiğini doğrulamak için personelle görüşün. 
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3.6.5 Anahtarın bütünlüğü 

zayıfladığında (örneğin, bir şifresiz 

metin anahtar bileşenini bilen bir 

çalışanın ayrılması) veya anahtarların 

tehlikede olduğundan 

şüphelenildiğinde, anahtarların 

kullanım dışı bırakılması ya da 

değiştirilmesi (örneğin, arşivleme, yok 

etme ve/veya yürürlükten kaldırma) 

gerekli olarak görülür. 

Not: Kullanımdan kaldırılan veya 

değiştirilen kriptografik anahtarların 

tutulması gerekirse, bu anahtarlar 

güvenli biçimde arşivlenmelidir (örneğin 

bir anahtar şifreleme anahtarı 

kullanılarak). Arşivlenen kriptografik 

anahtarlar yalnızca şifre 

çözme/doğrulama amaçları için 

kullanılmalıdır. 

3.6.5.a Anahtar yönetimi prosedürlerinin, aşağıdakiler için 

süreçler belirttiğini doğrulayın: 

• Anahtarın bütünlüğü zayıfladığında anahtarın 

kullanımdan kaldırılması ya da değiştirilmesi 

• Tehlikede olduğu bilinen ya da şüphelenilen anahtarların 

değiştirilmesi. 

• Kullanımdan kaldırma ya da değiştirme sonrası tutulan 

anahtarlar, şifreleme işlemleri için kullanılmaz 

Daha fazla kullanılmayan ya da gerekmeyen 

anahtarlar veya tehlikede olduğu bilinen ya da 

şüphelenilen anahtarlar, daha fazla 

kullanılamamaları için iptal ve/veya yok 

edilmelidir. Bu tür anahtarların tutulması gerekirse 

(örneğin, arşivlenen, şifrelenen verileri 

desteklemek için), bunlar güçlü biçimde 

korunmalıdır. 

Şifreleme çözümü, değiştirilme zamanı gelen veya 

tehlikede olduğu bilenen ya da düşünülen 

anahtarların değiştirilmesi için bir süreç sağlamalı 

ve kullanmalıdır. 

3.6.5.b Aşağıdaki süreçlerin uygulandığını doğrulamak için 

personelle görüşün: 

• Anahtarı bilen birinin şirketten ayrılması durumunu da 

içermek üzere anahtarın bütünlüğü zayıfladığında, gerekli 

olduğu gibi anahtarlar kullanımdan kaldırılır ya da 

değiştirilir. 

• Tehlikede olduğu bilinen ya da şüphelenilen anahtarlar 

değiştirilir. 

• Kullanımdan kaldırma ya da değiştirme sonrası tutulan 

anahtarlar, şifreleme süreçleri için kullanılmaz. 
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3.6.6 Manuel şifresiz metin kriptografik 

anahtar yönetimi süreçleri kullanılırsa, 

bu süreçler, bölünmüş bilgi ve iki 

kontrolle yönetilmelidir. 

Not: Manuel anahtar yönetimi 

süreçlerine, bunlarla sınırlı olmamakla 

birlikte, anahtar oluşturma, iletim, 

yükleme, saklama ve yok etme örnek 

olarak verilebilir. 

3.6.6.a Manuel şifresiz metin anahtar yönetimi 

prosedürlerinin, aşağıdakilerin kullanımı için süreçler 

belirlediğinden emin olun: 

• Anahtarların bölünmüş bilgisi, anahtar bileşenlerinin, 

yalnızca kendi anahtar bileşenlerinin bilgisine sahip en az 

iki kişinin kontrolü altında olacağı şekilde VE 

• Anahtarların ikili kontrolü, anahtar yönetimi süreçlerini 

gerçekleştirmek için en az iki kişinin gerekli olduğu ve 

kişilerden hiçbirinin diğerinin kimlik doğrulama 

malzemelerine (örneğin şifreler ya da anahtarlar) erişimi 

olmayacak şekilde. 

Anahtarların bölünmüş bilgisi ve ikili kontrolü, bir 

kişinin tüm anahtara erişime sahip olması 

olasılığını ortadan kaldırmak için kullanılır. Bu 

kontrol, manuel anahtar yönetimi süreçleri için 

veya şifreleme ürünü tarafından anahtar 

yönetiminin uygulanmadığı yerlerde geçerlidir. 

Bölünmüş bilgi, her kişinin yalnızca kendi anahtar 

bileşenini bileceği şekilde, iki ya da daha fazla 

kişinin ayrı ayrı olarak anahtar bileşenlerine sahip 

olduğu ve bağımsız anahtar bileşenlerinin, orijinal 

kriptografik anahtar konusunda hiçbir bilgi 

vermediği bir yöntemdir. 

İkili kontrol, iki ya da daha fazla kişinin bir işlevi 

gerçekleştirmesini gerektirir ve hiçbir kişi, diğerinin 

kimlik doğrulama malzemelerine erişemez ya da 

onları kullanamaz. 

3.6.6 b Manuel şifresiz metin anahtarlarının aşağıdakilerle 

yönetildiğini doğrulamak için personelle görüşün ve/veya 

süreçleri gözleyin: 

• Bölünmüş bilgi VE 

• İkili kontrol 

3.6.7 Kriptografik anahtarların yetkisiz 

değiştirilmesinin önlenmesi. 

3.6.7.a Anahtar yönetimi prosedürlerinin, anahtarların yetkisiz 

değiştirilmesini önlemek için süreçler belirttiğini doğrulayın. 

Şifreleme çözümü, yetkisiz kaynaklardan ya da 

beklenmeyen süreçlerden anahtarların değişimine 

izin vermemeli veya kabul etmemelidir. 
3.6.7.b Anahtarların yetkisiz değiştirilmesinin önlendiğini 

doğrulamak için personelle görüşün ve/veya süreçleri 

gözleyin. 

3.6.8 Kriptografik anahtar 

saklayıcıların, anahtar saklayıcı 

sorumluluklarını anlayıp kabul ettiklerini 

resmi olarak belirtmelerine yönelik 

gereksinim. 

3.6.8.a Anahtar yönetimi prosedürlerinin, anahtar 

saklayıcıların, anahtar saklayıcı sorumluluklarını anlayıp kabul 

ettiklerini belirtmeleri için (yazılı ya da elektronik olarak) 

süreçler belirttiğini doğrulayın. 

Bu süreç, anahtar saklayıcı olarak görev gören 

kişilerin, anahtar saklayıcı rolünü üstlenmesini ve 

sorumlulukları anlayıp kabul etmesini sağlamaya 

yardımcı olacaktır. 

3.6.8.b Anahtar saklayıcıların, anahtar saklayıcı 

sorumluluklarını anlayıp kabul ettiklerini (yazılı ya da 

elektronik olarak) gösteren belgeleri ya da diğer kanıtları 

gözleyin. 
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3.7 Saklanan kart sahibi verilerini 

korumaya yönelik güvenlik politikaları ve 

operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

3.7 Kart sahibi verilerini korumaya yönelik güvenlik politikaları 

ve operasyonel prosedürlerin aşağıdaki özelliklere sahip 

olduğunu doğrulamak için belgeleri inceleyin ve personelle 

görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, kart sahibi verilerinin kesintisiz bir 

temelde güvenli depolanmasını yönetmeye 

yönelik güvenlik politikalarını ve belgelenmiş 

operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Gereksinim 4: Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin 

Hassas bilgiler, kötü niyetli kişiler tarafından kolayca erişilen ağlar üzerinde iletim sırasında şifrelenmelidir. Hatalı yapılandırılmış kablosuz ağlar ve 

eski şifreleme ve kimlik doğrulama protokollerindeki güvenlik açıkları, kart sahibi verileri ortamlarına ayrıcalıklı erişim elde etmek için bu güvenlik 

açıklarından faydalanan kötü niyetli kişilerin hedefleri olmaya devam etmektedir. 
 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

4.1 Aşağıdakileri de içermek üzere, açık, 

genel ağlar üzerinden iletim sırasında 

hassas kart sahibi verilerini korumak için 

güçlü kriptografi ve güvenlik protokolleri 

(örneğin SSL/TLS, IPSEC, SSH vb.) 

kullanın: 

• Yalnızca güvenli anahtarlar ve 

sertifikalar kabul edilir. 

• Kullanımdaki protokol yalnızca 

güvenli sürümleri ya da 

yapılandırmaları destekler. 

• Şifreleme gücü, kullanımdaki 

şifreleme yöntemi için uygundur. 

Açık, genel ağlara örnekler, bunlarla 

sınırlı olmamak üzere aşağıdakileri içerir: 

• İnternet 

• Kablosuz teknolojileri, 802.11 ve 

Bluetooth dâhil 

Hücresel teknolojiler, örneğin Mobil 
İletişim İçin Küresel Sistem (GSM), Kod 
Bölmeli Çoklu Erişim (CDMA) 

• Genel Paket Radyo Hizmeti (GPRS). 

• Uydu iletişimleri. 

4.1.a Kart sahibi verilerinin açık, genel ağlar üzerinden iletildiği 

ya da alındığı tüm konumları belirleyin. Belgelenmiş standartları 

inceleyin ve tüm konumlara yönelik güvenlik protokollerinin ve 

güçlü kriptografinin kullanımını doğrulamak için sistem 

yapılandırmalarıyla karşılaştırın. 

Kötü niyetli bir kişi için, iletim sırasında yakalamak 

ve/veya yönünü değiştirmek kolay ve yaygın 

olduğundan, hassas bilgiler, genel ağlar üzerinden 

iletim sırasında şifrelenmelidir. 

Kart sahibi verilerinin güvenli iletimi, güvenli 

anahtarların/sertifikaların, aktarım için –güvenli bir 

protokolün ve kart sahibi verilerini şifrelemek için 

uygun şifreleme gücünün kullanımını gerektirir. 

Gereken şifreleme gücünü desteklemeyen 

sistemlerden yapılan ve güvenli olmayan bir 

bağlantıyla sonuçlanacak bağlantı istekleri kabul 

edilmemelidir. 

Bazı protokol uygulamalarının (SSL v2.0, SSH 

v1.0 ve TLS 1.0 gibi), etkilenen sistemin 

kontrolünü ele geçirmek için bir saldırgan 

tarafından kullanılabilecek bilinen güvenlik 

açıklarına sahip olduğuna dikkat edin. Hangi 

güvenlik protokolü kullanılırsa kullanılsın, güvenli 

olmayan bir bağlantının kullanımını önlemek için 

yalnızca güvenli sürümler ve yapılandırmalar 

kullanmak üzere yapılandırıldığından emin olun. -

örneğin, yalnızca güvenilir sertifikaları kullanarak 

ya da sadece güçlü şifrelemeyi destekleyerek 

(zayıf, güvensiz protokol ve yöntemleri 

desteklemeyerek). 

 

Sertifikaların güvenli olduğunu (örneğin, 

sürelerinin geçmediğini ve güvenli bir kaynaktan 

yayınlandığını) doğrulamak, güvenli bağlantının 

bütünlüğünü sağlamaya yardımcı olur. 

 

                                       (Devamı sonraki sayfada) 

4.1.b Aşağıdakilere yönelik süreçlerin belirtildiğini doğrulamak 

için belgelenmiş politikaları gözden geçirin: 

• Yalnızca güvenli anahtarlar ve/veya sertifikaların kabul 

edilmesi için 

• Kullanımdaki protokolün yalnızca güvenli sürümleri ve 

yapılandırmaları desteklemesi için (güvenli olmayan 

sürümler ya da yapılandırmalar desteklenmez) 

• Kullanımdaki şifreleme yöntemine göre uygun şifreleme 

gücünün uygulanması için 

4.1.c Tüm kart sahibi verilerinin iletim sırasında güçlü 

kriptografiyle şifrelendiğini doğrulamak için, meydana geldikleri 

anda (örneğin, sistem işlemlerini veya ağ trafiğini 

gözlemleyerek) gelen ve giden iletimlerin bir örneğini seçip 

gözleyin. 

4.1.d Yalnızca güvenli anahtarların ve/veya sertifikaların kabul 

edildiğini doğrulamak için anahtarları ve sertifikaları inceleyin. 

 

4.1.e Protokolün yalnızca güvenli yapılandırmaları kullanmak 

için uygulandığını ve güvenli olmayan sürümleri ya da 

yapılandırmaları desteklemediğini doğrulamak için sistem 

yapılandırmalarını inceleyin. 

4.1.f Kullanımdaki şifreleme yöntemine uygun şifreleme 

gücünün uygulandığını doğrulamak için sistem 

yapılandırmalarını inceleyin. (Sağlayıcı önerilerini/en iyi 

uygulamaları kontrol edin.) 
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 4.1.g SSL/TLS uygulamaları için, kart sahibi verileri her 

iletildiğinde ya da alındığında SSL/TLS'nin etkinleştirildiğini 

doğrulamak için sistem yapılandırmalarını inceleyin. 

Örneğin tarayıcı tabanlı uygulamalar için: 

• Tekdüzen Kaynak Konum Belirleyicisi (URL) protokolü 

olarak “HTTPS” görünür ve 

• Kart sahibi verileri yalnızca URL'nin bir parçası olarak 

“HTTPS” görünürse istenir. 

Genel olarak, web sayfası URL'si "HTTPS" ile 

başlamalı ve/veya tarayıcı penceresinin herhangi 

bir yerinde bir asma kilit simgesi 

görüntülenmelidir. Çoğu SSL sertifikası 

sağlayıcısı, web sitesi hakkındaki bilgileri ortaya 

çıkarmak için damgaya tıklama becerisi 

sağlayabilen, oldukça yüksek görünürlüğe sahip 

bir doğrulama damgası da sunar (bazen bir 

“güvenlik damgası”, "güvenli site damgası" ya da 

“güvenli damga” olarak adlandırılır). 

Güçlü şifreleme ve güvenli protokoller hakkında 

bilgi almak için endüstri standartlarına ve en iyi 

uygulamalara bakın (örn. NIST SP 800-52 ve SP 

800-57, OWASP, vb.) 

Not: SSL/erken TLS, bilinen güvenlik açıklarına 
duyarlı olmayan ve Ek A2'de tanımlandığı şekilde 
bağlandıkları sonlandırma noktalarına açık 
olmadığı doğrulanan POS POI terminalleri dışında, 
güçlü şifreleme olarak kabul edilmez ve güvenlik 
kontrolü olarak kullanılamaz. 

4.1.1 Kart sahibi verilerini ileten veya 

kart sahibi verileri ortamına bağlı olan 

kablosuz ağların, kimlik doğrulama ve 

iletim için güçlü şifreleme uygulamak 

amacıyla en iyi endüstri uygulamalarını 

(örneğin IEEE 802.11i) kullandığından 

emin olun. 

 

4.1.1 Kart sahibi verilerini ileten veya kart sahibi verileri 

ortamına bağlı olan tüm kablosuz ağları belirleyin. 

Belgelenmiş standartları inceleyin ve belirlenen tüm kablosuz 

ağlara yönelik olarak aşağıdakileri doğrulamak için sistem 

yapılandırma ayarlarıyla karşılaştırın: 

• Kimlik doğrulama ve iletim için güçlü şifreleme 

uygulamak amacıyla en iyi endüstri uygulamaları 

(örneğin IEEE 802.11i) kullanılır. 

• Kimlik doğrulama ya da iletim için güvenlik kontrolü 

olarak zayıf şifreleme (örneğin, WEP, SSL sürüm 2.0 ya 

da daha eski) kullanılmaz. 

Kötü niyetli kullanıcılar, kablosuz iletişimleri gizlice 

dinlemek için ücretsiz ve yaygın biçimde 

bulunabilen araçlar kullanır. Güçlü kriptografi 

kullanımı, hassas bilgilerin kablosuz ağlar 

üzerinden ifşa edilmesini sınırlamaya yardımcı 

olabilir. 

Kötü niyetli kullanıcıların kablosuz ağa erişim elde 

etmesini veya diğer dâhili ağlara ya da verilere 

erişmek için kablosuz ağları kullanmasını önlemek 

amacıyla, kart sahibi verilerinin kimlik doğrulaması 

ve iletimi için güçlü kriptografi gereklidir. 

4.2 Korunmayan PAN'leri, son kullanıcı 

mesajlaşma teknolojileri (örneğin, e- 

posta, anlık mesajlaşma, sohbet vb.) 

aracılığıyla asla göndermeyin. 

4.2.a Kart sahibi verilerini göndermek için son kullanıcı 

mesajlaşma teknolojileri kullanılırsa, PAN gönderimine yönelik 

süreçleri gözleyin ve son kullanıcı mesajlaşma teknolojileri 

aracılığıyla her gönderildiğinde PAN'nin okunamaz duruma 

getirildiğini ve güçlü kriptografiyle güvenli kılındığını doğrulamak 

için, giden iletimlerin bir örneğini inceleyin. 

E-posta, anlık mesajlaşma ve sohbet, dâhili ve 

genel ağlar üzerinden teslimat sırasında paket 

yoklamayla kolayca yakalanabilir. Güçlü şifreleme 

sağlamak üzere yapılandırılmadıkları sürece, PAN 

göndermek için bu mesajlaşma araçlarını 

kullanmayın. 

                                      (Devamı sonraki sayfada) 
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 4.2.b Korunmayan PAN'lerin, son kullanıcı mesajlaşma 

teknolojileri aracılığıyla gönderilmeyeceğini belirten bir 

politikanın varlığını doğrulamak için yazılı politikaları gözden 

geçirin. 

Ayrıca, bir kuruluş son kullanıcı ileti teknolojileri 

aracılığıyla PAN isterse, kuruluş bu PAN'ları 

korumak için güçlü şifreleme kullanan veya 

iletimden önce PAN'leri okunamaz hale getiren 

bir araç veya yöntem sağlamalıdır 

4.3 Kart sahibi verilerinin iletimlerini 

şifrelemeye yönelik güvenlik politikaları 

ve operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

4.3 Kart sahibi verilerinin iletimlerini şifrelemeye yönelik 

güvenlik politikaları ve operasyonel prosedürlerin aşağıdaki 

özelliklere sahip olduğunu doğrulamak için belgeleri inceleyin 

ve personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, kart sahibi verilerinin kesintisiz bir 

şekilde güvenli iletimini yönetmeye yönelik 

güvenlik politikalarını ve operasyonel prosedürleri 

bilmesi ve izlemesi gerekir. 
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Bir Güvenlik Açığı Yönetimi Programını Sürdürün 

Gereksinim 5: Tüm sistemleri kötücül yazılımlara karşı koruyun ve virüsten koruma yazılımı ya da programlarını düzenli 
olarak güncelleyin 

Yaygın olarak “kötücül yazılım” olarak adlandırılan kötü amaçlı yazılımlar (virüsler, solucanlar, Truva atları dâhil), çalışan e-postası ve internet, 

mobil bilgisayar ve depolama cihazlarının kullanımını da içeren iş onaylı etkinlikler sırasında, sistemin güvenlik açıklarından yararlanmayla 

sonuçlanacak şekilde ağa girer. Sistemleri geçerli ve gelişmekte olan kötü amaçlı yazılım tehditlerinden korumak için, kötücül yazılımlardan yaygın 

olarak etkilenen tüm sistemlerde virüsten koruma yazılımı kullanılmalıdır. Virüsten koruma yazılımlarını tamamlayıcı olarak ek kötücül yazılımdan 

koruma çözümleri düşünülebilir ancak bu tür ek çözümler, virüsten koruma yazılımının yürürlükte olması gereksinimini değiştirmez. 
 

PCI DSS Gereksinimleri TEST PROSEDÜRLERİ REHBERLİK 

5.1 Virüsten koruma yazılımını, kötü 

amaçlı yazılımdan yaygın olarak 

etkilenen tüm sistemlere (özellikle kişisel 

bilgisayarlara ve sunuculara) dağıtın. 

5.1 Kötü amaçlı yazılımdan yaygın olarak etkilenen tüm işletim 

sistemi türleri dâhil olmak üzere, sistem bileşenlerinin bir örneği 

için, uygulanabilir virüsten koruma teknolojisi mevcutsa, 

virüsten koruma yazılımının dağıtıldığını doğrulayın. 

Başka şekilde güvenli kılınmış sistemlere karşı, 

sıklıkla "sıfır gün" adı verilen (daha önce 

bilinmeyen bir güvenlik açığını kullanan saldırı), 

yaygın biçimde yayınlanmış açık noktaları 

kullanan sabit bir saldırı akışı vardır. Düzenli 

olarak güncellenen bir virüsten koruma çözümü 

olmadan, kötü amaçlı yazılımların bu yeni 

biçimleri sistemlere saldırabilir, bir ağı devre dışı 

bırakabilir veya verilerin tehlikeye düşmesine 

neden olabilir. 

5.1.1 Virüsten koruma programlarının, 

bilinen tüm kötü amaçlı yazılım türlerini 

tespit etme, kaldırma ve koruma 

sağlama becerisine sahip olduğundan 

emin olun. 

5.1.1 Virüsten koruma programlarının aşağıdaki özelliklere 

sahip olduğunu doğrulamak için sağlayıcı belgelerini gözden 

geçirin ve virüsten koruma yapılandırmalarını inceleyin; 

• Kötü amaçlı yazılımların tüm bilinen türlerini tespit eder, 

• Kötü amaçlı yazılımların tüm bilinen türlerini kaldırır ve 

• Kötü amaçlı yazılımların tüm bilinen türlerine karşı korur. 

Kötü amaçlı yazılım türlerinin örnekleri, virüsler, Truva, 

solucanlar, casus yazılım, reklam yazılımı ve kök kullanıcı 

takımlarını içerir. 

Kötü amaçlı yazılımların TÜM türlerine ve 

biçimlerine karşı koruma sağlamak önemlidir. 
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5.1.2 Kötü amaçlı yazılımlardan yaygın 

olarak etkilenmediği düşünülen 

sistemler için, o tür sistemlerin virüsten 

koruma yazılımı gerektirmeye devam 

edip etmediğini onaylamak amacıyla 

gelişen kötücül yazılım tehditlerini 

belirlemek ve değerlendirmek için 

düzenli değerlendirmeler gerçekleştirin. 

5.1.2 Kötü amaçlı yazılımlardan yaygın olarak etkilenmediği 

düşünülmekte olan sistemler için, o tür sistemlerin virüsten 

koruma yazılımı gerektirmeye devam edip etmediğini 

onaylamak amacıyla gelişen kötücül yazılım tehditlerinin 

izlendiğini ve değerlendirildiğini doğrulamak için personelle 

görüşün. 

Tipik olarak, ana bilgisayarlar, orta düzey 

bilgisayarlar (AS/400 gibi) ve benzeri sistemler, şu 

an için kötücül yazılımlar tarafından yaygın olarak 

hedef alınmıyor ya da etkilenmiyor olabilir. Ancak, 

kötü amaçlı yazılıma yönelik endüstri eğilimleri 

hızla değişebildiğinden, kuruluşların, örneğin 

sistemlerinin, yeni ve gelişmekte olan kötücül 

yazılımdan gelen tehdit altında olup olmadığını 

belirlemek için sağlayıcı güvenlik bildirimlerini ve 

virüsten koruma haber gruplarını izleyerek, 

sistemlerini etkileyebilecek yeni kötücül 

yazılımların farkında olması önemlidir. 

Kötü amaçlı yazılımdaki eğilimler, yeni güvenlik 

açıklarının belirlenmesine dâhil edilmeli ve yeni 

eğilimleri ele alacak yöntemler, şirketin 

yapılandırma standartlarına ve koruma 

mekanizmalarına gerektiği gibi eklenmelidir 

5.2 Tüm virüsten koruma 

mekanizmalarının aşağıdaki şekilde 

sürdürüldüğünden emin olun: 

• Güncel tutuluyor, 

• Düzenli taramalar gerçekleştiriliyor 

• PCI DSS Gereksinim 10.7'ye göre 

tutulan denetim günlükleri oluşturun. 

5.2.a Virüsten koruma yazılımı ve tanımlarının güncel tutulması 

gerektirildiğini doğrulamak için politikaları ve prosedürleri 

inceleyin. 

En son güvenlik güncellemeleri, imza dosyaları ya 

da kötücül yazılım korumalarıyla sürdürülmezler 

ve güncel tutulmazlarsa, en iyi virüsten koruma 

çözümleri bile sınırlı etkinlik gösterir. 

Denetim günlükleri, virüs ve kötücül yazılım 

etkinliğini ve kötücül yazılımdan koruma tepkilerini 

izleme becerisi sağlar. Bundan dolayı, kötücül 

yazılımdan koruma çözümlerinin denetim 

günlükleri oluşturmak üzere yapılandırılması ve bu 

günlüklerin Gereksinim 10 gereğince yönetilmesi 

zorunludur. 

5.2.b Virüsten koruma mekanizmalarının aşağıdaki özelliklere 

sahip olduğunu doğrulamak için, yazılımın ana kurulumu da 

dâhil olmak üzere, virüsten koruma yapılandırmalarını inceleyin: 

• Otomatik güncellemeler gerçekleştirmek için yapılandırılmış 

ve 

• Düzenli taramalar gerçekleştirmek için yapılandırılmış. 

5.2.c Aşağıdakileri doğrulamak için, kötü amaçlı yazılımdan 

yaygın olarak etkilenen tüm işletim sistemi türleri dâhil olmak 

üzere, sistem bileşenlerinin bir örneğini inceleyin: 

• Virüsten koruma yazılımları ve tanımları güncel. 

• Düzenli taramalar gerçekleştiriliyor. 

5.2.d Aşağıdakileri doğrulamak için, yazılımın ana kurulumu ve 

sistem bileşenlerinin bir örneği de dâhil olmak üzere, virüsten 

koruma yapılandırmalarını inceleyin: 

• Virüsten koruma yazılımı günlük oluşturma etkin ve 

• Günlükler, PCI DSS Gereksinim 10.7 gereğince tutuluyor. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 56 

Mayıs 2018 

 

 

 

PCI DSS Gereksinimleri TEST PROSEDÜRLERİ REHBERLİK 

5.3 Virüsten koruma mekanizmalarının 

etkin biçimde çalıştığından ve sınırlı bir 

zaman dilimi için olay temelinde 

yönetimce özel olarak yetkilendirilmediği 

sürece kullanıcılar tarafından devre dışı 

bırakılamadığı ya da 

değiştirilemediğinden emin olun. 

Not: Virüsten koruma çözümleri, yönetim 

tarafından duruma göre yetkilendirildiği 

şekilde yalnızca geçerli teknik gereksinim 

varsa geçici olarak devre dışı 

bırakılabilir. Virüsten korumanın belirli bir 

amaç için devre dışı bırakılması 

gerekirse bunun için resmi olarak yetki 

verilmelidir. Virüsten korumanın etkin 

olmadığı süre boyunca ek güvenlik 

önlemlerinin de uygulanması gerekebilir. 

5.3.a Virüsten koruma yazılımının etkin biçimde çalıştığını 

doğrulamak için, yazılımın ana kurulumu ve sistem 

bileşenlerinin bir örneği de dâhil olmak üzere, virüsten koruma 

yapılandırmalarını inceleyin. 

Sürekli çalışan ve değiştirilemez olan virüsten 

koruma, kötücül yazılıma karşı devamlı koruma 

sağlayacaktır. 

Kötücül yazılımdan korumaların 

değiştirilemediğinden ya da devre dışı 

bırakılamadığından emin olmak için tüm 

sistemlerde politika tabanlı kontrollerin kullanımı, 

kötü amaçlı yazılımın sistemin zayıflığından 

yararlanmasını önlemeye yardımcı olacaktır. 

Virüsten korumanın etkin olmadığı zaman dilimi 

için ek güvenlik önlemlerinin uygulanması da 

gerekebilir; örneğin, virüsten koruma devre dışı 

bırakıldığında korunmayan sistemin internet 

bağlantısını kesme ve tekrar etkinleştirildikten 

sonra tam bir tarama çalıştırma. 

5.3.b Virüsten koruma yazılımının kullanıcılar tarafından devre 

dışı bırakılamadığını ya da değiştirilemediğini doğrulamak için, 

yazılımın ana kurulumu ve sistem bileşenlerinin bir örneği de 

dâhil olmak üzere, virüsten koruma yapılandırmalarını inceleyin. 

5.3.c Sınırlı bir zaman dilimi için olay temelinde yönetimce özel 

olarak yetkilendirilmediği sürece, virüsten koruma yazılımının 

kullanıcılar tarafından devre dışı bırakılamadığını ya da 

değiştirilemediğini doğrulamak için sorumlu personelle görüşün 

ve süreçleri gözleyin. 

5.4 Kötücül yazılıma karşı sistemleri 

korumaya yönelik güvenlik politikaları ve 

operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

5.4 Sistemlerin kötücül yazılıma karşı korunmasına yönelik 

güvenlik politikaları ve operasyonel prosedürlerin aşağıdaki 

özelliklere sahip olduğunu doğrulamak için belgeleri inceleyin 

ve personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, sistemlerin kesintisiz bir temelde 

kötücül yazılımdan korunmasını sağlamaya 

yönelik güvenlik politikalarını ve belgelenmiş 

operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Gereksinim 6: Güvenli sistemler ve uygulamalar geliştirerek sürdürün 

Ahlaksız kişiler, sistemlere ayrıcalıklı erişim elde etmek için güvenlik açıklarını kullanır. Bu güvenlik açıklarının çoğu, sistemleri yöneten kuruluşlar 

tarafından kurulması gereken, sağlayıcı tarafından sunulan güvenlik yamalarıyla giderilir. Kötü niyetli kişiler ve kötücül yazılımlar tarafından kart 

sahibi verilerinin çıkar amaçlı kullanımına ve tehlikeye atılmasına karşı koruma sağlamak için, tüm sistemler tüm uygun yazılım yamalarına sahip 

olmalıdır. 
 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

6.1 Güvenlik açığı bilgisi için tanınmış dış 

kaynakları kullanarak, güvenlik açıklarını 

belirlemeye yönelik bir süreç oluşturun ve 

yeni keşfedilen güvenlik açıklarına bir risk 

derecelendirmesi (örneğin “yüksek”, “orta” ya 

da “düşük” olarak) atayın. 

6.1.a Aşağıdakiler için süreçler tanımlandığını doğrulamak 

için politikaları ve prosedürleri inceleyin: 

• Yeni güvenlik açıklarını belirlemek için 

• Güvenlik açıklarına, tüm “yüksek” riskli ve “önemli” 

güvenlik açıklarının tanımlanmasını içeren bir risk 

derecelendirmesi atamak için. 

Bu gereksinimin amacı, kuruluşların, ortamlarını 

etkileyebilecek yeni güvenlik açıklarına karşı güncel 

olmalarıdır. 

Güvenlik açığı bilgisinin kaynakları güvenilir 

olmalıdır ve çoğunlukla sağlayıcı web sitelerini, 

endüstri haber gruplarını, posta listelerini ya da RSS 

beslemelerini içerir. 

Bir kuruluş, ortamını etkileyebilecek bir güvenlik 

açığı belirlediğinde, güvenlik açığının ortaya 

çıkardığı risk değerlendirilmeli ve 

derecelendirilmelidir. Bundan dolayı kuruluş, sürekli 

temelde güvenlik açıklarını değerlendirmek için 

yürürlükte olan bir yönteme sahip olmalı ve bu 

güvenlik açıklarına risk dereceleri atamalıdır. Bu, bir 

ASV taramasıyla ya da dâhili güvenlik açığı 

taramasıyla başarılmaz, bunun yerine, güvenlik 

açığı bilgilerine yönelik endüstri kaynaklarını etkin 

biçimde izlemek için bir süreç gerektirir. 

Riskleri sınıflandırmak (örneğin “yüksek”, “orta” ya 

da “düşük” olarak), kuruluşların, en yüksek risk 

unsurlarını daha hızlı belirlemesine, 

önceliklendirmesine ve ele almasına, en büyük riski 

ortaya çıkaran güvenlik açığından yararlanma 

olasılığını düşürmesine olanak tanır. 

Not: Risk derecelendirmeleri, en iyi endüstri 

uygulamalarının yanı sıra olası etkinin göz 

önünde bulundurulmasını da temel almalıdır. 

Örneğin, güvenlik açıklarını 

derecelendirmeye yönelik kriterler, CVSS 

temel puanının, sağlayıcı tarafından 

sınıflandırmanın ve/veya etkilenen sistemlerin 

türünün düşünülmesini içerebilir. 

Güvenlik açıklarını değerlendirmeye ve risk 

derecelendirmelerini atamaya yönelik 

yöntemler, bir kuruluşun ortamına ve risk 

değerlendirme stratejisine bağlı olarak 

değişecektir. Risk derecelendirmeleri en 

azından, ortam için “yüksek risk” olarak 

düşünülen tüm güvenlik açıklarını tanımalıdır. 

Risk derecelendirmesine ek olarak, güvenlik 

açıkları, ortam için olası bir tehdit 

doğurmaları, önemli sistemleri etkilemeleri 

ve/veya ele alınmazlarsa olası tehlikeyle 

sonuçlanabilecekleri durumlarda “önemli” 

sayılabilir. Önemli sistemlere örnekler, 

güvenlik sistemlerini, dışarıdan görünen 

cihazları ve sistemleri, veri tabanlarını ve kart 

• Güvenlik açığı bilgilerine yönelik tanınmış dış kaynaklar 

kullanmak için. 

6.1.b Aşağıdakileri doğrulamak için personelle görüşün ve 

süreçleri gözleyin: 

• Yeni güvenlik açıkları belirlenir. 

• Güvenlik açıklarına, tüm “yüksek” riskli ve “önemli” 

güvenlik açıklarının tanımlanmasını içeren bir risk 

derecelendirmesi atanır. 

• Yeni güvenlik açıklarını belirleme amaçlı süreçler, 

güvenlik açığı bilgilerine yönelik tanınmış dış kaynakları 

kullanmayı içerir. 

Not: Uygun yazılım yamaları, yamaların var olan güvenlik yapılandırmalarıyla çakışmadığını belirlemek için yeterli biçimde değerlendirilmiş ve test 

edilmiş yamalardır. Kurum içinde geliştirilen uygulamalar için, standart sistem geliştirme süreçleri ve güvenli kodlama teknikleri kullanılarak çok 

sayıda güvenlik açığı engellenebilir. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 58 

Mayıs 2018 

 

 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

sahibi verileri saklayan, işleyen ya da ileten 

diğer sistemleri içerebilir. 

  

6.2 Tüm sistem bileşenlerinin ve yazılımların, 

sağlayıcı tarafından sunulan uygulanabilir 

güvenlik yamaları kurularak bilinen güvenlik 

açıklarından korunduğundan emin olun. 

Önemli güvenlik yamalarını, çıkarılmalarından 

sonraki bir ay içinde kurun. 

Not: Önemli güvenlik yamaları, Gereksinim 

6.1'de tanımlanan risk derecelendirme 

sürecine göre belirlenmelidir. 

6.2.a Aşağıdakilere yönelik süreçlerin tanımlandığını 

doğrulamak için, güvenlik yaması kurulumuyla ilgili 

politikaları ve prosedürleri inceleyin: 

• Sağlayıcı tarafından sunulan uygulanabilir önemli 

güvenlik yamalarının, çıkarılmalarından sonraki bir ay 

içinde kurulması. 

• Sağlayıcı tarafından sunulan tüm uygulanabilir güvenlik 

yamalarının, uygun bir zaman dilimi (örneğin üç ay) 

içinde kurulması. 

Başka şekilde güvenli kılınmış sistemlere karşı, 

sıklıkla "sıfır gün" adı verilen (daha önce bilinmeyen 

bir güvenlik açığını kullanan saldırı), yaygın biçimde 

yayınlanmış açık noktaları kullanan sabit bir saldırı 

akışı vardır. En son yamalar önemli sistemlerde en 

kısa sürede uygulanmazsa kötü niyetli bir kişi, bir 

sisteme saldırmak ya da sistem devre dışı bırakmak 

veya hassas verilere erişim elde etmek için bu 

açıkları kullanabilir. 

Önemli altyapılar için yamalara öncelik vermek, 

yüksek öncelikli sistemlerin ve cihazların, yamanın 

çıkarılmasından sonra en kısa zamanda güvenlik 

açıklarından korunmasını sağlar. Yama 

kurulumlarına, önemli ya da risk altındaki sistemlere 

yönelik güvenlik yamaları 30 gün, diğer düşük riskli 

yamalar da 2-3 ay içinde kurulacak şekilde öncelik 

vermeyi düşünün. 

Bu gereksinim, ödeme uygulamaları da dahil 

olmak üzere tüm kurulu yazılımlara yönelik 

uygulanabilir yamalara da uygulanır (hem 

PA-DSS onaylı olanlar hem de olmayanlar). 

6.2.b Sistem bileşenlerinin ve ilgili yazılımın bir örneği için, 

aşağıdakileri doğrulamak amacıyla, her sistemde kurulu 

olan sistem yamalarının listesini, sağlayıcı tarafından 

sunulan en son güvenlik yaması listesiyle karşılaştırın: 

• Sağlayıcı tarafından sunulan uygulanabilir önemli 

güvenlik yamaları, çıkarılmalarından sonraki bir ay içinde 

kurulur. 

• Sağlayıcı tarafından sunulan tüm uygulanabilir güvenlik 

yamaları, uygun bir zaman dilimi (örneğin üç ay) içinde 

kurulur. 

6.3 Aşağıdaki şekilde, dâhili ve harici yazılım 

uygulamalarını (uygulamalara web tabanlı 

yönetici erişimi dâhil) güvenli biçimde 

geliştirin: 

• PCI DSS'ye göre (örneğin, güvenli kimlik 

doğrulama ve oturum açma) 

• Endüstri standartları ve/veya en iyi 

uygulamalar temelinde. 

• Yazılım geliştirme döngüsü boyunca bilgi 

güvenliği dâhil edilerek 

Not: Bu, dâhili olarak geliştirilen tüm 

yazılımların yanı sıra, sipariş edilen ya da 

üçüncü taraflarca geliştirilen yazılıma 

uygulanır. 

6.3.a İşlemlerin, endüstri standartları ve/veya en iyi 

uygulamalar temelinde olduğunu doğrulamak için, yazılı 

yazılım geliştirme süreçlerini inceleyin. 

Yazılım geliştirmenin gereksinimlerin tanım, tasarım, 

analiz ve test aşamaları sırasında güvenliğin 

kapsanmamasıyla, üretim ortamında istemeden ya 

da kötü niyetli olarak güvenlik açıklarına neden 

olunabilir. 

Uygulama tarafından hassas verilerin nasıl işlediğini 

anlamak (saklandığında, iletildiğinde ve bellek 

olduğunda dâhil olmak üzere), verilerin korunması 

gerektiği yerleri belirlemeye yardımcı olabilir. 

6.3.b Bilgi güvenliğinin döngü boyunca dâhil edildiğini 

doğrulamak için yazılı yazılım geliştirme süreçlerini 

inceleyin. 

6.3.c Yazılım uygulamalarının PCI DSS'ye göre 

geliştirildiğini doğrulamak için, yazılı yazılım geliştirme 

süreçlerini inceleyin. 

6.3.d Yazılı yazılım geliştirme süreçlerinin uygulandığını 

doğrulamak için yazılım geliştiricilerle görüşün. 
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6.3.1 Uygulamalar etkin hale gelmeden 

veya müşteriler için çıkarılmadan önce, 

geliştirme, test ve/veya özel uygulama 

hesaplarını, kullanıcı kimliklerini ve 

şifrelerini kaldırın. 

6.3.1 Üretim öncesi ve/veya özel uygulama hesaplarının, 

kullanıcı kimliklerinin ve şifrelerinin, bir uygulama üretime 

girmeden veya müşteriler için çıkarılmadan önce 

kaldırıldığını doğrulamak amacıyla, yazılı yazılım 

geliştirme prosedürlerini inceleyin ve sorumlu personelle 

görüşün. 

Uygulamanın işlevi konusunda bilgiler 

verebileceklerinden, uygulama etkin olmadan veya 

müşteriler için çıkarılmadan önce, geliştirme, test 

ve/veya özel uygulama hesapları, kullanıcı kimlikleri 

ve şifreleri üretim kodundan kaldırılmalıdır. Bu tür 

bilgilere sahip olma, uygulamanın ve ilgili kart sahibi 

verilerinin tehlikeye atılmasını kolaylaştırabilir. 

6.3.2 En azından aşağıdakileri kapsamak 

amacıyla, potansiyel kodlama güvenlik 

açıklarını belirlemek için (manuel ya da 

otomatik süreçler kullanarak), üretim ya da 

müşteriler için çıkarılmadan önce özel kodu 

gözden geçirin: 

• Kod değişiklikleri, kodlayıcı dışındaki 

kişiler ve kod gözden geçirme teknikleri 

ve güvenli kodlama uygulamaları 

konusunda bilgili bireyler tarafından 

gözden geçirilir. 

• Kod gözden geçirmeleri, kodun, 

güvenli kodlama kılavuzlarına göre 

geliştirilmesini sağlar 

• Yayınlama öncesinde uygun 

düzeltmeler uygulanır. 

• Kod gözden geçirme sonuçları, 

yayınlama öncesinde yönetim 

tarafından gözden geçirilir ve 

onaylanır. 

(Devamı sonraki sayfada) 

6.3.2.a Tüm özel uygulama kodu değişikliklerinin 

aşağıdaki şekilde gözden geçirilmesi gerektiğini (manuel 

ya da otomatik süreçler kullanılarak) doğrulamak için yazılı 

yazılım geliştirme prosedürlerini inceleyin ve sorumlu 

personelle görüşün: 

• Kod değişiklikleri, asıl kodlayıcı dışındaki kişiler ve 

kod gözden geçirme teknikleri ve güvenli kodlama 

uygulamaları konusunda bilgili kişiler tarafından 

gözden geçirilir. 

• Kod gözden geçirmeleri, kodun, güvenli kodlama 

kılavuzlarına göre geliştirilmesini sağlar (bkz. PCI 

DSS Gereksinim 6.5). 

• Yayınlama öncesinde uygun düzeltmeler uygulanır. 

• Kod gözden geçirme sonuçları, yayınlama öncesinde 

yönetim tarafından gözden geçirilir ve onaylanır. 

Özel koddaki güvenlik açıklarından, ağa erişim elde 

etmek ve kart sahibi verilerini tehlikeye atmak için 

kötü niyetli kişiler tarafından yaygın biçimde 

yararlanılır. 

Kod gözden geçirme teknikleri konusunda bilgili ve 

deneyimli bir kişi, gözden geçirme sürecine dâhil 

edilmelidir. Kod gözden geçirmeleri, bağımsız, 

nesnel gözden geçirme sağlamak için, kod 

geliştiriciden farklı biri tarafından 

gerçekleştirilmelidir. Manuel gözden geçirmelerin 

yerine otomatik araçlar ya da süreçler de 

kullanılabilir ancak otomatik bir aracın bazı kodlama 

sorunlarını belirlemesinin zor ve hatta olanaksız 

olabileceğini unutmayın. 

Kod, üretim ortamına dağıtılmadan ya da müşteriler 

için yayınlanmadan önce kodlama hatalarının 

düzeltilmesi, kodun, ortamlarda olası açıklar ortaya 

çıkarmasını engeller. Üretim ortamlarına 

dağıtıldıktan ya da yayınlandıktan sonra, hatalı 

kodun ele alınması çok daha zor ve pahalıdır. 

Yayınlama öncesinde yönetim tarafından resmi bir 

gözden geçirme ve sonlandırmanın dâhil edilmesi, 

kodun onaylandığından, politikalar ve prosedürlere 

göre geliştirilmiş olduğundan emin olmaya yardımcı 

olur. 
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Not: Kod gözden geçirmelere yönelik bu 

gereksinim, sistem geliştirme döngüsünün bir 

parçası olarak, tüm özel kodlar (hem dâhili 

hem de dışarıdan görünen) için geçerlidir. 

Kod gözden geçirmeler, bilgili dâhili personel 

ya da üçüncü taraflarca yürütülebilir. PCI 

DSS Gereksinim 6.6'da tanımlandığı şekliyle, 

uygulamadan sonra devam eden tehditleri ve 

güvenlik açıklarını ele almak için, dışarıdan 

görünen web uygulamaları da ek kontrollere 

tabidir. 

6.3.2.b En son özel uygulama değişikliklerinin bir örneğini 

seçin ve özel uygulama kodunun, yukarıdaki 6.3.2.a'ya 

göre gözden geçirildiğini doğrulayın. 

 

6.4 Sistem bileşenlerindeki tüm değişiklikler 

için, değişiklik kontrolü süreçleri ve 

prosedürlerini izleyin. Süreçler aşağıdakileri 

içermelidir: 

6.4 Aşağıdakilerin tanımlandığını doğrulamak için politikaları 

ve prosedürleri inceleyin: 

• Ortamlarda ayrışmayı uygulamak için yürürlükte olan 

erişim kontrolü sayesinde, geliştirme/test ortamları 

üretim ortamlarından ayrıdır. 

• Geliştirme/test ortamlarına atanan personelle, üretim 

ortamına atananlar arasında görevlerin ayrımı. 

• Üretim verileri (canlı PAN'ler) test etme ya da geliştirme 

için kullanılmaz. 

• Test verileri ve hesaplar, bir üretim sistemi etkin 

olmadan önce kaldırılır. 

• Güvenlik yamaları ve yazılım değişikliklerini uygulamayla 

ilgili değişiklik kontrolü prosedürleri belgelenir. 

Değişiklik kontrollerinin uygun biçimde 

belgelenmemesi ve uygulanmamasından dolayı, 

güvenlik özellikleri istenmeden ya da bilerek 

unutulabilir veya çalışamaz duruma getirilebilir, 

işleme düzensizlikleri meydana gelebilir veya kötü 

niyetli kod ortaya çıkarılabilir. 

6.4.1 Geliştirme/test ortamlarını üretim 

ortamlarından ayırın ve ayırmayı, erişim 

kontrolleriyle uygulayın. 

6.4.1.a Geliştirme/test ortamlarının üretim ortamlarından 

ayrı olduğunu doğrulamak için ağ belgelerini ve ağ cihaz 

yapılandırmalarını inceleyin. 

Geliştirme ve test ortamları sürekli değişen 

durumundan dolayı, üretim ortamından daha az 

güvenli olma eğilimi gösterirler. Ortamlar arasında 

yeterli ayrım olmadan, üretim ortamının ve kart 

sahibi verilerinin, test ya da geliştirme ortamındaki 

daha az sıkı olan güvenlik yapılandırmaları ve olası 

güvenlik açıklarından dolayı tehlikeye atılması 

mümkün olabilir. 

6.4.1.b Geliştirme/test ortamları ve üretim ortamları 

arasında ayırma uygulamaya yönelik erişim kontrollerinin 

yürürlükte olduğunu doğrulamak için erişim kontrolleri 

ayarlarını inceleyin. 
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6.4.2 Geliştirme/test ve üretim ortamları 

arasında görevlerin ayrılması 

6.4.2 Geliştirme/test ortamlarıyla üretim ortamı arasında 

görevlerin ayrılmasının yürürlükte olduğunu doğrulamak 

için, süreçleri gözleyin ve geliştirme/test ortamlarına 

atanan personel ve üretim ortamına atanan personelle 

görüşün. 

Üretim ortamına ve kart sahibi verilerine erişime 

sahip olan personel sayısını azaltmak, riski en aza 

indirger ve erişimin, bilmeleri için bir ticari 

gereksinimi olan kişilerle sınırlanmasını sağlamaya 

yardımcı olur. 

Bu gereksinimin amacı, geliştirme ve test işlevlerini 

üretim işlevlerinden ayırmaktır. Örneğin, bir 

geliştirici, geliştirme ortamında yükseltilmiş 

ayrıcalıklarla bir yönetici düzeyi hesabı kullanabilir 

ve üretim ortamına kullanıcı düzeyi erişimi olan ayrı 

bir hesaba sahip olabilir. 

6.4.3 Üretim verileri (canlı PAN'ler) test 

etme ya da geliştirme için kullanılmaz 

6.4.3.a Üretim verilerinin (canlı PAN'ler) test etme ya da 

geliştirme için kullanılmamasını sağlamaya yönelik 

prosedürlerin yürürlükte olduğunu doğrulamak için test 

süreçlerini gözleyin ve personelle görüşün. 

Güvenlik kontrolleri test ya da geliştirme 

ortamlarında genellikle sıkı değildir. Üretim 

verilerinin kullanımı, kötü niyetli kişilere, üretim 

verilerine (kart sahibi verilerine) yetkisiz erişim elde 

etme fırsatı sağlar. 
6.4.3.b Üretim verilerinin (canlı PAN'ler) test etme ya da 

geliştirme için kullanılmadığını doğrulamak için test 

verilerinin bir örneğini inceleyin. 

6.4.4 Sistemler etkinleştirilmeden/üretim 

ortamına alınmadan önce test verileri ve 

hesaplarının sistem bileşenlerinden 

kaldırılması 

6.4.4.a Bir üretim sistemi etkin olmadan önce test verileri 

ve hesaplarının kaldırıldığını doğrulamak için test 

süreçlerini gözleyin ve personelle görüşün. 

Uygulamanın ya da sistemin işlevi konusunda 

bilgiler verebileceklerinden, uygulama etkin olmadan 

(üretim ortamına alınmadan) önce, test verileri ve 

hesapları üretim kodundan kaldırılmalıdır. Bu tür 

bilgilere sahip olma, sistemin ve ilgili kart sahibi 

verilerinin tehlikeye atılmasını kolaylaştırabilir. 

6.4.4.b Sistem etkin olmadan önce test verileri ve 

hesaplarının kaldırıldığını doğrulamak için, yakın zamanda 

kurulmuş ya da güncellenmiş üretim sistemlerinden veri ve 

hesapların bir örneğini inceleyin. 
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6.4.5 Değişiklik kontrolü prosedürleri 

aşağıdakileri içermelidir: 

6.4.5.a Belgelenmiş değişiklik kontrolü prosedürlerini 

inceleyin ve prosedürlerin aşağıdakiler için 

tanımlandığını doğrulayın: 

• Etkinin belgelenmesi 

• Yetkilendirilmiş taraflarca belgelenmiş değişiklik onayı 

• Değişikliğin, sistemin güvenliğini olumsuz 

etkilemediğini doğrulamak için işlevsellik testi 

yapılıyor mu? 

• Geri çekme prosedürleri 

Uygun biçimde yönetilmezse, yazılım 

değişikliklerinin - donanım veya yazılım 

güncellemeleri ve güvenlik yamaları kurulumu gibi –

etkisi tam olarak fark edilemeyebilir ve istenmeyen 

sonuçlara sahip olabilir. 

6.4.5.b Sistem bileşenlerinin bir örneği için, en son 

değişiklikleri/güvenlik yamalarını belirlemek amacıyla 

sorumlu personelle görüşün. Bu değişiklikleri, ilgili 

değişiklik kontrolü belgelerine kadar izleyin. İncelenen her 

değişiklik için aşağıdakileri gerçekleştirin: 

6.4.5.1 Etkinin belgelenmesi. 6.4.5.1 Etkinin belgelenmesinin, her örneklenen 

değişiklik için değişiklik kontrolü belgelerine dâhil 

edildiğini doğrulayın. 

Değişikliğin etkisi, etkilenen tüm tarafların işleme 

değişikliklerine yönelik plan yapabilmesi için 

belgelenmelidir. 

6.4.5.2 Yetkilendirilmiş taraflarca 

belgelenmiş değişiklik onayı. 

6.4.5.2 Yetkilendirilmiş taraflarca belgelenmiş onayın, 

her örneklenen değişiklik için mevcut olduğunu 

doğrulayın. 

Yetkilendirilmiş taraflarca onay, değişikliğin, kuruluş 

tarafından onaylanmış meşru ve onaylı bir değişiklik 

olduğunu belirtir. 

6.4.5.3 Değişikliğin, sistemin güvenliğini 

olumsuz etkilemediğini doğrulamak için 

işlevsellik testi. 

6.4.5.3.a Her örneklenen değişiklik için, değişikliğin, 

sistemin güvenliğini olumsuz etkilemediğini doğrulamak 

için işlevsellik testi gerçekleştirildiğini onaylayın. 

Bir değişikliğin uygulanmasıyla ortamın güvenliğinin 

azaltılmadığını doğrulamak için kapsamlı test 

gerçekleştirilmelidir. Test, var olan tüm güvenlik 

kontrollerinin yürürlükte olduğunu, eşit güçte 

kontrollerle değiştirildiklerini veya ortamdaki 

herhangi bir değişiklikten sonra güçlendirildiklerini 

doğrulamalıdır. 

6.4.5.3.b Özel kod değişiklikleri için, üretime dağıtımdan 

önce, tüm güncellemelerin PCI DSS Gereksinim 6.5 ile 

uyuma yönelik olarak test edildiğini doğrulayın. 

6.4.5.4 Geri çekme prosedürleri. 6.4.5.4 Örneklenen her değişiklik için geri çekme 

prosedürleri hazırlandığını doğrulayın. 

Her değişiklik için, değişikliğin başarısız olması veya 

bir uygulama ya da sistemin güvenliğini olumsuz 

etkilemesi durumunda, sistemin önceki durumuna 

geri yüklenmesini sağlamak amacıyla belgelenmiş 

geri çekme prosedürleri olmalıdır. 
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6.4.6 Önemli bir değişiklik tamamlandıktan 

sonra, tüm yeni veya değiştirilmiş 

sistemlerde ve ağlarda ilgili tüm PCI DSS 

gereksinimleri uygulanmalı ve uygulanabilir 

olduğu yerlerde belgeler güncellenmelidir. 

6.4.6 Önemli değişikliklerin örneklemi için, ilgili PCI DSS 

gereksinimlerinin uygulandığını ve değişikliklerin bir 

parçası olarak belgelerin güncellendiğini doğrulamak için 

değişiklik kayıtlarını inceleyin, personel ile görüşün ve 

etkilenen sistemleri/ağları gözlemleyin. 

Önemli değişiklikleri analiz etme süreçlerine sahip 

olmak, kapsam içi ortamda eklenen veya değiştirilen 

tüm sistemlere veya ağlara uygun tüm PCI DSS 

kontrollerinin uygulanmasını sağlamaya yardımcı olur. 

Bu doğrulamanın değişiklik yönetimi süreçlerine 

eklenmesi, cihaz envanterlerinin ve yapılandırma 

standartlarının güncel tutulması ve gerektiğinde 

güvenlik kontrollerinin uygulanmasını sağlamaya 

yardımcı olur. 

Bir değişiklik yönetimi süreci, PCI DSS 

gereksinimlerinin yinelemeli süreç yoluyla 

uygulandığına veya korunduğuna dair destekleyici 

kanıtları içermelidir. Etkilenebilecek PCI DSS 

gereksinimlerine örnek olarak şunlar verilebilir, ancak 

bunlarla sınırlı değildir: 

• Ağ diyagramı değişiklikleri yansıtacak şekilde 

güncellenir. 

• Sistemler yapılandırma standartlarına göre 

yapılandırılır, tüm varsayılan parolalar değiştirilir 

ve gereksiz hizmetler devre dışı bırakılır. 

• Sistemler, dosya bütünlüğü izleme (FIM), anti 

virüs, yamalar, denetim günlüğü gibi gerekli 

kontrollerle korunmaktadır. 

• Hassas kimlik doğrulama verileri (SAD) 

depolanmaz ve tüm kart sahibi verileri (CHD) 

depolaması belgelenir ve veri saklama politikası 

ve prosedürlerine dahil edilir. 

• Üç ayda bir gerçekleştirilen güvenlik açığı tarama 

süreçlerine yeni sistemler dahil edilir. 
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6.5 Yazılım geliştirme süreçlerinde yaygın 

kodlama güvenlik açıklarını aşağıdaki şekilde 

ele alın: 

• Geliştiricilere, yaygın kodlama güvenlik 

açıklarının nasıl engellendiğini de içeren 

güncel güvenli kodlama teknikleri 

konularında yılda en az bir kere eğitim 

verin. 

• Uygulamaları güvenli kodlama teknikleri 

temelinde geliştirin. 

Not: 6.5.1 ila 6.5.10 arasında listelenen 

güvenlik açıkları, bu PCI DSS sürümü 

yayımlandığında en iyi endüstri 

uygulamalarıyla günceldi. Ancak, güvenlik 

açığı yönetimine yönelik en iyi endüstri 

uygulamaları güncellendiğinden (örneğin, 

OWASP Kılavuzu, SANS CWE En İyi 25, 

CERT Güvenli Kodlama vb.), geçerli en iyi 

uygulamalar bu gereksinimler için 

kullanılmalıdır. 

6.5.a En iyi endüstri uygulamaları ve kılavuzları temelinde, 

güvenli kodlama teknikleri konusunda yılda en az bir kere 

geliştiricilere yönelik güncel eğitimin şart olduğunu 

doğrulamak için yazılım geliştirme politikalarını ve 

prosedürlerini inceleyin. 

Uygulama katmanı yüksek risklidir ve hem dâhili 

hem de harici tehditlerce hedef alınabilir. 

Gereksinimler 6.5.1 ila 6.5.10, yürürlükte olması 

gereken en az kontrollerdir ve kuruluşlar, 

ortamlarındaki özel teknolojiye uygulanabilir şekilde 

ilgili güvenli kodlama uygulamalarını kapsamalıdır. 

Uygulama geliştiriciler, bu (ve diğer) yaygın kodlama 

güvenlik açıklarıyla ilgili sorunları belirlemek ve 

çözmek için uygun eğitimi almalıdır. Personelin, 

güvenli kodlama kılavuzları konusunda 

bilgilenmesini sağlamak, zayıf kodlama teknikleri 

aracılığıyla ortaya çıkan güvenlik açıkları sayısını en 

aza indirgemelidir. Geliştiricilere yönelik eğitim, 

kurum içinde ya da üçüncü taraflarca sağlanabilir ve 

kullanılan teknolojiye uygulanabilir olmalıdır. 

Endüstri tarafından kabul edilmiş güvenli kodlama 

uygulamaları değiştikçe, yeni tehditleri (örneğin 

bellek ayıklama saldırılarını) ele almak için kuruluş 

kodlama uygulamaları ve geliştirici eğitimi benzer 

şekilde güncellenmelidir. 

6.5.1 ila 6.5.10'da belirlenen güvenlik açıkları bir en 

düşük temel hat sağlar. Güvenlik açığı eğilimlerine 

karşı güncel olmaya devam etmek ve güvenli 

kodlama uygulamalarında uygun önlemleri kapsama 

almak şirketin sorumluluğudur. 

6.5.b Yazılım geliştiricilerin, yaygın kodlama güvenlik 

açıklarının nasıl engellendiğini de içeren güncel güvenli 

kodlama teknikleri konularında yılda en az bir kere eğitim 

aldıklarını doğrulamak için eğitimin kayıtlarını inceleyin. 

6.5.c Uygulamaları en azından aşağıdaki güvenlik 

açıklarına karşı korumaya yönelik süreçlerin yürürlükte 

olduğunu doğrulayın: 
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Not: Aşağıdaki gereksinimler 6.5.1 ila 6.5.6 tüm uygulamalara (dâhili veya harici) uygulanır. 
 

6.5.1 Sokuşturma zafiyetleri, özellikle SQL 

sokuşturma. Ayrıca, diğer sokuşturma 

kusurlarının yanı sıra İşletim Sistemi Komut 

Sokuşturma, LDAP ve XPath sokuşturma 

kusurlarını da dikkate alın. 

6.5.1 Sokuşturma kusurlarının, aşağıdakileri içeren 

kodlama teknikleriyle ele alındığını doğrulamak için, 

yazılım geliştirme politikaları ve prosedürlerini inceleyin ve 

sorumlu personelle görüşün: 

• Kullanıcı verilerinin, komutların ve sorguların anlamını 

değiştiremediğini doğrulamak için girişi onaylama. 

• Parametrelerle ifade edilen sorgular kullanma. 

Sokuşturma kusurları, özellikle SQL sokuşturma, 

uygulamaları tehlikeye atmaya yönelik yaygın olarak 

kullanılan bir yöntemdir. Kullanıcı tarafından 

sağlanan veriler, bir komut ya da sorgunun parçası 

olarak bir yorumlayıcıya gönderildiğinde sokuşturma 

meydana gelir. Saldırganın düşman verileri, 

yorumlayıcıyı istenmeyen komutları yürütmesi ya da 

verileri değiştirmesi yönünde kandırır ve saldırganın, 

tampon taşması gibi saldırılar başlatmak veya hem 

gizli bilgileri hem de sunucu uygulaması işlevselliğini 

ortaya çıkarmak için uygulama aracılığıyla ağ 

içindeki bileşenlere saldırmasına olanak tanır. 

Uygulamaya gönderilmeden önce bilgiler 

doğrulanmalıdır; örneğin, tüm alfa karakterler, alfa 

ve sayısal karakterlerin karşımı vb. için kontrol 

edilerek. 

6.5.2 Tampon taşmaları 6.5.2 Tampon taşmalarının, aşağıdakileri içeren kodlama 

teknikleriyle ele alındığını doğrulamak için, yazılım 

geliştirme politikaları ve prosedürlerini inceleyin ve 

sorumlu personelle görüşün: 

• Tampon sınırlarını doğrulama. 

• Giriş dizelerini kırpma. 

Bir uygulama, tampon alanında uygun sınır 

kontrollerine sahip olmadığında tampon taşmaları 

meydana gelir. Bu, tampondaki bilgilerin tamponun 

bellek alanından dışarı ve yürütülebilir bellek alanına 

itilmesine neden olabilir. Bu meydana geldiğinde, 

saldırgan, tamponun sonuna kötü niyetli kod 

ekleme, ardından da arabelleği taşırarak, bu kötü 

niyetli kodu yürütülebilir bellek alanına itme fırsatına 

sahip olur. Daha sonra kötü niyetli kod yürütülür ve 

çoğunlukla saldırganın uygulamaya ve/veya 

etkilenen sisteme uzaktan erişmesini sağlar. 

6.5.3 Güvenli olmayan kriptografik 

depolama 

6.5.3 Güvenli olmayan kriptografik depolamanın, 

aşağıdaki özelliklere sahip kodlama teknikleriyle ele 

alındığını doğrulamak için, yazılım geliştirme politikaları ve 

prosedürlerini inceleyin ve sorumlu personelle görüşün: 

• Kriptografik zafiyetleri önler. 

• Güçlü kriptografik algoritmalar ve anahtarlar kullanır. 

Verileri saklamak için güçlü kriptografik işlevleri 

düzgün biçimde kullanmayan uygulamalar, tehlikeye 

düşme ve kimlik doğrulama bilgilerinin ve/veya kart 

sahibi verilerinin açığa çıkmasında yüksek risk 

altındadır. Bir saldırgan, zayıf kriptografik 

süreçlerden faydalanabilirse şifrelenmiş verilere 

şifresiz metin erişimi elde edebilir. 
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6.5.4 Güvenli olmayan iletişimler 6.5.4 Güvenli olmayan iletişimlerin, tüm hassas iletişimleri 

uygun biçimde doğrulayan ve şifreleyen kodlama 

teknikleriyle ele alındığını doğrulamak için, yazılım 

geliştirme politikaları ve prosedürlerini inceleyin ve 

sorumlu personelle görüşün. 

 

Güçlü kriptografi kullanarak ağ trafiğini yeterli 

biçimde şifreleyemeyen uygulamalar, tehlikeye 

düşme ve kart sahibi verilerinin açığa çıkmasında 

yüksek risk altındadır. Bir saldırgan, zayıf 

kriptografik süreçlerden faydalanabilirse, bir 

uygulamanın kontrolünü ele geçirebilir ve hatta 

şifrelenmiş verilere şifresiz metin erişimi elde 

edebilir. 

6.5.5 Uygun olmayan hata işleme 6.5.5 Uygun olmayan hata işlemenin, hata mesajlarıyla 

bilgi sızdırmayan (örneğin, özel hata ayrıntıları yerine 

genel hatalar döndürerek) kodlama teknikleriyle ele 

alındığını doğrulamak için, yazılım geliştirme politikaları ve 

prosedürlerini inceleyin ve sorumlu personelle görüşün. 

Uygulamalar, yapılandırmaları ya da dâhili 

çalışmaları konusunda yanlışlıkla bilgi sızdırabilir 

veya uygun olmayan hata işleme yöntemleri 

aracılığıyla ayrıcalıklı bilgileri açığa çıkarabilir. 

Saldırganlar, hassas verileri çalmak veya sistemi 

tümüyle tehlikeye atmak için bu zayıflığı kullanır. 

Kötü niyetli bir kişi, uygulamanın düzgün biçimde 

işlemediği hatalar oluşturabilirse, ayrıntılı sistem 

bilgilerini elde edebilir, hizmet aksatma kesintileri 

oluşturabilir, güvenliğin başarısız olmasına neden 

olabilir veya sunucuyu çökertebilir. Örneğin, "yanlış 

şifre girildi" mesajı, bir saldırgana, sağlanan kullanıcı 

kimliğinin doğru olduğunu ve çabasını yalnızca şifre 

üzerinde odaklaması gerektiğini anlatır. "Veriler 

doğrulanamadı" gibi daha genel hata mesajları 

kullanın. 

6.5.6 Güvenlik açığı belirleme sürecinde 

(PCI DSS Gereksinim 6.1'de tanımlandığı 

şekliyle) belirlenmiş tüm “yüksek riskli” 

güvenlik açıkları. 

6.5.6 Kodlama tekniklerinin, PCI DSS Gereksinim 6.1'de 

belirtildiği gibi, uygulamayı etkileyebilecek “yüksek riskli” 

güvenlik açıklarını ele aldığını doğrulamak için, yazılım 

geliştirme politikaları ve prosedürlerini inceleyin ve 

sorumlu personelle görüşün. 

Bir kuruluşun güvenlik açığı risk derecelendirme 

süreciyle (Gereksinim 6.1'de tanımlanan) “yüksek 

riskli” olarak belirlenmiş ve uygulamayı 

etkileyebilecek tüm güvenlik açıkları, uygulama 

geliştirme sırasında belirlenmeli ve ele alınmalıdır. 
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Not: Aşağıdaki gereksinimler 6.5.7 ila 6.5.10, web uygulamalarına ve uygulama arayüzlerine 

(dâhili veya harici) uygulanır: 

Hem dâhili hem de harici olarak (dışarıdan) görünen 

web uygulamaları, mimarilerinin yanı sıra tehlikeye 

düşmede göreceli kolaylığı ve meydana gelme 

sıklığı temelinde benzersiz güvenlik risklerine 

sahiptir. 

6.5.7 Siteler arası komut dizisi (XSS) 6.5.7 Siteler arası komut dizisinin (XSS), aşağıdakileri 

içeren kodlama teknikleriyle ele alındığını doğrulamak için, 

yazılım geliştirme politikaları ve prosedürlerini inceleyin ve 

sorumlu personelle görüşün: 

• Kapsamadan önce tüm parametreleri doğrulama 

• İçeriğe duyarlı kaçış kullanma. 

XSS kusurları, bir uygulama, kullanıcı tarafından 

sağlanan verileri aldığında ve o içeriği önce 

doğrulamadan ya da kodlamadan bir web tarayıcıya 

gönderdiğinde meydana gelir. XSS, saldırganların, 

saldırıya uğrayanın tarayıcısında, kullanıcı 

oturumlarını ele geçiren, web sitelerinin görünümünü 

bozan, muhtemelen solucanlar sokan vb. komut 

dizisi yürütmesine olanak tanır. 
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6.5.8 Uygun olmayan erişim kontrolü 

(güvenli olmayan doğrudan nesne 

başvuruları, URL erişimini kısıtlayamama, 

dizin gezinme ve işlevlere kullanıcı 

erişimlerini kısıtlayamama). 

6.5.8 Uygun olmayan erişim kontrolünün (güvenli olmayan 

doğrudan nesne başvuruları, URL erişimini kısıtlayamama 

ve dizin gezinme gibi), aşağıdaki özelliklere sahip kodlama 

tekniğiyle ele alındığını doğrulamak için, yazılım geliştirme 

politikaları ve prosedürlerini inceleyin ve sorumlu 

personelle görüşün: 

• Kullanıcıların uygun kimlik doğrulaması 

• Girişi temizleme 

• Dâhili nesne başvurularını kullanıcılara açık etmeme 

• Yetkisiz işlevlere erişime izin vermeyen kullanıcı 

arayüzleri. 

Doğrudan bir nesne başvurusu, bir geliştirici bir 

başvuruyu, dosya, dizin, veritabanı kaydı veya 

anahtar gibi bir dâhili uygulama nesnesine URL ya 

da form parametresi olarak açık ettiğinde meydana 

gelir. Saldırganlar, bu başvuruları, yetkilendirme 

olmadan diğer nesnelere erişmek için istediği gibi 

kullanabilir. 

Tüm URL'ler için sunum katmanında ve iş 

mantığındaki erişim kontrolünü sürekli olarak 

zorlayın. Çoğunlukla, bir uygulamanın hassas 

işlevselliği korumasının tek yolu, bağlantıların veya 

URL'lerin yetkisiz kullanıcılara görüntülenmesini 

engellemektir. Saldırganlar, bu URL'lere doğrudan 

ulaşarak yetkisiz işlemlere erişmek ve işlemleri 

gerçekleştirmek için bu zayıflığı kullanabilir. 

Bir saldırgan, bir web sitesinin dizin yapısını 

sıralayıp gezinebilir (dizin gezinme), böylece yetkisiz 

bilgilere erişim elde etmenin yanı sıra, ileride kötüye 

kullanmak için sitenin çalışmalarına daha 

derinlemesine ulaşabilir. 

Kullanıcı arayüzleri, yetkisiz işlevlere erişime izin 

verirse, bu erişim, yetkisiz kişilerin ayrıcalıklı kimlik 

bilgilerine veya kart sahibi verilerine erişim elde 

etmesiyle sonuçlanabilir. Hassas kaynaklara yönelik 

doğrudan nesne başvurularına yalnızca yetkili 

kullanıcıların erişmesine izin verilmelidir. Veri 

kayaklarına erişimi sınırlamak, kart sahibi verilerinin, 

yetkisiz kaynaklara açık edilmesini önlemeye 

yardımcı olacaktır. 

6.5.9 Siteler arası istek sahteciliği (CSRF) 6.5.9 Siteler arası istek sahteciliğinin (CSRF), 

uygulamaların, tarayıcılar tarafından otomatik olarak 

gönderilen yetkilendirme kimlik bilgilerine ve belirteçlere 

güvenmemesini sağlayan kodlama teknikleriyle ele 

alındığını doğrulamak için, yazılım geliştirme politikaları ve 

prosedürlerini inceleyin ve sorumlu personelle görüşün. 

Bir CSRF saldırısı, oturum açmış bir kurbanın 

tarayıcısını savunmasız bir web uygulamasına, 

saldırganın daha sonra, gerçekleştirmek için 

kurbanın yetkili olduğu durum değiştirme işlemlerini 

(hesap ayrıntılarını güncelleme, satın alımlar yapma 

ve hatta uygulamada kimlik doğrulama gibi) yerine 

getirmesini sağlayan, önceden kimliği doğrulanmış 

bir istek göndermeye zorlar. 
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6.5.10 Bozuk kimlik doğrulama ve oturum 

yönetimi 

 

6.5.10 Bozuk kimlik doğrulamanın ve oturum yönetmenin, 

yaygın olarak aşağıdakileri içeren kodlama teknikleriyle 

ele alındığını doğrulamak için, yazılım geliştirme 

politikaları ve prosedürlerini inceleyin ve sorumlu 

personelle görüşün: 

• Oturum belirteçlerini (örneğin çerezler) “güvenli” 

olarak işaretleme 

• URL'de oturum kimliklerini açığa çıkarmama 

• Uygun zaman aşımlarını ve başarılı bir oturum açma 

sonrasında oturum kimliklerinin dönüşümünü 

kapsama. 

Güvenli kimlik doğrulama ve oturum yönetimi, 

yetkisiz kişilerin, aksi halde izinsiz kişinin yetkili bir 

kullanıcının kimliğini üstlenmesini sağlayabileceği, 

geçerli hesap kimlik bilgileri, anahtarları ya da 

oturum belirteçlerini tehlikeye düşürmesini engeller. 
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6.6 Dışarıdan görünen web uygulamaları için, 

yeni tehditleri ve güvenlik açıklarını sürekli 

olarak ele alın ve bu uygulamaların, 

aşağıdaki yöntemlerden herhangi biriyle 

bilinen saldırılara karşı korunmasını sağlayın: 

• Dışarıdan görünen web uygulamalarını, 

manuel ya da otomatik uygulama güvenlik 

açığı güvenlik değerlendirmesi araçları ya 

da yöntemleri aracılığıyla en az yıllık 

olarak ya da herhangi bir değişiklikten 

sonra gözden geçirme 

Not: Bu değerlendirme, Gereksinim 11.2 

için gerçekleştirilen güvenlik açığı 

taramalarıyla aynı değildir. 

• Tüm trafiği kesintisiz olarak kontrol etmek 

için dışarıdan görünen web 

uygulamalarının önünde web tabanlı 

saldırıları tespit eden ve önleyen bir 

otomatik teknik çözüm (örneğin bir web 

uygulaması güvenlik duvarı) kurma. 

6.6 Dışarıdan görünen web uygulamaları için, aşağıdaki 

yöntemlerden herhangi birinin şu şekilde yürürlükte 

olduğundan emin olun: 

• Dışarıdan görünen web uygulamalarının aşağıdaki 

şekilde gözden geçirildiğini (manuel ya da otomatik 

güvenlik açığı güvenlik değerlendirmesi araçları veya 

yöntemleri kullanılarak) doğrulamak için, belgelenmiş 

süreçleri inceleyin, personelle görüşün ve uygulama 

güvenlik değerlendirmelerinin kayıtlarını inceleyin: 

- En az yılda bir 

- Herhangi bir değişiklikten sonra 

- Uygulama güvenliğinde uzmanlaşan bir kuruluş 
tarafından 

- En azından, Gereksinim 6.5'teki tüm güvenlik 
açıkları değerlendirmeye dâhil edilir 

- Tüm güvenlik açıkları düzeltilir 

- Uygulama, düzeltmelerden sonra yeniden 
değerlendirilir. 

• Web tabanlı saldırıları tespit eden ve önleyen otomatik 

bir teknik çözümün (örneğin bir web uygulaması güvenlik 

duvarı) aşağıdaki biçimde yürürlükte olduğunu 

doğrulamak için sistem yapılandırma ayarlarını inceleyin 

ve personelle görüşün: 

- Web tabanlı saldırıları tespit etmek ve önlemek 

için, dışarıdan görünen web uygulamalarının 
önünde konumlandırılır. 

- Etkin biçimde çalışmakta ve uygulanabilir şekilde 
günceldir. 

- Denetim günlükleri oluşturur. 

- Ya web tabanlı saldırıları engellemek ya da 
hemen araştırılabilecek bir uyarı üretmek 
üzere yapılandırılır. 

Dışarıdan görünen web uygulamaları saldırganlar 

için birincil hedeflerdir ve zayıf biçimde kodlanmış 

web uygulamaları, saldırganların hassas verilere ve 

sistemlere erişim elde etmesi için kolay bir yol 

sağlar. Uygulamaların gözden geçirilmesine veya 

web uygulaması güvenlik duvarları kurmaya yönelik 

gereksinimin, dışarıdan görünen web 

uygulamalarındaki, zayıf kodlama ya da uygulama 

yönetimi uygulamalarından kaynaklanan tehlike 

sayısını azaltması amaçlanır. 

• Manuel ya da otomatik uygulama güvenlik açığı 

güvenlik değerlendirmesi araçları ya da 

yöntemleri, uygulamayı güvenlik açıklarına 

yönelik gözden geçirir ve/veya test eder 

• Web uygulaması güvenlik duvarları, uygulama 

katmanında gerekli olmayan trafiği filtreler ve 

engeller. Bir ağ tabanlı güvenlik duvarıyla birlikte 

kullanılan, düzgün biçimde yapılandırılmış bir 

web uygulaması güvenlik duvarı, uygulamalar 

uygun olmayan şekilde kodlanır ya da 

yapılandırılırsa, uygulama katmanı saldırılarını 

engeller. Bu teknoloji ve sürecin bir 

kombinasyonu ile elde edilebilir. Süreç tabanlı 

çözümler, bu gereksinimin de amacı olan, 

saldırıları önlemek için uyarılara zamanında 

yanıt veren mekanizmalara sahip olmalıdır. 

Not: “Uygulama güvenliğinde uzmanlaşan bir 

kuruluş”, gözden geçirenler uygulama güvenliğinde 

uzmanlaştığı ve geliştirme ekibinden bağımsızlık 

gösterebildikleri sürece ya üçüncü taraf şirket ya da 

bir dâhili kuruluş olabilir. 
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6.7 Güvenli sistemler ve uygulamalar 

geliştirmeye ve sürdürmeye yönelik güvenlik 

politikaları ve operasyonel prosedürlerin 

belgelendiğinden, kullanımda olduğundan ve 

etkilenen tüm taraflarca bilindiğinden emin 

olun. 

6.7 Güvenli sistemler ve uygulamalar geliştirmeye ve 

sürdürmeye yönelik güvenlik politikaları ve operasyonel 

prosedürlerin aşağıdaki özelliklere sahip olduğunu 

doğrulamak için belgeleri inceleyin ve personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, sistemlerin ve uygulamaların kesintisiz 

bir temelde güvenli biçimde geliştirilmesini ve 

güvenlik açıklarından korunmasını sağlamaya 

yönelik güvenlik politikalarını ve operasyonel 

prosedürleri bilmesi ve izlemesi gerekir. 
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Güçlü Erişim Kontrolü Önlemleri Uygulayın 

Gereksinim 7: Kart sahibi verilerine erişimi, işletme tarafından bilinmesi gerekenlerle kısıtlayın 

Önemli verilere yalnızca yetkili personel tarafından erişilebilmesini sağlamak için, bilmesi gereken kadar esasına ve iş sorumluluklarına göre 

erişimi sınırlamak amacıyla sistemlerin ve süreçlerin yürürlükte olması gereklidir. 

“Bilmesi gereken kadar” ifadesi, erişim haklarının yalnızca, bir işi gerçekleştirmek için gerekli olan en az veri miktarına ve ayrıcalıklara 

verilmesinde kullanılır. 
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7.1 Sistem bileşenlerine ve kart 

sahibi verilerine erişimi yalnızca 

işinin bu tür erişimi gerektirdiği 

kişilerle sınırlandırın. 

7.1 Erişim kontrolüne yönelik yazılı politikayı inceleyin ve 

politikanın, aşağıdaki gibi 7.1.1 ila 7.1.4'ü kapsadığını doğrulayın: 

• Her rol için erişim gereksinimlerini ve ayrıcalık atamalarını 

tanımlama 

• Ayrıcalıklı kullanıcı kimliklerine erişimin, iş sorumluluklarını 

yerine getirmek için gereken en az ayrıcalıklarla kısıtlanması 

• Bağımsız personelin iş sınıflandırması ve işlevi esas alınarak 

erişimin atanması 

• Yetkilendirilmiş taraflarca tüm erişim için, onaylanan belirli 

ayrıcalıkların listelenmesini de içeren belgelenmiş onay 

(elektronik ya da yazılı olarak). 

Kart sahibi verilerine ne kadar çok insan erişirse, bir 

kullanıcı hesabının kötü amaçlarla kullanılmasında o 

kadar fazla risk vardır. Erişimi, erişim için geçerli bir 

ticari nedene sahip olanlarla sınırlamak, bir 

kuruluşun, kart sahibi verilerinin acemice ya da kötü 

niyetle yanlış kullanımını önlemesine yardımcı olur. 

7.1.1 Her rol için, aşağıdakileri de 

içeren erişim gereksinimlerini 

tanımlayın: 

• Her rolün, kaynaklara erişmek 

amacıyla iş işlevlerine erişmek 

için gereksinim duyduğu 

sistem bileşenleri 

• Kaynaklara erişmek için 

gereken ayrıcalık düzeyi ve 

veri kaynakları. 

7.1.1 Rollerin bir örneğini seçin ve her rol için erişim 

gereksinimlerinin tanımlandığını ve aşağıdakileri içerdiğini 

doğrulayın: 

• Her rolün, iş işlevlerine erişmek için gereksinim duyduğu 

sistem bileşenleri ve veri kaynakları 

• İş işlevlerini gerçekleştirmek için her role yönelik gerekli 

ayrıcalıkların belirlenmesi. 

Kart sahibi verilerine erişimi, yalnızca bu tür bir 

erişime gereksinimi olan kişilerle sınırlandırmak 

amacıyla, öncelikle her rol için (örneğin, sistem 

yöneticisi, çağrı merkezi personeli, mağaza 

görevlisi) erişim gereksinimlerini, her rolün erişmesi 

gereken sistemleri/cihazları/verileri ve atanan 

görevleri etkin biçimde gerçekleştirmek için her rolün 

gereksinim duyduğu ayrıcalık düzeyini belirlemek 

gerekir. Roller ve karşılık gelen erişim gereksinimleri 

tanımlandığında, kişilere uygun şekilde erişim 

verilebilir. 
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7.1.2 Ayrıcalıklı kullanıcı 

kimliklerine erişimi, iş 

sorumluluklarını yerine getirmek 

için gereken en az ayrıcalıklarla 

kısıtlayın. 

7.1.2.a Ayrıcalıklı kullanıcı kimliklerine erişimin aşağıdaki 

özelliklere sahip olduğunu doğrulamak için, erişim atamaktan 

sorumlu personelle görüşün: 

• Ayrıcalıklı erişim bu erişimi özellikle gerektiren rollere atanır 

• İş sorumluluklarını yerine getirmek için gerekli en az 

ayrıcalıklarla kısıtlanır. 

Ayrıcalıklı kimlikler atanırken, kişilere yalnızca 

işlerini gerçekleştirmek için gereksinim duydukları 

ayrıcalıkları (“en az ayrıcalıklar”) atamak önemlidir. 

Örneğin, veritabanı yöneticisi ya da yedekleme 

yöneticisine, genel sistem yöneticisiyle aynı 

ayrıcalıklar atanmamalıdır. 

 

7.1.2.b Ayrıcalıklı erişime sahip kullanıcı kimliklerinin bir örneğini 

seçin ve atanan ayrıcalıkların aşağıdaki özelliklere sahip 

olduğunu doğrulamak için sorumlu yönetim personeliyle görüşün: 

• O kişinin iş işlevi için gerekli 

• İş sorumluluklarını yerine getirmek için gerekli en az 

ayrıcalıklarla kısıtlanır. 

En az ayrıcalıkları atamak, uygulama konusunda 

yeterli bilgiye sahip olmayan kullanıcıların hatalı 

biçimde ya da yanlışlıkla uygulama yapılandırmasını 

değiştirmelerini veya güvenlik ayarlarını 

düzenlemelerini önlemeye yardımcı olur. En az 

ayrıcalığı zorlamak, yetkisiz bir kişinin bir kullanıcı 

kimliğine erişim elde etmesi durumunda hasarın 

kapsamını en aza indirgemeye de katkı sağlar. 

7.1.3 Bağımsız personelin iş 

sınıflandırması ve işlevi temelinde 

erişim atayın. 

7.1.3 Kullanıcı kimliklerinin bir örneğini seçin ve atanan 

ayrıcalıkların o kişinin iş sınıflandırması ve işlevi temelinde 

olduğunu doğrulamak için sorumlu yönetim personeliyle görüşün. 

Kullanıcı rolleri için gereksinimler tanımlandığında 

(PCI DSS gereksinim 7.1.1'e göre), kişilere, 

oluşturulmuş olan rolleri kullanarak iş 

sınıflandırmaları ve işlevlerine göre erişim hakkı 

vermek kolaydır. 

7.1.4 Gerekli ayrıcalıkları 

belirleyen yetkili tarafların 

belgelenmiş onayını isteyin. 

7.1.4 Kullanıcı kimliklerinin bir örneğini seçin ve aşağıdakileri 

doğrulamak için, belgelenmiş onaylarla karşılaştırın: 

• Atanan ayrıcalıklar için belgelenmiş onaylar mevcut 

• Onay yetkili taraflarca verilmiş 

• Belirtilen ayrıcalıklar, kişiye atanan rollerle uyuşur. 

Belgelenmiş onay (örneğin yazılı ya da elektronik 

olarak), erişime ve ayrıcalıklara sahip olanların 

yönetim tarafından bilindiğini ve yetkilendirildiğini ve 

erişimlerinin, iş işlevleri için gerekli olduğunu garanti 

eder. 

7.2 Sistem bileşenleri için, erişimi bir 

kullanıcının bilmesi gerekenler 

temelinde kısıtlayan ve özel olarak 

izin verilmediği sürece “tümünü 

reddet” şeklinde ayarlanan bir erişim 

kontrolü sistemi oluşturun. 

Bu erişim kontrolü sistemi 

aşağıdakileri içermelidir: 

7.2 Bir erişim kontrolü sisteminin aşağıdaki şekilde uygulandığını 

doğrulamak için sistem ayarlarını ve sağlayıcı belgelerini inceleyin: 

Erişimi, kullanıcının bilmesi gerekenler temelinde 

kısıtlamaya yönelik bir mekanizma olmadan, bir 

kullanıcıya farkında olmadan kart sahibi verilerine 

erişim verilebilir. Kontrol sistemlerine erişim, 

erişimi kısıtlama ve ayrıcalıkları atama sürecini 

otomatikleştirir. Bununla birlikte, varsayılan bir 

“tümünü reddet” ayarı, böyle bir erişimi özellikle 

veren bir kural oluşturulana kadar ve 

oluşturulmadığı sürece hiç kimseye erişim 

verilmemesini sağlar. Kurumlar, kullanıcı erişimini 

yönetmek için bir veya daha fazla erişim kontrolü 

sistemine sahip olabilir. 

7.2.1 Tüm sistem bileşenlerinin 

kapsamı 

7.2.1 Tüm sistem bileşenlerinde erişim kontrolü sistemlerinin 

yürürlükte olduğunu onaylayın. 
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7.2.2 Kişilere, iş sınıflandırması ve 

işlevi temelinde ayrıcalıklar 

atanması. 

7.2.2 Erişim kontrolü sistemlerinin, ayrıcalıkların kişilere iş 

sınıflandırması ve işlev temelinde atanmasını zorlayacak şekilde 

yapılandırıldığını onaylayın. 

Not: Bazı erişim kontrolü sistemleri varsayılan 

olarak “tümüne izin ver” olarak ayarlandığından, 

özellikle reddetmek için bir kural yazılmadığı 

sürece/yazılana kadar izin verir. 
7.2.3 Varsayılan “tümünü reddet” 

ayarı. 

7.2.3 Erişim kontrolü sistemlerinin varsayılan bir “tümünü reddet” 

ayarına sahip olduğunu onaylayın. 

7.3 Kart sahibi verilerine erişimi 

kısıtlamaya yönelik güvenlik 

politikaları ve operasyonel 

prosedürlerin belgelendiğinden, 

kullanımda olduğundan ve etkilenen 

tüm taraflarca bilindiğinden emin 

olun. 

7.3 Kart sahibi verilerine erişimi kısıtlamaya yönelik güvenlik 

politikaları ve operasyonel prosedürlerin aşağıdaki özelliklere sahip 

olduğunu doğrulamak için belgeleri inceleyin ve personelle 

görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personel, erişimin süreklilik esasında kontrol 

edildiğini ve bilinmesi gereken ve en az ayrıcalık 

temelinde olduğunu sağlamaya yönelik güvenlik 

politikalarını ve operasyonel prosedürleri bilmesi ve 

izlemesi gerekir. 
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Gereksinim 8: Sistem bileşenlerine erişimi belirleyin ve doğrulayın 

Erişime sahip her kullanıcıya benzersiz bir kimlik atamak, her kişinin eylemleri için benzersiz biçimde tanımlanabilir olmasını sağlar. Bu tür bir 

tanımlanabilirlik yürürlükteyken, önemli verilerde ve sistemlerde gerçekleştirilen eylemler, bilinen ve yetkili kullanıcılar ve süreçler tarafından 

gerçekleştirilir ve onlara kadar izlenebilir. 

Bir şifrenin etkinliği büyük ölçüde kimlik doğrulama sisteminin tasarımı ve uygulanmasıyla belirlenir; özellikle, bir saldırgan tarafından şifre 

denemeleri ne kadar sıklıkla yapılabilir ve kullanıcı şifrelerini, giriş noktasında, iletim sırasında ve saklama durumunda korumaya yönelik güvenlik 

yöntemleri. 
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8.1 Tüm sistem bileşenlerinde tüketici 

olmayan kullanıcılar ve yöneticilere 

yönelik uygun kullanıcı tanımlama 

yönetimini aşağıdaki şekilde sağlamak 

için politikalar ve prosedürler tanımlayıp 

uygulayın: 

8.1.a Prosedürleri gözden geçirin ve aşağıdaki 8.1.1 ila 8.1.8'deki 

öğelerin her biri için süreçler tanımladıklarını onaylayın 

Bir kuruluş, her kullanıcının benzersiz biçimde 

tanımlanmasını sağlayarak (çeşitli çalışanlar için bir 

kimlik kullanmak yerine), eylemler için bireysel 

sorumlulukları ve çalışana göre etkin bir denetim izi. 

Bu, yanlış kullanım ya da kötü niyet ortaya 

çıktığında, hızlı sorun çözümüne ve kapsamaya 

yardımcı olacaktır. 

8.1.b Aşağıdakileri gerçekleştirerek, kullanıcı tanımlama yönetimi 

için prosedürlerin uygulandığını doğrulayın: 

8.1.1 Tüm kullanıcılara, sistem 

bileşenleri ya da kart sahibi verilerine 

erişmelerine izin verilmeden önce 

benzersiz bir kimlik atayın. 

8.1.1 Tüm kullanıcılara, sistem bileşenleri ya da kart sahibi 

verilerine erişime yönelik benzersiz bir kimlik atandığını 

onaylamak için yönetici personelle görüşün. 

8.1.2 Kullanıcı kimliklerinin, kimlik 

bilgilerinin ve diğer tanımlayıcı 

nesnelerin eklenmesini, silinmesini ve 

değiştirilmesini kontrol edin. 

8.1.2 Ayrıcalıklı kullanıcı kimlikleri ve genel kullanıcı 

kimliklerinin bir örneği için, ilişkili yetkilendirmeleri inceleyin ve 

her kullanıcı kimliği ve ayrıcalıklı kullanıcı kimliğine, yalnızca 

belgelenmiş onayda belirtilen ayrıcalıkların uygulandığını 

doğrulamak için sistem ayarlarını gözleyin. 

Sistemlere erişim verilen kullanıcı hesaplarının 

tümünün geçerli ve tanınan kullanıcılar olmasını 

sağlamak için, güçlü süreçlerin, kullanıcı kimlikleri ve 

diğer kimlik doğrulama bilgilerindeki, yenilerinin 

eklenmesi ve var olanların düzenlenmesi ya da 

silinmesini de içeren tüm değişiklikleri yönetmesi 

gerekir. 

Not: Bu gereksinimler, yönetici becerilerine sahip, satış noktası hesaplarını da içeren tüm hesaplara ve kart sahibi verilerini görüntülemek ya da 
erişmek veya kart sahibi verilerine sahip sistemlere erişmek için kullanılan tüm hesaplara uygulanabilir. Bu, sağlayıcılar ve üçüncü taraflarca 
(örneğin destek ya da bakım için) kullanılan hesapları içerir. Bu gereksinimler tüketiciler tarafından kullanılan hesaplar (örneğin, kart sahipleri) için 
uygulanmamaktadır. 

Ancak, Gereksinim 8.1.1, 8.2, 8.5, 8.2.3 ila 8.2.5 ve 8.1.6 ila 8.1.8'in, bir satış noktası ödeme uygulaması içinde, tek bir işleme olanak tanımak için 

aynı anda yalnızca bir kart numarasına erişime sahip olan kullanıcı hesaplarına (örneğin kasiyer hesapları) uygulanması amaçlanır. 
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8.1.3 Sonlandırılmış kullanıcılar için 

erişimi hemen iptal edin. 

8.1.3.a Son altı ayda sonlandırılan kullanıcıların bir örneğini 

seçin ve kimliklerinin devre dışı bırakıldığını veya erişim 

listelerinden kaldırıldığını doğrulamak için geçerli kullanıcı 

erişim listelerini (hem yerel hem de uzaktan erişim için) gözden 

geçirin. 

Bir çalışan şirketten ayrılmışsa ve kullanıcı 

hesabıyla ağa erişmeye devam ediyorsa eski 

çalışan ya da eski ve/veya kullanılmayan bir 

hesaptan yararlanan kötü niyetli bir kullanıcı 

tarafından kart sahibi verilerine gereksiz ya da kötü 

niyetli erişim ortaya çıkabilir. Bundan dolayı, yetkisiz 

erişimi önlemek için, kullanıcı kimlik bilgileri ve diğer 

kimlik doğrulama yöntemlerinin, çalışanın ayrılması 

üzerine hemen (mümkün olan en kısa zamanda) 

iptal edilmesi gerekir. 

8.1.3.b İade edilen ya da devre dışı bırakılan tüm fiziksel kimlik 

doğrulama yöntemlerini (akıllı kartlar, belirteçler vb.) 

doğrulayın. 

8.1.4 Etkin olmayan kullanıcı 

hesaplarını, en az 90 günde bir 

kaldırın/devre dışı bırakın. 

8.1.4 90 günden daha eski etkin olmayan hesapların ya 

kaldırıldığını ya da devre dışı bırakıldığını doğrulamak için 

kullanıcı hesaplarını gözleyin. 

Düzenli olarak kullanılmayan hesaplar, herhangi bir 

değişikliğin (değiştirilen şifre gibi) farkına varılması 

pek mümkün olmayacağından sıklıkla saldırıya 

hedef olur. Böyle olduğu için, bu hesaplar çok daha 

kolay biçimde kötüye kullanılabilir ve kart sahibi 

verilerine erişmek için yararlanılabilir. 

8.1.5 Uzaktan erişim aracılığıyla sistem 

bileşenlerine erişmek, destek ya da 

bakım sağlamak için üçüncü taraflar 

tarafından kullanılan kimlikleri 

aşağıdaki şekilde yönetin: 

• Yalnızca gerekli olduğu zaman 

diliminde etkinleştirilir ve 

kullanımda değilken devre dışı 

bırakılır. 

• Kullanımdayken izlenir. 

8.1.5.a Hesapların uzaktan erişim amacıyla kullanıldığını 

doğrulamak için, personelle görüşün ve üçüncü tarafların 

sistem bileşenlerine erişmek, destek ya da bakım sağlamak 

amacıyla kullandığı hesapları yönetmeye yönelik süreçleri 

gözleyin: 

• Kullanımda değilken devre dışı bırakılır 

• Yalnızca üçüncü tarafların gereksinimi olduğunda 

etkinleştirilir ve kullanımda değilken devre dışı bırakılır. 

Sistemlerinizi desteklemelerinin gerektiği durumda 

sağlayıcıların ağınıza 7/24 erişimine izin vermek, ya 

sağlayıcının ortamındaki bir kullanıcı ya da ağınıza 

her zaman kullanılabilen bu harici giriş noktasını 

bulup kullanan kötü niyetli bir kişi tarafından yetkisiz 

erişim şansını artırır. Yalnızca gerektiği zaman 

dilimleri için erişimi etkinleştirmek ve daha fazla 

gerekmediği anda devre dışı bırakmak, bu 

bağlantıların kötüye kullanımını önlemeye yardımcı 

olur. 

Sağlayıcı erişiminin izlenmesi, sağlayıcıların 

yalnızca gerekli sistemlere ve onaylı zaman dilimleri 

sırasında erişmesinin garantisini sağlar. 

8.1.5.b Üçüncü taraf uzaktan erişim hesaplarının, 

kullanımdayken izlendiğini doğrulamak için personelle 

görüşün ve süreçleri gözleyin. 

8.1.6 Yinelenen erişim girişimlerini, altı 

kereyi geçmeyen denemeden sonra 

kullanıcı kimliğinin kilitlenmesiyle 

sınırlandırın. 

8.1.6.a Sistem bileşenlerinin bir örneği için, kimlik doğrulama 

parametrelerinin, altı kereyi geçmeyen geçersiz oturum açma 

denemesinden sonra kullanıcı hesaplarının kilitlenmesini 

gerektirecek şekilde ayarlandığını doğrulamak amacıyla sistem 

yapılandırma ayarlarını inceleyin. 

Hesap kilitleme mekanizmaları yürürlükte 

olmadığında, bir saldırgan, başarılı olup bir 

kullanıcının hesabına erişim elde edene kadar, 

manuel ya da otomatik araçlar aracılığıyla (örneğin 

şifre kırma) bir şifreyi sürekli olarak tahmin etmeye 

çalışabilir. 

                                        (Devamı sonraki sayfada) 
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 8.1.6.b Sadece hizmet sağlayıcılarının 
değerlendirilmelerinde kullanılacak ek test prosedürü: Dâhili 
süreçleri ve müşteri/kullanıcı belgelerini gözden geçirin ve 
tüketici olmayan kullanıcı hesaplarının, altı kereyi geçmeyen 
geçersiz erişim denemesinden sonra geçici olarak kilitlendiğini 
doğrulamak için uygulanan süreçleri gözleyin. 

 Not: Test Prosedürü 8.1.6.b, yalnızca değerlendirilen 
kuruluşun bir hizmet sağlayıcısı olması durumunda 
uygulanan ek bir prosedürdür. 

8.1.7 Kilitleme süresini en az 30 

dakikaya veya bir yönetici kullanıcı 

kimliğini etkinleştirene kadar şeklinde 

ayarlayın. 

8.1.7 Sistem bileşenlerinin bir örneği için, şifre 

parametrelerinin, kullanıcı hesabı bir kez kilitlendiğinde, en az 

30 dakika boyunca veya sistem yöneticisi hesabı sıfırlayana 

kadar kilitli kalmasını gerektirecek şekilde ayarlandığını 

doğrulamak amacıyla sistem yapılandırma ayarlarını inceleyin. 

Bir hesap, birinin sürekli olarak şifreyi tahmin 

etmeye çalışmasından dolayı kilitlenirse, kilitlenmiş 

bu hesapların tekrar etkinleştirilmesini geciktirmeye 

yönelik kontroller, kötü niyetli kişinin şifreyi sürekli 

tahmin etmeye çalışmasını durdurur (hesap tekrar 

etkinleştirilene kadar en az 30 dakika beklemek 

zorunda kalacaktır). Bununla birlikte, tekrar 

etkinleştirmenin istenmesi gerekirse yönetici ya da 

yardım masası, tekrar etkinleştirmeyi asıl hesap 

sahibinin istediğini doğrulayabilir. 

 

8.1.8 Bir oturum 15 dakikadan uzun 

süre boşta olduğunda, kullanıcının, 

terminali ya da oturumu tekrar 

etkinleştirmek için tekrar kimlik 

doğrulaması yapmasını zorunlu tutun. 

8.1.8 Sistem bileşenlerinin bir örneği için, sistem/oturum boşta 

kalma zaman aşımı özelliklerinin 15 dakika ya da düşük bir 

değere ayarlanmış olduğunu doğrulamak amacıyla sistem 

yapılandırma ayarlarını inceleyin. 

Kullanıcılar, önemli sistem bileşenlerine ya da kart 

sahibi verilerine erişimi olan bir açık makineden 

geçerlerken, makine, kullanıcının yokluğunda 

başkaları tarafından kullanılabilir, bu da, yetkisiz 

hesap erişimi ve/veya kötüye kullanımıyla 

sonuçlanır. 

Tekrar kimlik doğrulama, o makinede çalışan tüm 

oturumları korumak için sistem düzeyinde ya da 

uygulama düzeyinde uygulanabilir. 
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8.2 Benzersiz bir kimlik atamaya ek 

olarak, tüm kullanıcılara kimlik 

doğrulamak yapmak amacıyla aşağıdaki 

yöntemlerden en az birini kullanarak tüm 

sistem bileşenlerindeki tüketici olmayan 

kullanıcılar ve yöneticiler için uygun 

kullanıcı kimlik doğrulaması yönetimini 

sağlayın: 

• Bir şifre ya da parola gibi bildiğiniz bir 

şey 

• Bir belirteç ya da akıllı kart gibi sahip 

olduğunuz bir şey 

• Biyometrik gibi sizinle ilgili kişisel bir 

şey. 

8.2 Kullanıcıların kimliklerinin, kart sahibi verilerine erişmek 

amacıyla, benzersiz kimlik ve ek kimlik doğrulama (örneğin bir 

şifre/parola) kullanılarak doğrulandığını onaylamak için 

aşağıdakileri gerçekleştirin: 

• Kullanılan kimlik doğrulama yöntemlerini açıklayan belgeleri 

inceleyin. 

• Kullanılan her kimlik doğrulama türü ve her sistem bileşeni 

türü için, kimlik doğrulamanın, belgelenen kimlik doğrulama 

yöntemleriyle tutarlı çalıştığını onaylamak için bir kimlik 

doğrulamayı gözleyin. 

Benzersiz kimliklere ek olarak kullanıldığında, bu 

kimlik doğrulama yöntemleri, ele geçirmeye çalışan 

birinin hem benzersiz kimliği hem de şifreyi (ya da 

kullanılan diğer kimlik doğrulamayı) bilmesi 

gerektiğinden, kullanıcıların kimliklerinin tehlikeye 

düşmesini önlemeye yardımcı olur. Belirli bir 

kullanıcıya yönelik benzersiz olduğu sürece, bir 

dijital sertifikanın, “sahip olduğunuz bir şey” için 

geçerli bir seçenek olduğuna dikkat edin. 

Kötü niyetli bir kişinin, bir sistemi tehlikeye düşürmek 

amacıyla atacağı ilk adımlar, zayıf ya da var 

olmayan şifreleri kullanmak olduğundan, kimlik 

doğrulama yönetimi için iyi süreçler uygulamak 

önemlidir. 
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8.2.1 Güçlü kriptografi kullanarak, tüm 

kimlik doğrulama bilgilerini 

(şifreler/parolalar gibi), tüm sistem 

bileşenlerinde iletim ve saklama 

sırasında okunamaz duruma getirin. 

8.2.1.a Şifrelerin, iletim ve saklama sırasında güçlü 

kriptografiyle korunduğunu doğrulamak için sağlayıcı 

belgelerini ve sistem yapılandırma ayarlarını inceleyin. 

Çoğu ağ cihazları ve uygulamaları, ağ üzerinden 

şifrelenmemiş, okunabilir şifreler iletir ve/veya 

şifreleri şifrelemeden saklar. Kötü niyetli bir kişi, 

iletim sırasında bir “dinleyici” kullanarak 

şifrelenmemiş şifreleri kolayca yakalayabilir veya 

şifrelenmemiş şifrelere saklandıkları dosyada 

doğrudan erişebilir ve bu verileri yetkisiz erişim elde 

etmek için kullanabilir. 

Not: Test Prosedürleri 8.2.1.d ve 8.2.1.e yalnızca, 

değerlendirilen kuruluş bir hizmet sağlayıcısıysa 

uygulanan ek prosedürlerdir. 

8.2.1.b Sistem bileşenlerinin bir örneği için, şifrelerin saklama 

sırasında okunamaz olduklarını doğrulamak amacıyla şifre 

dosyalarını inceleyin. 

8.2.1.c Sistem bileşenlerinin bir örneği için, şifrelerin iletim 

sırasında okunamaz olduklarını doğrulamak amacıyla veri 

iletimlerini inceleyin. 

8.2.1.d Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test prosedürü 

Tüketici olmayan müşteri şifrelerinin, saklama sırasında 

okunamaz olduğunu doğrulamak için şifre dosyalarını 

gözleyin. 

8.2.1.e Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test prosedürü 

Tüketici olmayan müşteri şifrelerinin, iletim sırasında 

okunamaz olduğunu doğrulamak için veri iletimlerini 

gözleyin. 

8.2.2 Herhangi bir kimlik doğrulama 

bilgisi düzenlenmeden önce (örneğin, 

şifre sıfırlama gerçekleştirme, yeni 

belirteçleri tedarik etme ya da yeni 

anahtarlar oluşturma) kullanıcı kimliğini 

doğrulayın. 

8.2.2 Kimlik doğrulama bilgilerini düzenlemeye yönelik kimlik 

doğrulama prosedürlerini inceleyin ve bir kullanıcı, telefon, e- 

posta, web ya da yüz yüze olmayan başka bir yöntemle bir 

kimlik doğrulama bilgisinin sıfırlanmasını isterse, kimlik 

doğrulama bilgisi düzenlenmeden önce kullanıcının kimliğinin 

doğrulandığını onaylamak için güvenlik personelini gözleyin. 

Çoğu kötü niyetli kişi, bir kullanıcı kimliğini 

kullanabilmek amacıyla bir şifrenin değiştirilmesi için 

"sosyal mühendislik” (örneğin, bir yardım masasını 

arayıp, geçerli bir kullanıcı gibi hareket ederek) 

kullanır. Yöneticilerin, kimlik doğrulama bilgilerinin 

sıfırlanması ya da değiştirilmesinden önce 

kullanıcının kimliğinin belirlemelerine yardımcı olmak 

için, yalnızca doğru kullanıcının yanıtlayabileceği bir 

“gizli soru” kullanmayı düşünün. 
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8.2.3 Şifreler/parolalar aşağıdakileri 

karşılamalıdır: 

• En az yedi karakter uzunluk 

gerektirir. 

• Hem sayısal hem de alfabetik 

karakterler içerir. 

Alternatif olarak, şifreler/parolalar, en 

azından yukarıda belirtilen 

parametrelere eşdeğer karmaşıklık ve 

güçte olmalıdır. 

8.2.3 a Sistem bileşenlerinin bir örneği için, kullanıcı şifre 

parametrelerinin en az aşağıdaki gücü/karmaşıklığı 

gerektirmek üzere ayarlandığını doğrulamak amacıyla sistem 

yapılandırma ayarlarını inceleyin: 

• En az yedi karakter uzunluk gerektirir. 

• Hem sayısal hem de alfabetik karakterler içerir. 

Kötü niyetli bir kişi genellikle önce zayıf ya da var 

olmayan şifrelere sahip hesapları bulmayı 

deneyeceğinden, güçlü şifreler/parolalar, bir ağa 

girişteki ilk savunma hattıdır. Şifreler kısaysa ya da 

tahmin edilmesi basitse, kötü niyetli bir kişinin, bu 

zayıf hesapları bulması ve geçerli bir kullanıcı kimliği 

maskesi altında ağı tehlikeye düşürmesi oldukça 

kolaydır. 

Bu gereksinim, şifreler/parolalar için en az yedi 

karakter ve hem sayısal hem de alfabetik karakterler 

kullanılması gerektiğini belirtir. Bu en az 

gereksinimin, teknik sınırlamalardan dolayı 

karşılanamadığı durumlar için, kuruluşlar, 

alternatiflerini değerlendirmek amacıyla “eşdeğer 

güç” kullanabilir. Farklı biçimlerde şifreler/parolalar 

için şifre gücünün değişkenliği ve eşdeğerliği 

(entropi olarak da adlandırılır) hakkında bilgi için 

endüstri standartlarına bakın (örneğin, NIST SP 

800-63'ün geçerli sürümü.)  

Not: Test Prosedürü 8.2.3.b, yalnızca, 

değerlendirilen kuruluşun bir hizmet sağlayıcısı 

olması durumunda uygulanan ek bir prosedürdür. 

8.2.3.b Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test prosedürü: 

Tüketici olmayan kullanıcı şifrelerinin/parolalarının en 

azından aşağıdaki gücü/karmaşıklığı karşılamasının 

gerektirildiğini doğrulamak için dâhili süreçleri ve 

müşteri/kullanıcı belgelerini gözden geçirin: 

• En az yedi karakter uzunluk gerektirir. 

• Hem sayısal hem de alfabetik karakterler içerir. 

8.2.4 Kullanıcı şifrelerini/parolalarını en 

az her 90 günde bir değiştirin. 

8.2.4.a Sistem bileşenlerinin bir örneği için, kullanıcı şifre 

parametrelerinin, kullanıcıların şifreleri en az her 90 günde bir 

değiştirmesini gerektirmek üzere ayarlandığını doğrulamak için 

sistem yapılandırma ayarlarını inceleyin. 

Hiçbir değişiklik yapılamadan uzun süre boyunca 

geçerli olan şifreler/parolalar, kötü niyetli kişilere, 

şifreyi/parolayı kırma üzerinde çalışmak için daha 

fazla zaman sağlar. 

Not: Test Prosedürü 8.2.4.b, yalnızca 

değerlendirilen kuruluşun bir hizmet sağlayıcısı 

olması durumunda uygulanan ek bir prosedürdür. 

8.2.4.b Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test 

prosedürü:  Aşağıdakileri doğrulamak için dâhili 

süreçleri ve müşteri/kullanıcı belgelerini gözden 

geçirin: 

• Tüketici olmayan kullanıcı şifrelerinin düzenli olarak 

değiştirilmesi gerektirilir ve 

• Tüketici olmayan kullanıcılara, şifrelerin ne zaman ve 

hangi koşullar altında değiştirilmesi gerektiği konusunda 

kılavuz sağlanır. 
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8.2.5 Bir kişinin, kullandığı son dört 

şifreden/paroladan herhangi biriyle 

aynı olan yeni bir şifre/parola 

göndermesine izin vermeyin. 

8.2.5.a Sistem bileşenlerinin bir örneği için, şifre 

parametrelerinin, yeni şifrelerin kullanılan son dört şifreyle aynı 

olamayacağını gerektirmek üzere ayarlandığını doğrulamak 

amacıyla sistem yapılandırma ayarlarını elde edip inceleyin. 

Şifre geçmişi yönetilmezse önceki şifreler tekrar 

tekrar kullanılabileceğinden, şifrelerin 

değiştirilmesinin etkinliği düşer. Şifrelerin belirli bir 

süre boyunca tekrar kullanılamayacağını 

gerektirmek, tahmin edilmiş ya da zorlanmış 

şifrelerin ileride kullanılacak olma olasılığını azaltır. 

Not: Test Prosedürü 8.2.5.b, yalnızca 

değerlendirilen varlığın bir hizmet sağlayıcısı 

olması durumunda uygulanan ek bir prosedürdür. 

8.2.5.b Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test prosedürü:  

Yeni tüketici olmayan kullanıcı şifrelerinin önceki dört şifreyle 

aynı olamayacağını doğrulamak için, dâhili süreçleri ve 

müşteri/kullanıcı belgelerini gözden geçirin. 

8.2.6 Şifreleri/parolaları ilk kullanım için 

ve her kullanıcıya yönelik benzersiz bir 

değere sıfırlama üzerine ayarlayın ve 

ilk kullanımdan sonra hemen değiştirin. 

8.2.6 Yeni kullanıcılara yönelik ilk şifrelerin ve var olan 

kullanıcılar için sıfırlama şifrelerinin her kullanıcıya yönelik 

benzersiz bir değere ayarlandığını ve ilk kullanımdan sonra 

değiştirildiğini doğrulamak amacıyla şifre prosedürlerini 

inceleyin ve güvenlik personelini gözleyin. 

Her yeni kullanıcı için aynı şifre kullanılırsa, bir dâhili 

kullanıcı, eski çalışan ya da kötü niyetli bir kişi bu 

şifreyi bilebilir ya da kolayca keşfedebilir ve 

hesaplara erişim elde etmek için kullanabilir. 

8.3 Çok faktörlü kimlik doğrulaması ile 

konsol dışı tüm yönetimsel erişimlerin 

ve CDE'ye olan tüm uzaktan 

erişimlerin güvenliğini sağlayın 

 

Not: Çok faktörlü kimlik doğrulama, 

kimlik doğrulama için üç kimlik 

doğrulama yönteminden (kimlik 

doğrulama yöntemlerinin açıklamaları 

için Gereksinim 8.2'ye bakın) ikisinin 

kullanılmasını gerektirir. Tek faktörün 

iki kez kullanımı (örneğin iki ayrı şifre 

kullanımı), iki faktörlü kimlik doğrulama 

için dikkate alınmaz. 

 Çok faktörlü kimlik doğrulama, erişim verilmeden 

önce bir kişinin en az iki ayrı kimlik doğrulama 

biçimini ibraz etmesini gerektirmektedir (Gereksinim 

8.2'de açıklandığı gibi). 

Çok faktörlü kimlik doğrulama, erişim elde etmeye 

çalışan kişinin iddia ettiği kişi olduğuna dair ek 

güvence sağlar. Çok faktörlü kimlik doğrulama ile 

bir saldırganın en az iki farklı kimlik doğrulama 

mekanizmasını aşması gerekecektir, böylelikle veri 

ihlalinin zorluğu artmakta ve risk azalmaktadır. 

Belirli bir sistem bileşeni için hem sistem düzeyinde 

hem de uygulama düzeyinde çok faktörlü kimlik 

doğrulama gerekli değildir. Çok faktörlü kimlik 

doğrulama, belirli ağ veya sistem bileşeni üzerinden 

doğrulama ile gerçekleştirilebilir. 

Bunlarla sınırlı olmamak üzere, çok faktörlü 

teknolojilere örnekler; belirteçler ile uzaktan aramalı 

kimlik doğrulama servisi (RADIUS), belirteçler ile 

terminal erişim denetleyici erişim kontrol sistemi 

(TACACS); ve çok faktörlü kimlik doğrulamayı 

kolaylaştıran diğer teknolojileri içermektedir. 
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8.3.1 Yönetimsel erişimi olan personel 

için, CDE'ye konsol dışı tüm 

erişimlerde, çok faktörlü kimlik 

doğrulaması kullanın. 

8.3.1.a CDE'ye konsol dışı tüm yönetimsel erişimler için çok 

faktörlü kimlik doğrulamasının, uygulanabilir olduğu yerlerde,   

zorunlu olduğunu doğrulamak için ağ ve/veya sistem 

yapılandırmalarını inceleyin. 

Bu gereksinimin CDE’ye yönetimsel erişimi olan 

tüm personele uygulanması amaçlanır. 

Bu gereksinim yalnızca yönetimsel erişimi olan 

personel için ve yalnızca CDE'ye konsol dışı erişim 

için geçerlidir; otomatik işlevleri gerçekleştiren 

uygulama veya sistem hesapları için geçerli 

değildir. 

Eğer bir kuruluş, CDE'yi ağının geri kalanından 

ayırmak için bölümleme kullanmıyorsa, bir yönetici 

çok faktörlü kimlik doğrulamasını CDE ağında 

oturum açarken veya bir sistemde oturum açarken 

kullanabilir. 

Eğer CDE, kuruluşun diğer ağlarından bölümleme 

ile ayrıldıysa, yöneticinin CDE olmayan bir ağdan 

CDE sistemine bağlanırken çok faktörlü kimlik 

doğrulaması kullanması gerekir. Çok faktörlü kimlik 

doğrulama(MFA) ağ düzeyinde veya 

sistem/uygulama düzeyinde uygulanabilir; her ikisi 

de olmak zorunda değildir. Yönetici, CDE ağında 

oturum açarken MFA kullanıyorsa, CDE içinde 

belirli bir sisteme veya uygulamaya giriş yapmak 

için de MFA'yı kullanmaları gerekmez. 

8.3.1.b Yönetici yetkisine sahip örneklem personelin CDE'de 

oturum açışını gözlemleyin ve üç kimlik doğrulama yönteminden 

en az ikisinin kullanıldığını doğrulayın. 

8.3.2 Kurum dışından gelen tüm 

uzaktan ağ erişimi için (hem kullanıcı 

hem de yönetici rolleri ve destek ya da 

bakım için üçüncü taraf erişimi de dahil 

olmak üzere) çok faktörlü kimlik 

doğrulama kullanın. 

 

8.3.2.a Çok faktörlü kimlik doğrulamanın aşağıdakiler için 

gerektirildiğini onaylamak amacıyla uzaktan erişim sunucuları ve 

sistemlerine yönelik sistem yapılandırmalarını inceleyin: 

• Hem kullanıcı hem de yönetici rolündeki personel tarafından 
gerçekleştirilen tüm uzaktan erişim 

• Tüm üçüncü taraf/sağlayıcı uzaktan erişimi (destek ya da 

bakım amaçlarıyla uygulamalara ve sistem bileşenlerine 

erişim dâhil). 

Bu gereksinimin, uzaktan erişimin CDE’ye erişime 

yol açabileceği tüm personele - ağa uzaktan erişime 

sahip genel kullanıcılar, yöneticiler ve sağlayıcılar 

(destek ya da bakım için) dâhil- uygulanması 

amaçlanır. 

Uzaktan erişim, bir kuruluşun, uzaktan kullanıcıların 

kart sahibi verileri ortamına erişemediği ya da ortamı 

etkileyemediği uygun bölümlemeye sahip ağınaysa, 

o ağa uzaktan erişim için çok faktörlü kimlik 

doğrulama gerekli olmayacaktır. Ancak, çok faktörlü 

kimlik doğrulama, kart sahibi verileri ortamına 

erişime sahip ağlara uzaktan erişim için gereklidir ve 

kuruluşun ağlarına tüm uzaktan erişimler için 

önerilir. 

8.3.2.b Ağa uzaktan bağlanan personelin (örneğin, kullanıcılar 

ve yöneticiler) bir örneğini gözleyin ve üç kimlik doğrulama 

yönteminden en az ikisinin kullanıldığını doğrulayın. 
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8.4 Aşağıdakiler de dâhil olmak üzere, 

kimlik doğrulama prosedürlerini ve 

politikalarını belgeleyin ve tüm 

kullanıcılara iletin: 

• Güçlü kimlik doğrulama kimlik bilgileri 

seçme hakkında rehberlik 

• Kullanıcıların, kimlik doğrulama kimlik 

bilgilerini nasıl korumaları gerektiği 

konusunda rehberlik 

• Daha önce kullanılan şifrelerin tekrar 

kullanılmaması talimatları 

• Şifrenin tehlike altında olduğu 

konusunda şüphe varsa, şifrelerin 

değiştirilmesi için talimatlar. 

8.4.a Kimlik doğrulama prosedürleri ve politikalarının tüm 

kullanıcılara dağıtıldığını doğrulamak için prosedürleri gözden 

geçirin ve personelle görüşün. 

Şifre/kimlik doğrulama prosedürlerini tüm 

kullanıcılara iletmek, o kullanıcıların politikaları 

anlamasına ve uymasına yardımcı olur. 

Örneğin, güçlü şifreler seçme konusundaki kılavuz, 

personelin, anlamlı sözcükler ve kullanıcı hakkında 

bilgiler (kullanıcı kimliği, aile bireylerinin adları, 

doğum tarihi vb. gibi) içermeyen, tahmin edilmesi 

zor olan şifreler seçmesine yardımcı olacak öneriler 

içerebilir. Kimlik doğrulama bilgilerini korumaya 

yönelik kılavuz, şifreleri not etmemeyi ya da güvenli 

olmayan dosyalarda saklamamayı ve şifrelerini 

kötüye kullanmayı deneyebilecek (örneğin bir 

çalışanı arayıp, “bir sorunu giderebilmek” için 

şifrelerini isteyen) kötü niyetli kişilere karşı 

uyarılmayı içerebilir. 

Kullanıcıları, daha fazla güvenli olmama olasılığı 

durumunda şifreleri değiştirmeleri yönünde 

bilgilendirmek, kötü niyetli kullanıcıların, yetkisiz 

erişim elde etmek için geçerli bir şifreyi 

kullanmalarını engelleyebilir. 

8.4.b Kullanıcılara dağıtılan kimlik doğrulama prosedürlerini ve 

politikalarını gözden geçirip, aşağıdakileri içerdiklerini doğrulayın: 

• Güçlü kimlik doğrulama kimlik bilgileri seçme hakkında 

rehberlik 

• Kullanıcıların, kimlik doğrulama kimlik bilgilerini nasıl 

korumaları gerektiği konusunda kılavuz. 

• Kullanıcılar için, daha önce kullanılan şifrelerin tekrar 

kullanılmaması talimatları 

• Şifrenin tehlike altında olduğu konusunda şüphe varsa, 

şifrelerin değiştirilmesi için talimatlar. 

8.4.c Kimlik doğrulama prosedürleri ve politikalarına aşina 

olduklarını doğrulamak için kullanıcıların bir kısmıyla görüşün. 

8.5 Aşağıdaki gibi, grup, paylaşılan ya da 

genel kimlikleri, şifreleri ve diğer kimlik 

doğrulama yöntemlerini kullanmayın: 

• Genel kullanıcı kimlikleri devre dışı 

bırakılır ya da kaldırılır. 

• Paylaşılan kullanıcı kimlikleri sistem 

yönetimi ve diğer önemli işlevler için 

mevcut değildir. 

• Paylaşılan ve genel kullanıcı 

kimlikleri, herhangi bir sistem 

bileşenini yönetmek için kullanılmaz. 

8.5.a Sistem bileşenlerinin bir örneği için, aşağıdakileri 

doğrulamak amacıyla kullanıcı kimliği listelerini inceleyin: 

• Genel kullanıcı kimlikleri devre dışı bırakılır ya da kaldırılır. 

• Sistem yönetimi etkinliklerine ve diğer önemli işlevlere 

yönelik paylaşılan kullanıcı kimlikleri mevcut değildir. 

• Paylaşılan ve genel kullanıcı kimlikleri, herhangi bir sistem 

bileşenini yönetmek için kullanılmaz. 

Birden fazla kullanıcı aynı kimlik doğrulama 

bilgilerini (örneğin kullanıcı hesabı ve şifre) 

paylaşıyorsa, bir kişiye yönelik sistem erişimini ve 

etkinliklerini izlemek olanaksız hale gelir. Belirli bir 

eylem, gruptaki, kimlik doğrulama bilgilerini bilen 

herhangi biri tarafından gerçekleştirilmiş 

olabileceğinden, sonuçta bu, kuruluşun, bir kişinin 

eylemleri için tanımlanabilirlik atamasını veya 

eylemlerinin günlüğünü etkin biçimde tutmasını 

engelleyebilir. 

8.5.b Grup ve paylaşılan kimliklerin ve/veya şifrelerin ya da diğer 

kimlik doğrulama yöntemlerinin kullanımının açık biçimde 

yasaklandığını doğrulamak için kimlik doğrulama 

politikalarını/prosedürlerini inceleyin. 

8.5.c Grup ve paylaşılan kimliklerin ve/veya şifrelerin ya da diğer 

kimlik doğrulama yöntemlerinin, istenseler bile dağıtılmadığını 

doğrulamak için sistem yöneticileriyle görüşün. 
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8.5.1 Sadece hizmet sağlayıcılar için 

ek gereksinim: Müşteri tesislerine 

(örneğin, POS sistemleri ya da 

sunucular desteği için) uzaktan erişime 

sahip hizmet sağlayıcılar, her müşteri 

için benzersiz bir kimlik doğrulama 

bilgisi (bir şifre/parola) kullanmalıdır. 

Not: Bu gereksinimin amacı, birden fazla 

müşteri ortamının barındırıldığı kendi 

barındırma ortamına erişen, paylaşılan 

barındırma sağlayıcılarına uygulanması 

değildir. 

 

8.5.1 Sadece hizmet sağlayıcılarının 

değerlendirilmelerinde kullanılacak ek test 

prosedürü: Her müşteriye erişim için farklı kimlik 

doğrulama kullanıldığını doğrulamak için kimlik 

doğrulama politikalarını ve prosedürlerini inceleyip, 

personelle görüşün. 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Tek bir kimlik bilgileri kümesinin kullanımı 

aracılığıyla birden fazla bilgisayarın tehlikeye 

düşmesini önlemek için, müşteri ortamlarına uzaktan 

erişim hesaplarına sahip sağlayıcılar, her müşteri 

için farklı bir kimlik doğrulama bilgisi kullanmalıdır. 

İki faktörlü mekanizmalar gibi, her bağlantı için 

benzersiz bir kimlik bilgisi (örneğin tek kullanımlık 

şifre aracılığıyla) sağlayan teknolojiler de bu 

gereksinimin amacını karşılayabilir. 

8.6 Diğer kimlik doğrulama 

mekanizmalarının kullanıldığı yerlerde 

(örneğin, fiziksel ya da mantıksal 

güvenlik belirteçleri, akıllı kartlar, 

sertifikalar vb.), bu mekanizmaların 

kullanımı aşağıdaki şekilde atanmalıdır: 

• Kimlik doğrulama mekanizmaları bir 

bireysel hesaba atanmalı ve birden 

fazla hesap arasında 

paylaşılmamalıdır. 

• Yalnızca amaçlanan hesabın erişim 

hakkı edinmek için o mekanizmayı 

kullanabilmesini sağlamak amacıyla 

fiziksel ve/veya mantıksal kontroller 

yürürlükte olmalıdır. 

8.6.a Fiziksel güvenlik belirteçleri, akıllı kartlar ve sertifikalar gibi 

kimlik doğrulama mekanizmalarının kullanıma yönelik 

prosedürlerin tanımlandığını ve aşağıdakileri içerdiğini 

doğrulamak için kimlik doğrulama politikalarını ve prosedürlerini 

inceleyin: 

• Kimlik doğrulama mekanizmaları bir bireysel hesaba atanır 

ve birden fazla hesap arasında paylaşılmamalıdır. 

• Yalnızca amaçlanan hesabın erişim elde etmek için o 

mekanizmayı kullanabilmesini sağlamak amacıyla fiziksel 

ve/veya mantıksal kontroller tanımlanır. 

Belirteçler, akıllı kartlar ve sertifikalar gibi kullanıcı 

kimliği mekanizmaları birden fazla hesap tarafından 

kullanılabiliyorsa, kimlik doğrulama mekanizmasını 

kullanan kişiyi belirlemek olanaksız olabilir. Hesabın 

kullanıcısını benzersiz biçimde belirlemek için 

fiziksel ve/veya mantıksal kontrollere (örneğin bir 

PIN, biyometrik veriler veya bir şifre) sahip olmak, 

yetkisiz kullanıcıların, paylaşılan bir kimlik 

doğrulama mekanizmasının kullanımı aracılığıyla 

erişim elde etmesini önleyecektir. 
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 8.6.b Kimlik doğrulama mekanizmalarının bir hesaba atandığını 

ve birden fazla hesap arasında paylaşılmadığını doğrulamak için 

güvenlik personeliyle görüşün. 

 

8.6.c Yalnızca amaçlanan hesabın erişim elde etmek için o 

mekanizmayı kullanabilmesini sağlamak amacıyla kontroller 

uygulandığını doğrulamak için, uygulanabilir şekliyle sistem 

yapılandırma ayarlarını ve/veya fiziksel kontrolleri inceleyin. 

8.7 Kart sahibi verilerini içeren herhangi 

bir veritabanına tüm erişimler 

(uygulamalar, yöneticiler ve tüm diğer 

kullanıcılar tarafından erişim dâhil) 

aşağıdaki şekilde kısıtlanır: 

• Veri tabanlarındaki tüm kullanıcı 

erişimleri, sorguları ve eylemler 

programa dayalı yöntemler 

aracılığıyla yapılır. 

• Veri tabanlarına doğrudan erişim ya 

da sorgulama yapma becerisine 

yalnızca veritabanı yöneticileri 

sahiptir. 

• Veri tabanı uygulamalarına yönelik 

uygulama kimlikleri yalnızca 

uygulamalar tarafından kullanılabilir 

(bireysel kullanıcılar ya da diğer 

uygulama dışı süreçler tarafından 

kullanılamaz). 

8.7.a Veri tabanı ve uygulama yapılandırma ayarlarını gözden 

geçirin ve erişim öncesi tüm kullanıcıların kimlik doğrulamasının 

yapıldığını onaylayın. 

Veri tabanlarına ve uygulamalara yönelik kullanıcı 

kimlik doğrulaması olmadan, yetkisiz ya da kötü 

niyetli erişim potansiyeli artar ve kullanıcının kimliği 

doğrulanmadığı ve bundan dolayı sistem tarafından 

tanınmadığı için bu tür bir erişim günlüğe 

kaydedilemez. Ayrıca, veritabanı erişimi, son 

kullanıcılar tarafından veritabanına doğrudan erişim 

aracılığıyla değil (yönetici görevleri için veritabanına 

doğrudan erişmesi gerekebilen DBA'lar hariç), 

programa dayalı yöntemler aracılığıyla verilmelidir. 

8.7.b Veri tabanındaki tüm kullanıcı erişimleri, sorguları ve 

eylemlerinin (örneğin taşıma, kopyalama, silme) yalnızca 

programa dayalı yöntemlerle (örneğin kayıtlı prosedürler 

aracılığıyla) yapıldığını doğrulamak için veritabanı ve uygulama 

yapılandırma ayarlarını inceleyin. 

8.7.c Veri tabanlarında kullanıcı doğrudan erişimi ya da 

sorgulamalarının veritabanı yöneticileriyle kısıtlandığını 

doğrulamak için veritabanı erişim kontrolü ayarlarını ve 

veritabanı yapılandırma ayarlarını inceleyin. 

8.7.d Uygulama kimliklerinin yalnızca uygulamalar tarafından 

kullanılabildiğini (ve bireysel kullanıcılar ya da diğer süreçler 

tarafından kullanılamadığını) doğrulamak için veritabanı erişim 

kontrolü ayarlarını, veritabanı uygulama yapılandırma ayarlarını 

ve ilgili uygulama kimliklerini inceleyin. 

8.8 Tanımlama ve kimlik doğrulamaya 

yönelik güvenlik politikaları ve 

operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen taraflarca 

bilindiğinden emin olun. 

8.8 Tanımlama ve kimlik doğrulamaya yönelik güvenlik 

politikaları ve operasyonel prosedürlerin aşağıdaki özelliklere 

sahip olduğunu doğrulamak için belgeleri inceleyin ve personelle 

görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, tanımlama ve yetkilendirmeyi kesintisiz 

bir temelde yönetmeye yönelik güvenlik politikalarını 

ve operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Gereksinim 9: Kart sahibi verilerine erişimi kısıtlayın 

Kart sahibi verilerini barındıran veri ya da sistemlere her türlü fiziksel erişim, kişilere, cihazlara ya da verilere erişme ve sistemleri ya da yazılı 

kopyaları kaldırma fırsatı sağlar ve uygun biçimde kısıtlanmalıdır. Gereksinim 9'un amaçlarına yönelik olarak, “tesis içi personel” ifadesi, tam ve 

yarı zamanlı personele, geçici çalışanlara, taşeronlara ve kuruluşun tesislerinde fiziksel olarak bulunan danışmanlara karşılık gelir. “Ziyaretçi” 

ifadesi, bir sağlayıcı, tesis içi personelin misafiri, hizmet işçileri veya genellikle bir günden uzun olmamak üzere kısa süreliğine tesise girmesi 

gereken herhangi bir kişi anlamına gelir. “Ortam” terimi, kart sahibi verilerini içeren tüm kâğıt üzerindeki ve elektronik ortamlara karşılık gelir. 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

9.1 Kart sahibi verileri ortamında 

sistemlere fiziksel erişimi sınırlamak ve 

izlemek için, uygun tesis giriş kontrolleri 

kullanın. 

9.1 Kart sahibi ortamındaki her bilgisayar odasına, veri merkezine 

ve sistemler bulunan diğer fiziksel alanlara yönelik fiziksel 

güvenlik kontrollerinin var olduğunu doğrulayın. 

• Erişimin, yaka kartı okuyucular ve yetkili yaka kartları, kilit ve 

anahtarı da içeren diğer cihazlarla kontrol edildiğini 

doğrulayın. 

• Kart sahibi verileri ortamında rastgele seçilen sistemler için bir 

sistem yöneticisinin konsollarda oturum açma denemesini 

gözleyin ve yetkisiz kullanımı önlemek için “kilitli” olduklarını 

doğrulayın. 

Yaka kartı sistemleri ve kapı kontrolleri gibi fiziksel 

erişim kontrolleri olmadan, yetkisiz kişiler, önemli 

sistemleri ve kart sahibi verilerini çalma, devre dışı 

bırakma, bozma ya da yok etme potansiyeline 

sahip olabilir. 

Konsol oturum açma ekranlarını kilitlemek, yetkisiz 

kişilerin hassas bilgilere erişim elde etmesini, 

sistem yapılandırmalarını değiştirmesini, ağda 

güvenlik açıkları oluşturmasını ya da kayıtları yok 

etmesini önler. 

9.1.1 Hassas alanlara bireysel fiziksel 

erişimi izlemek için video kameralar 

ve/veya erişim kontrolü mekanizmaları 

kullanın. Toplanan verileri gözden 

geçirin ve diğer kuruluşlarla 

ilişkilendirin. Yasalarca aksi biçimde 

kısıtlanmadığı sürece en az üç ay 

saklayın. 

Not: “Hassas alanlar,” veri merkezi, 

sunucu odası veya kart sahibi verilerini 

depolayan, işleyen ya da ileten sistemleri 

barındıran herhangi bir alan anlamına 

gelir. Bu, bir perakende mağazasındaki 

kasa alanları gibi, yalnızca satış noktası 

terminalleri mevcut olan dışarıdan 

görünen alanları hariç tutar. 

9.1.1.a Hassas alanlardaki giriş/çıkış noktalarını izlemek için 

video kameralar ve/veya erişim kontrolü (ya da her ikisi) 

mekanizmalarının yürürlükte olduğunu doğrulayın. 

Fiziksel ihlalleri soruştururken, bu kontroller, 

hassas alanlara fiziksel olarak erişen kişileri 

belirlemenin yanı sıra ne zaman girip çıktılarını 

anlamaya da yardımcı olabilir. 

Hassas alanlara fiziksel erişim elde etmeye çalışan 

suçlular çoğunlukla izleme kontrollerini devre dışı 

bırakmayı veya atlatmayı deneyecektir. Bu 

kontrolleri tahrifata karşı korumak için, video 

kameralar, ulaşılamayacakları şekilde 

konumlandırılmalı ve/veya tahrifatın tespit edilmesi 

için izlenmelidir. Benzer şekilde, erişim kontrolü 

mekanizmaları, hasar görmelerini ya da kötü niyetli 

kişilerce devre dışı bırakılmalarını önlemek için 

izlenebilir veya kurulu fiziksel korumalara sahip 

olabilir. 

 
(Devamı sonraki sayfada) 

9.1.1.b Video kameralar ve/veya erişim kontrolü 

mekanizmalarının tahrifatına ya da devre dışı bırakılmaya karşı 

korunduğunu doğrulayın. 
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 9.1.1.c Video kameralar ve/veya erişim kontrolü 

mekanizmalarının izlendiğini ve kameralardan ya da diğer 

mekanizmalardan alınan verilerin en az üç ay saklandığını 

doğrulayın. 

Hassas alanlara örnekler, kurumsal veritabanı 

sunucu odalarını, kart sahibi verilerini depolayan 

perakende mağazasındaki arka ofis odalarını ve 

büyük miktarlardaki kart sahibi verilerine yönelik 

depolama alanlarını içerir. Uygun fiziksel izleme 

kontrollerinin uygulandığından emin olmak için 

hassas alanlar her kuruluşa göre tanımlanmalıdır. 

9.1.2 Herkes tarafından erişilebilen ağ 

girişlerine erişimi kısıtlamak için fiziksel 

ve/veya mantıksal kontroller uygulayın. 

Örneğin, kamusal ve ziyaretçiler 

tarafından erişilebilir alanlarda 

konumlandırılan ağ girişleri devre dışı 

bırakılabilir ve yalnızca ağ erişimi açıkça 

yetkilendirildiğinde etkinleştirilebilir. 

Alternatif olarak, etkin ağ girişlerinin 

olduğu alanlarda ziyaretçilere her zaman 

eşlik edilmesini sağlamak için süreçler 

uygulanabilir. 

9.1.2 Herkes tarafından erişilebilen ağ girişlerine erişimi 

kısıtlamak için fiziksel ve/veya mantıksal kontrollerin yürürlükte 

olduğunu doğrulamak için sorumlu personelle görüşün ve 

herkes tarafından erişilebilen ağ girişlerinin konumlarını 

gözleyin. 

Ağ girişlerine (ya da ağ bağlantı noktalarına) erişimi 

kısıtlamak, kötü niyetli kişilerin kolayca bulunabilen 

ağ girişlerine bağlanmasını ve dâhili ağ 

kaynaklarına erişim elde etmesini engelleyecektir. 

İster mantıksal, ister fiziksel isterse de bu ikisinin 

birleşimi kullanılıyor olsun, açık biçimde 

yetkilendirilmemiş bir kişinin ya da cihazın ağa 

bağlanabilmesini engellemeye yeterli olmalıdırlar. 

9.1.3 Kablosuz erişim noktalarına, ağ 

geçitlerine, el cihazlarına, ağ/iletişim 

donanımlarına ve telekomünikasyon 

hatlarına fiziksel erişimi kısıtlayın. 

9.1.3 Kablosuz erişim noktalarına, ağ geçitlerine, el cihazlarına, 

ağ/iletişim donanımlarına ve telekomünikasyon hatlarına fiziksel 

erişimin uygun biçimde kısıtlandığını doğrulayın. 

Kablosuz bileşenlere ve cihazlara erişim üzerinde 

güvenlik olmadan, kötü niyetli kullanıcılar, ağ 

kaynaklarına erişmek ve hatta yetkisiz erişim elde 

etmek amacıyla kablosuz ağa kendi cihazlarını 

bağlamak için bir kuruluşun denetimsiz kablosuz 

cihazlarını kullanabilir. Bununla birlikte, ağ 

iletişimini ve iletişim donanımlarını güvenli kılmak, 

kötü niyetli kullanıcıların ağ trafiğini kesmelerini 

veya kendi cihazlarını kablolu ağ kaynaklarına 

fiziksel olarak bağlamalarını engeller. 
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9.2 Tesis içi personelle ziyaretçiler 

arasında kolayca ayrım yapmak için 

aşağıdakileri içeren prosedürler geliştirin: 

• Yeni tesis içi personeli ya da 

ziyaretçiyi belirleme (örneğin yaka 

kartları atama) 

• Erişim gereksinimlerinde değişiklikler 

• Tesis içi personel ve süresi geçen 

ziyaretçi kimliklerini (örneğin yaka 

kartları) iptal etme ya da 

sonlandırma. 

9.2.a Tesis içi personeli ve ziyaretçileri tanıma ve aralarında ayrım 

yapmaya yönelik prosedürlerin tanımlandığını doğrulamak için 

belgelenmiş süreçleri gözden geçirin. 

İşlemlerin aşağıdakileri içerdiğini doğrulayın: 

• Yeni tesis içi personeli ya da ziyaretçiyi belirleme (örneğin 

yaka kartları atama), 

• Erişim gereksinimlerini değiştirme ve 

• Sonlandırılmış tesis içi personeli ve süresi bitmiş ziyaretçi 

kimliğini (kimlik yaka kartları gibi) iptal etme 

Tesis içi personelden kolayca ayırt edilebilmeleri 

amacıyla yetkilendirilmiş ziyaretçileri belirlemek, 

yetkisiz ziyaretçilere, kart sahibi verilerini içeren 

alanlara erişim hakkı vermeyi önler. 

9.2.b Aşağıdakileri doğrulamak için, tesis içi personeli ve 

ziyaretçileri tanıma ve aralarında ayrım yapmaya yönelik 

prosedürleri gözden geçirin ve kimlik saptama 

yöntemlerini inceleyin (kimlik yaka kartları gibi): 

• Ziyaretçiler açık biçimde belirlenir ve 

• Tesis içi personelle ziyaretçiler arasında ayrım yapmak 

kolaydır. 

9.2.c Tanımlama sürecine (yaka kartı sistemi gibi) erişimin yetkili 

personelle sınırlandırıldığını doğrulayın. 

9.3 Tesis içi personel için hassas 

alanlara fiziksel erişimi aşağıdaki gibi 

kontrol edin: 

• Erişim yetkilendirilmeli ve bireysel iş 

işlevi temelinde olmalıdır. 

• Sonlandırma üzerine erişim hemen 

iptal edilir ve anahtarlar, erişim 

kartları vb. gibi tüm fiziksel erişim 

mekanizmaları iade edilir ya da devre 

dışı bırakılır. 

9.3.a Hassas alanlara fiziksel olarak erişebilen tesis içi personelin 

örneklemi için, aşağıdakileri doğrulamak için sorumlu personelle 

görüşün ve erişim kontrol listelerini gözleyin: 

• Hassas alanlara erişim yetkilendirilir. 

• Erişim, kişinin iş görevi için gereklidir. 

Hassas alanlara fiziksel erişimi kontrol etmek, 

yalnızca geçerli bir iş gereksinimine sahip yetkili 

personele erişim hakkı verilmesinin 

sağlanmasına yardımcı olur. 

Personel kuruluştan ayrıldığında, personelin, işine 

son verilmesinden sonra CDE'ye fiziksel erişim 

elde edemeyeceğinden emin olmak için, ayrılış 

üzerine tüm fiziksel erişim mekanizmaları hemen 

(mümkün olan en kısa zamanda) iade edilmeli ya 

da devre dışı bırakılmalıdır. 

9.3.b Tüm personelin, hassas alanlara erişim hakkı 

verilmeden önce yetkilendirildiğini doğrulamak için personel 

erişimini gözleyin. 

9.3.c Yakın zamanda işten ayrılmış çalışanların bir örneğini seçin 

ve personelin, hassas alanlara fiziksel erişimi olmadığını 

doğrulamak için erişim kontrol listelerini gözden geçirin. 
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9.4 Ziyaretçileri belirlemek ve 

yetkilendirmek için prosedürler 

uygulayın. 

Prosedürler aşağıdakileri içermelidir: 

9.4 Ziyaretçi yetkilendirme ve erişim kontrollerinin aşağıdaki 

şekilde yürürlükte olduğunu doğrulayın: 

Ziyaretçi kontrolleri, yetkisiz ve kötü niyetli kişilerin 

tesislere (ve potansiyel olarak kart sahibi verilerine) 

erişim elde etme becerisini azaltmak için önemlidir. 

Ziyaretçi kontrolleri, personelin etkinliklerini 

izleyebilmesi için ziyaretçilerin ayırt edilebilmesini 

ve erişimlerinin yalnızca geçerli ziyaretlerinin 

süresiyle kısıtlanmasını sağlar. 

Ziyaretin süresinin bitmesi ya da ziyaretin 

tamamlanması üzerine ziyaretçi yaka kartlarının 

iade edilmesini sağlamak, kötü niyetli kişilerin, 

ziyaret sona erdikten sonra binaya fiziksel erişim 

elde etmek için daha önce yetkilendirilmiş bir geçişi 

kullanmalarını engeller. 

Ziyaretçi hakkında en az bilgiyi belgeleyen bir 

ziyaretçi günlüğünün tutulması kolay ve ucuzdur, 

bir binaya ya da odaya fiziksel erişimi ve kart sahibi 

verilerine erişim potansiyelini belirlemeye yardımcı 

olacaktır. 

9.4.1 Ziyaretçiler, kart sahibi verilerinin 

işlendiği ya da tutulduğu alanlara 

girmeden önce yetkilendirilir ve bu 

alanlar içinde her zaman ziyaretçilere 

eşlik edilir. 

9.4.1.a Ziyaretçilerin, kart sahibi verilerinin işlendiği ya da 

tutulduğu alanlara erişim hakkı verilmeden önce 

yetkilendirilmesi ve bu alanlar içinde her zaman ziyaretçilere 

eşlik edilmesi gerektiğini doğrulamak için prosedürleri gözleyin 

ve personelle görüşün. 

9.4.1.b Fiziksel belirteç yaka kartının, kart sahibi verilerinin 

işlendiği ya da tutulduğu fiziksel alanlara refakatsiz erişime izin 

vermediğini doğrulamak için, ziyaretçi yaka kartlarının ya da 

diğer kimliklerin kullanımını gözleyin. 

9.4.2 Ziyaretçiler belirlenir ve geçici ve 

ziyaretçileri tesis içi personelden görsel 

olarak ayıran bir yaka kartı veya kimlik 

verilir. 

9.4.2.a Ziyaretçi yaka kartları ya da diğer kimliklerin kullanımını 

ve ziyaretçilerin tesis içi personelden kolayca ayırt edilebildiğini 

doğrulamak için tesisteki insanları gözleyin. 

9.4.2.b Ziyaretçi yaka kartları veya diğer kimlik türlerinin süresi 

sona erer. 

9.4.3 Ziyaretçilerden, tesisten 

ayrılmadan önce veya süre bitim 

tarihinde yaka kartını ya da diğer kimlik 

türünü teslim etmeleri istenir. 

9.4.3 Ayrılmaları üzerine ya da süresinin bitiminde 

ziyaretçilerden yaka kartlarını veya diğer kimlik türlerini teslim 

etmelerinin istendiğini doğrulamak için tesisten ayrılan 

ziyaretçileri gözleyin. 

9.4.4 Tesisin yanı sıra, kart sahibi 

verilerinin saklandığı ya da iletildiği 

bilgisayar odaları ve veri merkezlerinde 

ziyaretçi etkinliğinin denetim izini 

tutmak için bir ziyaretçi günlüğü 

kullanılır. 

Günlüğe, ziyaretçinin adını, temsil 

edilen şirketi ve fiziksel erişim yetkisi 

veren tesis içi personeli kaydedin. 

Yasalarca aksi biçimde kısıtlanmadığı 

sürece, bu günlüğü en az üç ay 

saklayın. 

9.4.4.a Tesisin yanı sıra, kart sahibi verilerinin saklandığı ya da 

iletildiği bilgisayar odaları ve veri merkezlerine fiziksel erişimi 

kaydetmek için bir ziyaretçi günlüğünün kullanıldığını 

doğrulayın. 

9.4.4.b Günlüğün aşağıdakileri içerdiğini doğrulayın: 

• Ziyaretçinin adı, 

• Temsil edilen şirket ve 

• Fiziksel erişim yetkisi veren tesis içi personel. 

9.4.4.c Günlüğün en az üç ay süreyle saklandığını doğrulayın. 
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9.5 Tüm ortamları fiziksel olarak güvenli 

kılın. 

9.5 Kart sahibi verilerini korumaya yönelik prosedürlerin, tüm 

ortamları (bunlarla sınırlı olmamak üzere, bilgisayarlar, taşınabilen 

elektronik ortam, kâğıt makbuzlar, kâğıt üzerindeki raporlar ve 

fakslar dâhil) fiziksel olarak güvenli kılmak için kontroller içerdiğini 

doğrulayın. 

Ortamları fiziksel olarak güvenli kılmaya yönelik 

kontrollerin, yetkisiz kişilerin, herhangi bir ortam 

türündeki kart sahibi verilerine erişim elde etmesini 

engellemesi amaçlanır. Kart sahibi verileri, 

taşınabilen ya da taşınabilir ortamda olduğunda, 

yazdırıldığında veya birinin masasına 

bırakıldığında korumasız olursa, yetkisiz 

görüntülenmeye, kopyalanmaya veya taranmaya 

yatkındır. 

9.5.1 Ortam yedeklemelerini, tercihen 

tesis dışında olan, bir alternatif ya da 

yedekleme alanı veya ticari depolama 

tesisi gibi güvenli bir konumda 

saklayın. Konumun güvenliği en az 

yılda bir kez gözden geçirilir. 

9.5.1 Yedeklenen ortamların güvenli bir şekilde saklandığını 

teyit etmek için depolama yerinin güvenliğinin en az yılda bir 

kez gözden geçirildiğini doğrulayın.  

Güvenli olmayan bir tesiste depolanırsa, kart sahibi 

verilerini içeren yedekler kolayca kaybedilebilir, 

çalınabilir veya kötü amaçlar için kopyalanabilir. 

Depolama tesisini düzenli olarak gözden geçirmek, 

kuruluşun, belirlenen sorunları zamanında ele 

almasını sağlayarak potansiyel riski en aza 

indirger. 

9.6 Aşağıdakileri de içermek üzere, her 

türlü ortamın dâhili ve harici dağıtımı 

üzerinde katı kontrol sürdürün: 

9.6 Ortamın dağıtımını kontrol etmeye yönelik bir politika 

olduğunu ve politikanın, kişilere dağıtılanlar da dâhil olmak üzere 

tüm ortamları kapsadığını doğrulayın. 

Prosedürler ve süreçler, dâhili ve/veya harici 

kullanıcılara dağıtılan ortamdaki kart sahibi 

verilerini korumaya yardımcı olur. Bu prosedürler 

olmadan, veriler kaybedilebilir ya da çalınabilir ve 

sahtekârlık amaçları için kullanılabilir. 

9.6.1 Verilerin hassasiyetinin 

belirlenebilmesi için ortamı 

sınıflandırın. 

9.6.1 Verilerin hassasiyetinin belirlenebilmesi için tüm ortamın 

sınıflandırıldığını doğrulayın. 

Ortamın, sınıflandırma durumu kolayca fark 

edilebilecek şekilde tanımlanması önemlidir. Gizli 

olarak tanımlanmayan ortam, uygun biçimde 

korunamayabilir veya kaybedilebilir ya da 

çalınabilir. 

Not: Bu, ortama bir “Gizli” etiketinin takılması 

gerektiği anlamına gelmez; amaç, kuruluşun, 

koruyabilmek için, hassas veriler içeren ortamı 

tanımlamasıdır. 

9.6.2 Ortamı, güvenli kuryeyle ya da 

tam olarak izlenebilen diğer teslimat 

yöntemiyle gönderin. 

9.6.2.a Tesis dışına gönderilen tüm ortamların günlüğe 

kaydedildiğini ve güvenli kuryeyle ya da tam olarak izlenebilen 

diğer teslimat yöntemiyle gönderildiğini doğrulamak için 

personelle görüşün ve kayıtları inceleyin. 

Ortam, normal posta gibi izlenemez bir yöntemle 

gönderilirse kaybolabilir ya da çalınabilir. Kart 

sahibi verileri içeren herhangi bir ortamın teslimatı 

için güvenli kuryelerin kullanımı, kuruluşların, 
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 9.6.2.b Tüm ortamlara yönelik tesis dışı izleme günlüklerinin 

birkaç gününün yakın zamandaki bir örneğini seçin ve izleme 

ayrıntılarının belgelendiğini doğrulayın. 

nakliyelerin envanterini ve konumunu tutmak için 

kendi izleme sistemlerini kullanmasını sağlar. 

9.6.3 Yönetimin, her ortamın güvenli bir 

alandan taşındığını (ortamın kişilere 

dağıtılması dâhil) onayladığından emin 

olun. 

9.6.3 Tüm ortamlara yönelik tesis dışı izleme günlüklerinin 

birkaç gününün yakın zamandaki bir örneğini seçin. Günlüklerin 

incelenmesi ve sorumlu personelle görüşmeler yoluyla, ortam 

güvenli bir alandan taşındığında (ortamın kişilere dağıtılması 

dâhil) uygun yönetim yetkisinin alındığını doğrulayın. 

Ortamın güvenli alanlardan taşınmadan önce tüm 

ortam hareketlerinin onaylandığını sağlamaya 

yönelik sağlam bir süreç olmadan, ortam 

izlenemeyecek ya da uygun biçimde 

korunamayacaktır ve konumu, ortamın 

kaybolmasına ya da çalınmasına yol açabilecek 

şekilde bilinemeyecektir. 

9.7 Ortamın saklanması ve erişilebilirliği 

üzerinde katı kontrol sürdürün. 

9.7 Tüm ortamların depolanmasını ve bakımını kontrol etmeye 

yönelik politika elde edip inceleyin ve politikanın düzenli ortam 

envanterleri gerektirdiğini doğrulayın. 

Dikkatli envanter yöntemleri ve depolama 

kontrolleri olmadan, çalınan ya da kayıp ortamlar, 

belirsiz bir süre boyunca gözden kaçabilir. 

Ortam envantere alınmazsa, çalınan ya da kayıp 

ortam uzun bir süre veya hiçbir zaman fark 

edilemeyebilir. 

9.7.1 Tüm ortamların envanter 

günlüklerini uygun biçimde tutun ve en 

az yılda bir kez ortam envanterleri 

yürütün. 

9.7.1 Günlüklerin tutulduğunu ve ortam envanterlerinin en az 

yılda bir kez gerçekleştirildiğini doğrulamak için ortam envanter 

günlüklerini gözden geçirin. 

9.8 Ticari ya da yasal nedenler için daha 

fazla gerekli olmadığında ortamı 

aşağıdaki şekilde imha edin: 

9.8 Düzenli ortam imhası politikasını inceleyin ve tüm ortamları 

kapsadığını ve aşağıdakilere yönelik gereksinimleri tanımladığını 

doğrulayın: 

• Basılı malzemeler, yeniden oluşturulmamalarını makul ölçüde 

sağlayacak şekilde enine kesilmeli, yakılmalı ya da hamur 

haline getirilmelidir. 

• İmha edilecek malzemeler için kullanılan saklama kapları 

güvenli tutulmalıdır. 

• Elektronik ortamdaki kart sahibi verileri kurtarılamaz hale 

getirilmelidir (örneğin, güvenli bir silme programı aracılığıyla 

güvenli silmeye yönelik, endüstri tarafından kabul edilmiş 

standartlara göre veya ortamın fiziksel olarak imhası 

yoluyla). 

Elden çıkarma öncesinde sabit disklerde, taşınabilir 

sürücülerde, CD/DVD'lerde ya da kâğıt üzerinde 

bulunan bilgileri imha etme adımları izlenmezse, 

kötü niyetli kişiler, elden çıkarılan ortamdan bilgileri 

veriler tehlikeye düşecek şekilde alabilir. Örneğin, 

kötü niyetli kişiler, bir saldırı başlatmak için 

kullanabilecekleri bilgileri çöp kutuları ve geri 

dönüşüm kutularında aradıkları, “çöp karıştırma” 

olarak bilinen bir teknikten yararlanabilir. 

İmha edilecek malzemelere yönelik kullanılan 

depolama kutularını güvenli kılmak, malzemeler 

toplanırken hassas bilgilerin ele geçirilmesini önler. 

Örneğin, “kırpılacaklar” kutuları, içeriklerine erişimi 

engelleyen bir kilide sahip olabilir veya kutunun 

içine erişimi fiziksel olarak önleyebilir. 

Elektronik ortamları güvenli biçimde imha etme 

yöntemlerinin örnekleri, güvenli silme, manyetikliğin 

bozulması ya da fiziksel imhayı (sabit disklerin 

öğütülmesi ya da kırpılması gibi) içerir. 

9.8.1 Basılı malzemeleri, kart sahibi 

verileri yeniden oluşturulamayacak 

şekilde enine kesin, yakın ya da hamur 

haline getirin. İmha edilecek 

malzemeler için kullanılan saklama 

kaplarını güvenli kılın. 

9.8.1.a Basılı malzemelerin, yeniden oluşturulamayacaklarını 

makul ölçüde sağlayacak şekilde enine kesildiğini, yakıldığını ya 

da hamur haline getirildiğini doğrulamak için personelle görüşün 

ve prosedürleri inceleyin. 

9.8.1.b Kutuların güvenli olduğunu doğrulamak için, yok 

edilecek bilgiler içeren malzemelere yönelik depolama kutularını 

inceleyin. 
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9.8.2 Kart sahibi verilerinin yeniden 

oluşturulamaması için, elektronik 

ortamdaki kart sahibi verilerini 

kurtarılamaz duruma getirin. 

9.8.2 Elektronik ortamdaki kart sahibi verilerinin kurtarılamaz 

hale getirildiğini doğrulayın (örneğin, güvenli bir silme programı 

aracılığıyla güvenli silmeye yönelik, endüstri tarafından kabul 

edilmiş standartlara göre veya ortamın fiziksel olarak imhası 

yoluyla). 

 

9.9 Kartla doğrudan fiziksel etkileşimle 

ödeme kartı verilerini alan cihazları 

tahrifata ve değiştirmeye karşı koruyun. 

Not: Bu gereksinimler, satış noktasında 

kartlı işlemlerde (yani kart çekilen ya da 

sokulan) kullanılan kart okuma 

cihazlarına uygulanır. Bu gereksinimin 

amacı, bilgisayar klavyeleri ve POS tuş 

takımları gibi manuel tuş girişli 

bileşenlere uygulanması değildir. 

 

9.9 Aşağıdakileri içerdiklerini doğrulamak için belgelenmiş 

politikaları ve prosedürleri inceleyin: 

• Cihazların bir listesini tutma 

• Tahrifat ya da değiştirme kontrolü için cihazların düzenli olarak 

incelenmesi 

• Personelin, şüpheli davranışın farkına varacak ve cihazların 

tahrifatını ya da değiştirilmesini rapor edecek şekilde eğitim 

alması. 

Suçlular, kart okuma cihazlarını ve terminallerini 

çalarak ve/veya değiştirerek kart sahibi verilerini 

çalmayı dener. Örneğin, nasıl zorla gireceklerini 

öğrenebilmek için cihazları çalmaya 

kalkışacaklardır ve sıklıkla, geçerli cihazları, bir kart 

her girildiğinde ödeme kartı bilgilerini onlara 

gönderen sahte cihazlarla değiştirmeyi denerler. 

Suçlular, cihazların dışına, daha cihaza girmeden 

önce bile ödeme kartı ayrıntılarını ele geçirmek için 

tasarlanmış “kaydırma” bileşenleri eklemeyi de 

deneyecektir; örneğin, geçerli kart okuyucunun 

üstüne ek bir kart okuyucu eklenerek, ödeme kartı 

ayrıntıları iki kez çekilebilir (bir kez suçlunun 

bileşeni, ardından da cihazın geçerli bileşeni 

tarafından). Bu yolla, işlemler kesintiye uğramadan 

tamamlanmaya devam edilebilirken suçlu, süreç 

sırasında ödeme kartı bilgilerini “çeker”. 

Bu gereksinim, bilgisayar klavyeleri ve POS tuş 

takımları gibi manuel tuş girişli bileşenler için 

önerilir ama gerektirilmez. 

Çekim önleme konusunda ek en iyi uygulamalar 

PCI SSC web sitesinde mevcuttur. 

9.9.1 Cihazların güncel bir listesini 

tutun. Liste aşağıdakileri içermelidir: 

• Cihazın markası, modeli 

• Cihazın konumu (örneğin, cihazın 

bulunduğu site ya da tesisin 

adresi) 

• Cihaz seri numarası veya diğer 

benzersiz tanımlama yöntemi. 

9.9.1.a Aşağıdakileri içerdiğini doğrulamak için cihazların 

listesini inceleyin: 

• Cihazın markası, modeli 

• Cihazın konumu (örneğin, cihazın bulunduğu site ya da 

tesisin adresi) 

• Cihaz seri numarası veya diğer benzersiz tanımlama 

yöntemi. 

Cihazların güncel bir listesini tutmak, bir kuruluşun, 

cihazların bulunmaları beklenen yerlerini 

izlemesine ve bir cihazın eksik ya da kayıp 

olduğunu hızla belirlemesine yardımcı olur. 

Cihazların listesini tutma yöntemi 

otomatikleştirilebilir (örneğin bir cihaz yönetimi 

sistemi) ya da manuel olabilir (örneğin elektronik ya 

da kâğıt üzerindeki kayıtlarda belgeleme). Yoldaki 

cihazlar için, konum, cihazın atandığı personelin 

adını içerebilir. 

9.9.1.b Listeden cihazların bir örneğini seçin ve listenin doğru ve 

güncel olduğunu doğrulamak için cihaz konumlarını gözleyin. 
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 9.9.1.c Cihazlar eklendiğinde, yeniden konumlandırıldığında, 

kullanımdan kaldırıldığında vb. cihazların listesinin 

güncellendiğini doğrulamak için personelle görüşün. 

 

9.9.2 Tahrifatı (örneğin cihazlara kart 

kopyalayıcıların eklenmesi) veya 

değiştirmeyi (örneğin sahte bir cihazla 

çekilmemiş olduğunu doğrulamak için 

seri numarasını ya da diğer cihaz 

özelliklerini kontrol ederek) belirlemek 

için cihaz yüzeylerini düzenli olarak 

inceleyin. 

Not: Bir cihazın tahrif edilmiş veya 

değiştirilmiş olabileceğine ilişkin 

belirtilere örnekler, cihaza takılmış 

umulmadık eklentileri ya da kabloları, 

eksik ya da değiştirilmiş güvenlik 

etiketlerini, kırılmış ya da farklı renkteki 

kasayı veya seri numarası ya da diğer 

harici işaretlerdeki değişiklikleri içerir. 

9.9.2.a Aşağıdakileri içermek amacıyla süreçlerin tanımlandığını 

doğrulamak için belgelenmiş prosedürleri inceleyin: 

• Cihazları incelemeye yönelik prosedürler 

• İncelemelerin sıklığı. 

Cihazların düzenli olarak incelenmesi, kuruluşların, 

bir cihazın tahrifatını ya da değiştirildiğini daha hızlı 

belirlemesine yardımcı olacak, böylece hileli 

cihazların kullanımının potansiyel etkisini en aza 

indirgeyecektir. 

İnceleme türü cihaza bağlı olacaktır; örneğin, 

güvenli olduğu bilinen cihazların fotoğrafları, 

değiştirilip değiştirilmediğini anlamak için bir cihazın 

geçerli görünüşünü orijinal görünüşüyle 

karşılaştırmak için kullanılabilir. Bir diğer seçenek, 

tahrifat ya da değiştirmeyi ortaya çıkarmak için, 

cihaz yüzeylerini işaretlemek amacıyla morötesi 

işaretleyici gibi bir keçeli kalem kullanmak olabilir. 

Suçlular, yaptıkları tahrifatı gizlemek için sıklıkla 

cihazın dış kasasını değiştirecektir ve bu yöntemler 

bu tür etkinlikleri belirlemeye yardımcı olabilir. 

Cihaz sağlayıcıları, cihazın tahrif edilip edilmediğini 

belirlemeye yardımcı olmak için güvenlik kılavuzu 

ve “yöntem” kılavuzları da sağlayabilir. 

İncelemelerin sıklığı, cihazın konumu ve cihazın 

gözetim altında olup olmadığı gibi etkenlere bağlı 

olacaktır. Örneğin, kuruluşun personelinin gözetimi 

olmadan kamusal alanlarda bırakılan cihazlar, 

güvenli alanlarda tutulan veya genel erişime açık 

olduklarında gözetim altında olan cihazlardan daha 

fazla sıklıkta incelenebilir. İncelemelerin türü ve 

sıklığı, yıllık risk değerlendirme sürecinde 

tanımlandığı gibi üye iş yeri tarafından belirlenir. 

9.9.2.b Aşağıdakileri doğrulamak için personelle görüşün ve 

inceleme süreçlerini gözleyin: 

• Personel, cihazların incelenmesine yönelik prosedürlerin 

farkındadır. 

• Tüm cihazlar, tahrifat ya da değiştirilme belirtilerine karşı 

düzenli olarak incelenir. 
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9.9.3 Personele, cihazları tahrifat ya da 

değiştirme girişimlerinin farkına 

varacak şekilde eğitim verin. Eğitim 

aşağıdakileri içermelidir: 

• Tamir ya da bakım personeli 

olduğunu iddia eden üçüncü taraf 

şahısların kimliğini, cihazlarda 

değişiklik ya da sorun giderme 

işlemleri yapmaları için erişim 

hakkı tanımadan önce doğrulayın. 

• Doğrulama yapmadan cihazları 

kurmayın, değiştirmeyin ya da iade 

etmeyin. 

• Cihazların etrafındaki şüpheli 

hareketlere karşı dikkatli olun 

(örneğin, tanınmayan kişiler 

tarafından cihazları çıkarma ya da 

açma girişimleri). 

• Şüpheli hareketleri ve cihazın 

tahrifatına ya da değiştirildiğine 

ilişkin belirtileri uygun personele 

(örneğin bir müdüre ya da güvenlik 

görevlisine) rapor edin. 

9.9.3.a Aşağıdaki konularda eğitim içerdiklerini doğrulamak için, 
satış noktası konumlarındaki personele yönelik eğitim 
malzemelerini gözden geçirin: 

• Tamir ya da bakım personeli olduğunu iddia eden üçüncü 

taraf şahısların kimliğini, cihazlarda değişiklik ya da sorun 

giderme işlemleri yapmaları için erişim hakkı tanımadan 

önce doğrulama 

• Doğrulama yapmadan cihazları kurmama, değiştirmeme ya 

da iade etmeme 

• Cihazların etrafındaki şüpheli hareketlere karşı dikkatli olma 

(örneğin, tanınmayan kişiler tarafından cihazları çıkarma ya 

da açma girişimleri) 

• Şüpheli hareketleri ve cihaz tahrifatı ya da değiştirilmesi 

belirtilerini uygun personele (örneğin bir müdüre ya da 

güvenlik görevlisine) rapor etme. 

Suçlular, POS cihazlarına erişim elde etmek için 

sıklıkla kendilerini yetkili bakım personeli olarak 

tanıtacaktır. Cihazlara erişim isteyen tüm üçüncü 

taraflar, erişim sağlanmasından önce her zaman 

doğrulanmalıdır; örneğin, yönetimle görüşerek veya 

doğrulama için POS bakım şirketini (üye iş yeri ya 

da kart kabul eden kuruluş) telefonla arayarak. 

Çoğu suçlu, görünüşleriyle personeli kandırmaya 

çalışacağından (örneğin alet çantası taşıyarak ve iş 

elbisesi giyerek) ve cihazların konumlarını biliyor 

olabileceklerinden, personelin prosedürleri her 

zaman izlemesi önemlidir. 

Suçluların kullanmayı sevdiği bir diğer hile, geçerli 

bir sistemle çekim yapılıp, geçerli sistemin belirtilen 

adrese “iade edilmesine” yönelik talimatlarla birlikte 

“yeni” bir POS sistemi göndermektir. Suçlular, bu 

cihazları ele geçirmeye çok hevesli olduklarından, 

iade posta ücretini bile ödeyebilir. Personel, 

kurmadan ya da iş için kullanmadan önce cihazın 

geçerli olduğunu ve güvenli bir kaynaktan geldiğini 

müdürü ya da sağlayıcısıyla her zaman doğrular. 

9.9.3.b Aşağıdakilere yönelik eğitim aldıklarını ve prosedürleri 

bildiklerini doğrulamak için, satış noktası konumlarındaki 

personelin bir kısmıyla görüşün: 

• Tamir ya da bakım personeli olduğunu iddia eden üçüncü 

taraf şahısların kimliğini, cihazlarda değişiklik ya da sorun 

giderme işlemleri yapmaları için erişim hakkı tanımadan 

önce doğrulama 

• Doğrulama yapmadan cihazları kurmama, değiştirmeme ya 

da iade etmeme 

• Cihazların etrafındaki şüpheli hareketlere karşı dikkatli olma 

(örneğin, tanınmayan kişiler tarafından cihazları çıkarma ya 

da açma girişimleri) 

• Şüpheli hareketleri ve cihaz tahrifatı ya da değiştirilmesi 

belirtilerini uygun personele (örneğin bir müdüre ya da 

güvenlik görevlisine) rapor etme. 

9.10 Kart sahibi verilerine fiziksel erişimi 

kısıtlamaya yönelik güvenlik politikaları 

ve operasyonel prosedürlerin 

belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

9.10 Kart sahibi verilerine fiziksel erişimi kısıtlamaya yönelik 

güvenlik politikaları ve operasyonel prosedürlerin aşağıdaki 

özelliklere sahip olduğunu doğrulamak için belgeleri inceleyin ve 

personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, kart sahibi verilerine ve CDE 

sistemlerine kesintisiz bir temelde fiziksel erişimin 

kısıtlanmasına yönelik güvenlik politikalarını ve 

operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Ağları Düzenli Olarak İzleyin ve Test Edin 

Gereksinim 10: Ağ kaynaklarına ve kart sahibi verilerine tüm erişimi izleyin 

Günlük tutma mekanizmaları ve kullanıcı etkinliklerini izleme becerisi, verilerin tehlikeye atılmasını önlemede, belirlemede ve etkisini en aza 

indirgemede önemlidir. Tüm ortamlarda günlüklerin varlığı, yanlış giden durumlarda kapsamlı izleme, uyarı verme ve analize olanak tanır. Sistem 

etkinliği günlükleri olmadan tehlikenin nedenini belirlemek olanaksız değilse de çok zordur. 
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10.1 Sistem bileşenlerine tüm erişimleri 

bağımsız kullanıcıya bağlamak için 

denetim izleri uygulayın. 

10.1 Gözlem yaparak ve sistem yöneticisiyle görüşerek 

aşağıdakileri doğrulayın: 

• Sistem bileşenleri için denetim izleri etkin ve çalışıyor. 

• Sistem bileşenlerine erişim bireysel kullanıcılara bağlanıyor. 

Kullanıcı erişimini, erişilen sistem bileşenlerine 

bağlayan bir süreç ya da sisteme sahip olmak 

önemlidir. Bu sistem, denetim günlükleri üretir ve 

şüpheli bir etkinliği belirli bir kullanıcıya kadar geri 

izleme becerisi sağlar. 

10.2 Aşağıdaki olayları yeniden 

oluşturmak için, tüm sistem bileşenlerine 

otomatik denetim izleri uygulayın: 

10.2 Sorumlu personelle görüşmeler, denetim günlüklerini 

gözlemleme ve denetim günlüğü ayarlarının incelenmesi 

aracılığıyla aşağıdakileri gerçekleştirin: 

Şüpheli etkinliklerin denetim izlerini oluşturmak, 

sistem yöneticisini uyarır, diğer izleme 

mekanizmalarına (saldırı tespit etme sistemleri 

gibi) veri gönderir ve olay sonrası izlemeye 

yönelik bir geçmiş kılavuzu sağlar. Aşağıdaki 

etkinliklerin günlüğünü tutmak, bir kuruluşun 

potansiyel kötü niyetli etkinlikleri belirlemesini ve 

izlemesini sağlar 

10.2.1 Tüm bireysel kullanıcılar, kart 

sahibi verilerine erişir 

10.2.1 Kart sahibi verilerine tüm bireysel erişimin günlüğe 

kaydedildiğini doğrulayın. 

Kötü niyetli kişiler, CDE'deki sistemlere erişime 

sahip bir kullanıcı hesabının bilgilerini ele 

geçirebilir veya kart sahibi verilerine erişmek için 

yeni, yetkisiz bir hesap oluşturabilir. Kart sahibi 

verilerine tüm bireysel erişimlerin bir kaydı, hangi 

hesapların tehlikeye düşürüldüğünü veya kötüye 

kullanıldığını belirleyebilir. 

10.2.2 Kök ya da yönetici 

ayrıcalıklarına sahip herhangi bir kişi 

tarafından gerçekleştirilen tüm eylemler 

10.2.2 Kök ya da yönetici ayrıcalıklarına sahip herhangi bir kişi 

tarafından gerçekleştirilen tüm eylemlerin günlüğe kaydedildiğini 

doğrulayın. 

“Yönetici” ya da “kök” hesabı gibi artırılmış 

ayrıcalıklara sahip hesaplar, bir sistemin 

güvenliğini veya çalışma işlevselliğini yüksek 

ölçüde etkileme potansiyeline sahiptir. 

Gerçekleştirilen etkinliklerin günlüğü olmadan, bir 

kuruluş, yönetimsel bir hatadan ya da ayrıcalığın 

kötüye kullanımından kaynaklanan sorunları belirli 

bir eylem ve kişiye kadar geriye doğru izleyemez. 
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10.2.3 Tüm denetim izlerine erişim 10.2.3 Tüm denetim izlerine erişimin günlüğe kaydedildiğini 

doğrulayın. 

Kötü niyetli kullanıcılar, eylemlerini gizlemek için 

sıklıkla denetim günlüklerini değiştirir ve erişimin 

bir kaydı, bir kuruluşun, günlüklerin tutarsızlıklarını 

ya da olası tahrifatını bir bireysel hesaba kadar 

izleyebilir. Günlüklere, değişiklikleri, eklemeleri ve 

silmeleri belirleyen erişime sahip olmak, yetkisiz 

personel tarafından gerçekleştirilen adımları geri 

izlemeye yardımcı olabilir. 

10.2.4 Geçersiz mantıksal erişim 

girişimleri 

10.2.4 Geçersiz mantıksal erişim girişimlerinin günlüğe 

kaydedildiğini doğrulayın. 

Kötü niyetli kişiler, hedef sistemlerde sıklıkla 

birden fazla erişim denemesi gerçekleştirecektir. 

Birden fazla geçersiz oturum açma girişimi, bir 

yetkisiz kullanıcının bir şifreyi “zorlama” ya da 

tahmin etme denemelerinin bir belirtisi olabilir. 

10.2 5 Tanımlama ve kimlik doğrulama 

mekanizmalarının kullanımı ve 

değişiklikleri (bunlarla sınırlı olmamak 

üzere yeni hesapların oluşturulması, 

ayrıcalıkların yükseltilmesi dâhil) ve 

kök ya da yönetici erişimine sahip 

hesaplardaki tüm değişiklik, ekleme ve 

silme işlemleri 

10.2.5.a Tanımlama ve kimlik doğrulama mekanizmalarının 

günlüğe kaydedildiğini doğrulayın. 

Bir olay anında kimin oturum açmış olduğu 

bilinmeden, kullanılmış olabilecek hesapları 

belirlemek olanaksızdır. Bununla birlikte, kötü 

niyetli kişiler, atlatmak veya geçerli bir hesabı 

taklit etmek amacıyla kimlik doğrulama 

kontrollerini kandırmayı deneyebilir. 

10.2.5.b Tüm ayrıcalık yükseltmelerinin günlüğe kaydedildiğini 

doğrulayın. 

10.2.5.c Kök ya da yönetici ayrıcalıklarına sahip herhangi bir 

hesapta yapılan tüm değişikliklerin, eklemelerin ya da silmelerin 

günlüğe kaydedildiğini doğrulayın. 

10.2.6 Denetim günlüklerinin 

başlatılması, durdurulması ya da 

duraklatılması 

10.2.6 Aşağıdakilerin günlüğe kaydedildiğini doğrulayın: 

• Denetim günlüklerinin başlatılması 

• Denetim günlüklerinin durdurulması ya da duraklatılması. 

Yasa dışı etkinlikler gerçekleştirmeden önce 

denetim günlüklerinin kapatılması (ya da 

durdurulması), tespit edilmeyi önlemek isteyen 

kötü niyetli kullanıcılar için yaygın bir uygulamadır. 

Denetim günlüklerinin başlatılması, eylemlerini 

gizlemek için bir kullanıcı tarafından günlük 

işlevinin devre dışı bırakıldığının belirtisi olabilir. 
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10.2.7 Sistem düzeyi nesnelerin 

oluşturulması ve silinmesi 

10.2.7 Sistem düzeyi nesnelerin oluşturulması ve silinmesinin 

günlüğe kaydedildiğini doğrulayın. 

Kötücül yazılım gibi kötü amaçlı yazılımlar, o 

sistemdeki belirli bir işlevi ya da işlemi kontrol 

etmek için, hedef sistemde sıklıkla sistem düzeyi 

nesneleri oluşturur ya da değiştirir. Veri tabanı 

tabloları ya da kayıtlı prosedürler gibi sistem 

düzeyi nesneler oluşturulduğunda ya da 

silindiğinde günlüğe kaydedilmesiyle, bu tür 

değişikliklerin yetkilendirilmiş olup olmadığını 

belirlemek daha kolaydır. 

10.3 En az aşağıdaki denetim izi 

girdilerini, her olay için tüm sistem 

bileşenlerine yönelik olarak kaydedin: 

10.3 Denetlenebilen her olay için (10.2'den), görüşmeler ve 

denetim günlüklerinin gözlemlenmesi aracılığıyla aşağıdakileri 

gerçekleştirin: 

10.2'deki denetlenebilir olaylar için bu ayrıntılar 

kaydedilerek, olası tehlikeye düşürme hızlı bir 

şekilde ve kim, ne, nerede, ne zaman ve nasıl 

bilgilerini öğrenmek için yeterli ayrıntıyla 

belirlenebilir. 10.3.1 Kullanıcı tanımlama 10.3.1 Kullanıcı tanımlamanın günlük girdilerine dâhil edildiğini 

doğrulayın. 

10.3.2 Olayın türü 10.3.2 Olayın türünün günlük girdilerine dâhil edildiğini 

doğrulayın. 

10.3.3 Tarih ve saat 10.3.3 Tarih ve saat damgasının günlük girdilerine dâhil edildiğini 

doğrulayın. 

10.3.4 Başarılı ya da başarısız belirtimi 10.3.4 Başarılı ya da başarısız belirtiminin günlük girdilerine dâhil 

edildiğini doğrulayın. 

10.3.5 Olayın kaynağı 10.3.5 Olayın kaynağının günlük girdilerine dâhil edildiğini 

doğrulayın. 

10.3.6 Etkilenen veri, sistem bileşeni 

veya kaynağın kimliği ya da adı. 

10.3.6 Etkilenen veri, sistem bileşeni veya kaynağın kimliğinin ya 

da adının günlük girdilerine dâhil edildiğini doğrulayın. 

10.4 Zaman eşitleme teknolojileri 

kullanarak, tüm önemli sistem saatlerini 

ve zamanlarını eşitleyin ve zamanın 

alınması, dağıtılması ve saklanması için 

aşağıdakilerin uygulandığından emin 

olun. 

Not: Zaman eşitleme teknolojilerinin bir 

örneği Ağ Zaman Protokolüdür (NTP). 

10.4 Zaman eşitleme teknolojisinin PCI DSS Gereksinimler 6.1 ve 

6.2'ye göre uygulandığını ve güncel tutulduğunu doğrulamak için 

yapılandırma standartlarını ve süreçlerini inceleyin. 

Zaman eşitleme teknolojisi, birden fazla sistemde 

saatleri eşitlemek için kullanılır. Saatler düzgün 

biçimde eşitlenmezse, farklı sistemlerden günlük 

dosyalarını karşılaştırmak ve olayın tam sırasını 

oluşturmak (bir ihlal durumunda adli analiz için 

çok önemlidir) olanaksız değilse de zor olabilir. 

Olay sonrası adli ekipler için, tüm sistemler 

boyunca zamanın doğruluğu ve tutarlılığı ve her 

etkinliğin zamanı, sistemlerin nasıl tehlikeye 

düşürülmüş olduğunu belirlemede önemlidir. 
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10.4.1 Önemli sistemler doğru ve tutarlı 

zamana sahiptir. 

10.4.1.a Aşağıdakileri doğrulamak için, kuruluş içinde doğru 

zamanı almaya, dağıtmaya ve saklamaya yönelik süreci 

inceleyin: 

• Harici kaynaklardan zaman sinyallerini yalnızca belirlenmiş 

merkezi zaman sunucuları alır ve harici kaynaklardan zaman 

sinyalleri, Uluslararası Atom Saati ya da UTC'yi temel alır. 

• Birden fazla belirlenmiş zaman sunucusu olduğunda, bu 

zaman sunucuları, doğru zamanı korumak için bir diğeriyle 

haberleşir, 

• Sistemler, zaman bilgisini yalnızca belirlenmiş merkezi 

zaman sunucularından alır. 

 

10.4.1.b Aşağıdakileri doğrulamak için, sistem bileşenlerinin bir 

örneğine yönelik zamanla ilgili sistem parametresi ayarlarını 

gözleyin: 

• Harici kaynaklardan zaman sinyallerini yalnızca belirlenmiş 

merkezi zaman sunucuları alır ve harici kaynaklardan zaman 

sinyalleri, Uluslararası Atom Saati ya da UTC'yi temel alır. 

• Birden fazla belirlenmiş zaman sunucusu olduğunda, 

belirlenmiş merkezi zaman sunucuları, doğru zamanı 

korumak için bir diğeriyle haberleşir. 

• Sistemler, zamanı yalnızca belirlenmiş merkezi zaman 

sunucularından alır. 

10.4.2 Zaman verileri korunur. 10.4.2.a Zaman verilerine erişimin, yalnızca zaman verilerine 

erişmeyi gerektiren işle ilgili personelle kısıtlandığını doğrulamak 

için sistem yapılandırmalarını ve zaman eşitleme ayarlarını 

inceleyin. 

10.4.2.b Önemli sistemlerde zaman ayarlarındaki değişikliklerin 

günlüğe kaydedildiğini, izlendiğini ve gözden geçirildiğini 

doğrulamak için sistem yapılandırmalarını, zaman eşitleme 

ayarlarını ve günlüklerini ve süreçleri inceleyin. 
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10.4.3 Zaman ayarları, endüstri 

tarafından kabul edilmiş zaman 

kaynaklarından alınır. 

10.4.3 Zaman sunucularının, özel, endüstri tarafından kabul 

edilmiş harici kaynaklardan zaman güncellemeleri kabul ettiğini 

doğrulamak için (kötü niyetli bir kişinin saati değiştirmesini 

önlemek amacıyla) sistem yapılandırmalarını inceleyin. İsteğe 

bağlı olarak, bu güncellemeler bir simetrik anahtarla şifrelenebilir 

ve zaman güncellemeleri sağlanacak istemci makinelerin IP 

adreslerini belirleyen erişim kontrolü listeleri oluşturulabilir (dâhili 

zaman sunucularının yetkisiz kullanımını önlemek için). 

 

10.5 Denetim kılavuzlarını, 

değiştirilemeyecekleri şekilde güvenli 

kılın. 

10.5 Denetim kılavuzlarının, aşağıdaki şekilde değiştirilememesi 

amacıyla güvenli kılındığını doğrulamak için sistem yöneticileriyle 

görüşün ve sistem yapılandırmalarını ve izinlerini inceleyin: 

Ağa girmiş kötü niyetli bir kişi, etkinliğini gizlemek 

için sıklıkla denetim günlüklerini düzenlemeyi 

deneyecektir. Denetim günlüklerinin yeterli 

koruması olmadan, eksiksiz oluşları, doğrulukları 

ve bütünlükleri garanti edilemeyebilir ve denetim 

günlükleri, bir tehlikeye düşme sonrasında bir 

soruşturma aracı olarak kullanılamaz duruma 

getirilebilir. 

10.5.1 Denetim kılavuzlarının 

görüntülenmesini, işle ilgili 

gereksinimleri olanlarla sınırlayın. 

10.5.1 Denetim kılavuzu dosyalarını yalnızca işle ilgili 

gereksinime sahip kişiler görüntüleyebilir. 

Denetim günlüklerinin yeterli koruması, güçlü 

erişim kontrolünü (günlüklere erişimi yalnızca 

“bilmesi gereken” temelinde sınırlayın) ve 

günlüklerin bulunup değiştirilmesini zorlaştırmak 

için fiziksel ya da ağ ayırma kullanımını içerir. 

Günlüklerin değiştirilmesi zor merkezi bir günlük 

sunucusuna ya da ortama anında yedeklenmesi, 

günlükleri oluşturan sistem tehlikeye düşse bile 

günlükleri koruma altında tutmaya devam eder. 

10.5.2 Denetim kılavuzu dosyalarını 

yetkisiz değiştirmelerden koruyun. 

10.5.2 Geçerli Denetim kılavuzu dosyaları, erişim kontrolü 

mekanizmaları, fiziksel ayırma ve/veya ağ ayırma aracılığıyla 

yetkisiz düzenlemelere karşı korunur. 

10.5.3 Denetim kılavuzu dosyalarını, 

değiştirilmesi zor olan bir merkezi 

günlük sunucusuna ya da ortamına 

hemen yedekleyin. 

10.5.3 Geçerli denetim izi dosyaları, değiştirilmesi zor olan bir 

merkezi günlük sunucusuna ya da ortamına hemen yedeklenir. 

10.5.4 Dışa dönük teknolojilere yönelik 

günlüklerini, güvenli, merkezi, dâhili 

günlük sunucusuna ya da ortamına 

yazın. 

10.5.4 Dışa dönük teknolojilere yönelik (örneğin, kablosuz, 

güvenlik duvarı, DNS, posta) günlükler, güvenli, merkezi, dâhili 

günlük sunucusuna ya da ortamına yazılır. 

Dâhili ağ içinde daha güvenli olduklarından, 

kablosuz, güvenlik duvarları, DNS ve posta 

sunucuları gibi dışa dönük teknolojilerden 

günlükler yazılarak, günlüklerin kaybedilme ya da 

değiştirilme riski düşürülür. 

Günlükler, güvenli dâhili sisteme ya da ortama 

doğrudan yazılabilir veya harici sistemlerden 

alınabilir ya da kopyalanabilir. 
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10.5.5 Var olan günlük verilerinin 

uyarılar üretmeden değiştirilememesini 

sağlamak için (ancak eklenmekte olan 

yeni veriler bir uyarı üretmeyecek 

şekilde), günlüklerde dosya bütünlüğü 

izleme ya da değişiklik tespit etme 

yazılımı kullanın. 

10.5.5 Günlüklerde dosya bütünlüğü izleme ve değişiklik tespit 

etme yazılımı kullanımını doğrulamak için, sistem ayarlarını, 

izlenen dosyaları ve izleme etkinliklerden alınan sonuçları 

inceleyin. 

Dosya bütünlüğü izleme ya da değişiklik tespit 

etme sistemleri, önemli dosyalardaki değişiklikleri 

kontrol eder ve bu tür değişiklikler belirlendiğinde 

bildirir. Dosya bütünlüğü izleme amaçları için, bir 

kuruluş, genellikle düzenli olarak değişmeyen 

dosyaları izler ama değiştirilmesi olası bir tehlikeyi 

belirtir. 

10.6 Anormallikleri ya da şüpheli 

etkinlikleri belirlemek için tüm sistem 

bileşenlerine yönelik günlükleri ve 

güvenlik olaylarını gözden geçirin. 

Not: Bu gereksinimi karşılamak için 

günlük toplama, ayrıştırma ve uyarı 

araçları kullanılabilir. 

10.6 Aşağıdakileri yapın: Çoğu ihlal, tespit edilmesinden günler ya da aylar 

önce meydana gelir. Günlükleri her gün kontrol 

etmek, zaman miktarını ve bir potansiyel ihlalin 

ortaya çıkmasını en aza indirger. 

Personel ya da otomatik yollarla düzenli günlük 

gözden geçirmeler, kart sahibi verileri ortamına 

yetkisiz erişimi belirleyebilir ve önceden ele 

alabilir. 

Günlük gözden geçirme sürecinin manuel olması 

gerekmez. Günlük toplama, ayrıştırma ve uyarı 

araçlarının kullanımı, gözden geçirilmesi gereken 

günlük olaylarını belirleyerek süreci 

kolaylaştırmaya yardımcı olabilir. 

10.6.1 Aşağıdakileri en az günlük 

olarak gözden geçirin: 

• Tüm güvenlik olayları 

• CHD ve/veya SAD saklayan, 

işleyen veya ileten veya CHD 

ve/veya SAD'nin güvenliğini 

etkileyebilecek tüm sistem 

bileşenlerinin günlükleri 

• Tüm önemli sistem bileşenlerinin 

günlükleri 

• Güvenlik işlevlerini gerçekleştiren 

tüm sunucular ve sistem 

bileşenlerinin (örneğin, güvenlik 

duvarları, saldırı tespit etme 

10.6.1.a Aşağıdakileri en az günlük olarak manuel biçimde veya 

günlük araçları aracılığıyla gözden geçirmeye yönelik prosedürler 

tanımlandığını doğrulamak için güvenlik politikalarını ve 

prosedürlerini inceleyin: 

• Tüm güvenlik olayları 

• CHD ve/veya SAD saklayan, işleyen veya ileten veya CHD 

ve/veya SAD'nin güvenliğini etkileyebilecek tüm sistem 

bileşenlerinin günlükleri 

• Tüm önemli sistem bileşenlerinin günlükleri 

• Güvenlik işlevlerini gerçekleştiren tüm sunucular ve sistem 

bileşenlerinin (örneğin, güvenlik duvarları, saldırı tespit etme 

sistemleri/saldırı önleme sistemleri [IDS/IPS], kimlik 

doğrulama sunucuları, e-ticaret yönlendirme sunucuları vb.) 

günlükleri 

Çoğu ihlal, tespit edilmesinden günler ya da aylar 

önce meydana gelir. Günlükleri her gün kontrol 

etmek, zaman miktarını ve bir potansiyel ihlalin 

ortaya çıkmasını en aza indirger. 

Güvenlik olaylarının (örneğin şüpheli ya da 

anormal etkinliklerin bildirimlerinin veya 

uyarılarının) yanı sıra önemli sistem 

bileşenlerinden günlüklerin ve güvenlik duvarları, 

IDS/IPS, dosya bütünlüğü izleme (FIM) sistemleri 

vb. gibi güvenlik işlevlerini gerçekleştiren 

sistemlerden günlüklerin günlük olarak gözden 

geçirilmesi, potansiyel sorunların belirlenmesi için 

gereklidir. “Güvenlik olayının” belirlenmesinin her 

kuruluş için farklılık göstereceğine ve cihazın 
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sistemleri/saldırı önleme sistemleri 

[IDS/IPS], kimlik doğrulama 

sunucuları, e-ticaret yönlendirme 

sunucuları vb.) günlükleri. 

10.6.1.b Aşağıdakilerin en az günlük olarak gözden geçirildiğini 

doğrulamak için süreçleri gözleyin ve personelle görüşün: 

• Tüm güvenlik olayları 

• CHD ve/veya SAD saklayan, işleyen veya ileten veya CHD 

ve/veya SAD'nin güvenliğini etkileyebilecek tüm sistem 

bileşenlerinin günlükleri 

• Tüm önemli sistem bileşenlerinin günlükleri 

• Güvenlik işlevlerini gerçekleştiren tüm sunucular ve sistem 

bileşenlerinin (örneğin, güvenlik duvarları, saldırı tespit etme 

sistemleri/saldırı önleme sistemleri [IDS/IPS], kimlik 

doğrulama sunucuları, e-ticaret yönlendirme sunucuları vb.) 

günlükleri. 

teknoloji türünün, konumunun ve işlevinin göz 

önüne alınmasını kapsayabildiğine dikkat edin. 

Kuruluşlar, anormal davranışın belirlenmesine 

yardımcı olmak için, “normal” trafiğin bir referans 

değerini sürdürmeyi de isteyebilir. 

10.6.2 Tüm diğer sistem bileşenlerinin 

günlüklerini, kuruluşun politikaları ve 

kuruluşun yıllık risk değerlendirmesiyle 

belirlenen risk yönetimi stratejisi 

temelinde düzenli olarak gözden 

geçirin. 

10.6.2.a Kuruluşun politikaları ve risk yönetimi stratejisi 

temelinde, tüm diğer sistem bileşenlerinin günlüklerinin düzenli 

olarak gözden geçirilmesine yönelik (manuel olarak veya günlük 

araçları aracılığıyla) prosedürler tanımlandığını doğrulamak için 

güvenlik politikalarını ve prosedürleri inceleyin. 

Olası sorunları veya daha az hassas sistemler 

aracılığıyla hassas sistemlere erişim elde etme 

denemelerini belirlemek için, tüm diğer sistem 

bileşenlerine yönelik günlükler de düzenli olarak 

gözden geçirilmelidir. Gözden geçirmelerin sıklığı, 

bir kuruluşun yıllık risk değerlendirmesiyle 

belirlenmelidir. 10.6.2.b Gözden geçirmelerin, kuruluşun politikaları ve risk 

yönetimi stratejisine göre gerçekleştirildiğini onaylamak için 

kuruluşun risk değerlendirme belgelerini inceleyin ve personelle 

görüşün. 

10.6.3 Gözden geçirme süreci 

sırasında belirlenen özel durumları ve 

anormallikleri takip edin. 

10.6.3.a Gözden geçirme süreci sırasında belirlenen özel 

durumlar ve anormalliklere yönelik prosedürlerin tanımlandığını 

doğrulamak için güvenlik politikalarını ve prosedürleri inceleyin. 

Günlük gözden geçirme süreci sırasında 

belirlenen özel durumlar ve anormallikler 

incelenmezse, kuruluş, kendi ağı içinde meydana 

gelen yetkisiz ve potansiyel olarak kötü niyetli 

etkinliklerden habersiz olabilir. 10.6.3.b Özel durumların ve anormalliklerin takibinin 

gerçekleştirildiğini doğrulamak için süreçleri gözleyin ve 

personelle görüşün. 

10.7 Analiz için en az üç ay boyunca 

anında ulaşılabilir olmak üzere (örneğin, 

çevrimiçi, arşivlenmiş veya yedekten geri 

yüklenebilir), denetim izi geçmişini en az 

bir yıl boyunca tutun. 

10.7.a Aşağıdakileri tanımladıklarını doğrulamak için güvenlik 

politikalarını ve prosedürlerini inceleyin: 

• Denetim günlüğü tutma politikaları 

• En az üç ay boyunca anında ulaşılabilir olmak üzere, denetim 

günlüklerini en az bir yıl boyunca tutmaya yönelik prosedürler. 

Günlükleri en az bir yıl boyunca tutmak, bir 

tehlikenin ortaya çıkmış ya da çıkmakta olduğunu 

belirlemenin belirli bir süre aldığı gerçeğine olanak 

tanır ve soruşturma yapan kişilere, potansiyel bir 

ihlalin süresinin uzunluğunu ve etkilenen 

potansiyel sistemleri daha iyi belirlemek için yeterli 

günlük geçmişi sağlar. Günlüklerin en az üç ay 

boyunca anında ulaşılabilir olmasını sağlayarak, 

bir kuruluş, veri güvenlik açığını hızla belirleyebilir 

10.7.b Denetim günlüklerinin en az bir yıl boyunca mevcut 

olduğunu doğrulamak için personelle görüşün ve denetim 

günlüklerini inceleyin. 
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 10.7.c En azından son üç ayın günlüklerinin analiz için hemen geri 

yüklenebildiğini doğrulamak için personelle görüşün ve süreçleri 

gözleyin. 

ve etkisini en aza indirgeyebilir. Günlükleri 

çevrimdışı konumlarda depolamak, anında 

erişilebilir olmalarını engelleyerek, günlük 

verilerinin geri yüklenmesi, analiz 

gerçekleştirilmesi ve etkilenen sistemlerin ya da 

verilerin belirlenmesi için daha uzun zaman 

dilimleri gerektirir. 

  10.8 Sadece hizmet sağlayıcılar için ek 
gereksinim: Aşağıdakiler dahil ancak 
bunlarla sınırlı olmamak üzere kritik 
güvenlik kontrol sistemlerindeki 
aksaklıkların zamanında tespit edilmesi ve 
raporlanması için bir süreç uygulayın: 

• Güvenlik Duvarları 

• IDS/IPS 

• FIM 

• Anti-virüs 

• Fiziksel erişim kontrolleri 

• Mantıksal erişim denetimleri 

• Denetim günlüğü mekanizmaları 

• Bölümleme kontrolleri (kullanılırsa) 

 

10.8.a Aşağıdakiler dahil ancak bunlarla sınırlı olmamak üzere kritik 
güvenlik kontrol sistemlerindeki aksaklıkların zamanında tespit 
edilmesi ve raporlanması için süreçlerin tanımlandığını doğrulamak 
için belgelenmiş politikaları ve prosedürleri inceleyin: 

• Güvenlik Duvarları 

• IDS/IPS 

• FIM 

• Anti-virüs 

• Fiziksel erişim kontrolleri 

• Mantıksal erişim denetimleri 

• Denetim günlüğü mekanizmaları 

• Bölümleme kontrolleri (kullanılırsa) 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

 

Kritik güvenlik kontrollerindeki aksaklıkları tespit 

etme ve uyarmak için resmi süreçler olmadan, 

aksaklıklar fark edilemeyerek uzun süre devam 

edebilir ve saldırganlara sistemlere sızma ve 

kart sahibi veri ortamından hassas verileri 

çalmak için yeterli zaman sağlayabilir. 

Belirli aksaklık türleri, kullanılan cihazın işlevine 

ve teknolojisine bağlı olarak değişebilir. Tipik 

aksaklıklar, güvenlik işlevini yerine getirmeyi 

durduran veya amaçlanan şekilde çalışmayan 

bir sistem içerir; örneğin, tüm kurallarını silen 

veya çevrimdışı olan bir güvenlik duvarı. 

 
10.8.b Tüm kritik güvenlik kontrolleri için süreçlerin uygulandığını 

ve kritik güvenlik kontrolünde aksaklık olduğunda gerekli 

alarmların oluşturulduğunu doğrulamak için tespit etme ve uyarı 

süreçlerini inceleyin ve personel ile görüşün. 
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  10.8.1 Sadece hizmet sağlayıcılar için 
ek gereksinim: Kritik güvenlik kontrolleri 
aksaklıklarına zamanında müdahale edin. 
Güvenlik kontrollerindeki aksaklıklara 
müdahale etme süreçleri şunları içermelidir: 

• Güvenlik işlevlerinin eski haline 
getirilmesi 

• Güvenlik aksaklığının süresinin ( 
başlangıç ile bitişin tarih ve saati) 
belirlenmesi ve belgelenmesi 

• Kök neden de dahil olmak üzere 
aksaklığın nedenlerinin belirlenmesi ve 
belgelenmesi ve kök nedene yönelik 
gerekli iyileştirmenin belgelenmesi 

• Aksaklık sırasında ortaya çıkan güvenlik 
sorunlarının belirlenmesi ve ele alınması 

• Güvenlik aksaklığı sonucunda ilave 
aksiyonların gerekli olup olmadığının 
belirlenmesi için risk değerlendirmesi 
yapılması 

• Aksaklığı meydana getiren sebebin 
tekrarlanmasını önlemek için kontrollerin 
uygulanması 

• Güvenlik kontrollerinin izlenmesinin 
sürdürülmesi 

 

10.8.1.a Bir güvenlik kontrolü aksaklığına müdahale etmek üzere 

tanımlanan ve uygulanan süreçlerin şunları içerdiğini doğrulamak 

için belgelenmiş politika ve prosedürleri inceleyin ve personel ile 

görüşün: 

• Güvenlik işlevlerinin eski haline getirilmesi 

• Güvenlik aksaklığının süresinin ( başlangıç ile bitişin tarih ve saati) 
belirlenmesi ve belgelenmesi 

• Kök neden de dahil olmak üzere aksaklığın nedenlerinin 
belirlenmesi ve belgelenmesi ve kök nedene yönelik gerekli 
iyileştirmenin belgelenmesi 

• Aksaklık sırasında ortaya çıkan güvenlik sorunlarının belirlenmesi 
ve ele alınması 

• Güvenlik aksaklığı sonucunda ilave aksiyonların gerekli olup 
olmadığının belirlenmesi için risk değerlendirmesi yapılması 

• Aksaklığı meydana getiren sebebin tekrarlanmasını önlemek için 
kontrollerin uygulanması 

• Güvenlik kontrollerinin izlenmesinin sürdürülmesi 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

 

Kritik güvenlik kontrolü aksaklığı alarmları hızlı 

ve etkili bir şekilde yanıtlanmazsa, saldırganlar 

bu zamanı kötü amaçlı yazılım yerleştirmek, 

sistemin kontrolünü kazanmak veya kuruluşun 

ortamından veri çalmak için kullanabilir. 

 

Belgelenmiş kanıtlar (örn. sorun yönetim 

sistemindeki kayıtlar) güvenlik aksaklıklarına 

müdahale etmek için süreçlerin ve 

prosedürlerin mevcut olduğunu desteklemelidir. 

Buna ek olarak, personel bir aksaklıktaki 

sorumluluğunun farkında olmalıdır. Aksaklığa 

yönelik aksiyonlar ve müdahaleler belgelenmiş 

kanıtlara yansıtılmalıdır. 

10.8.1.b Güvenlik kontrolü aksaklıklarının aşağıdakileri içererek 

belgelendiğini doğrulamak için kayıtları inceleyin: 

• Kök neden de dahil olmak üzere aksaklığın nedeninin 

belirlenmesi 

• Güvenlik aksaklığının süresi (başlangıç ile bitişin tarih ve saati) 

• Kök nedene yönelik gerekli iyileştirmelerin ayrıntıları 

 

10.9 Ağ kaynaklarına ve kart sahibi 

verilerine tüm erişimleri izlemeye yönelik 

güvenlik politikaları ve operasyonel 

prosedürlerin belgelendiğinden, 

kullanımda olduğundan ve etkilenen tüm 

taraflarca bilindiğinden emin olun. 

10.9 Ağ kaynaklarına ve kart sahibi verilerine tüm erişimi izlemeye 

yönelik güvenlik politikaları ve operasyonel prosedürlerin aşağıdaki 

özelliklere sahip olduğunu doğrulamak için belgeleri inceleyin ve 

personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, ağ kaynaklarına ve kart sahibi 

verilerine kesintisiz bir temelde fiziksel tüm erişimi 

izlemeye yönelik güvenlik politikalarını ve 

operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Gereksinim 11: Güvenlik sistemlerini ve süreçlerini düzenli olarak test edin. 

Güvenlik açıkları, kötü niyetli kişiler ve araştırmacılar tarafından sürekli olarak keşfedilmekte ve yeni yazılımlarca ortaya çıkarılmaktadır. Güvenlik 

kontrollerinin değişen bir ortamı yansıtmaya devam etmesini sağlamak için sistem bileşenleri, süreçler ve özel yazılımlar sıklıkla test edilmelidir. 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

11.1 Kablosuz erişim noktalarının (802.11) 

varlığını test etmek ve tüm yetkili ve 

yetkisiz kablosuz erişim noktalarının üç 

aylık temelde tespit edilmesi ve 

belirlenmesi için süreçler uygulayın. 

Not: İşlemde kullanılabilen yöntemler, 

bunlarla sınırlı olmamak üzere, kablosuz ağ 

taramalarını, sistem bileşenleri ve 

altyapının fiziksel/mantıksal incelemesini, 

ağ erişimi kontrolünü (NAC) veya kablosuz 

IDS/IPS içerir. 

Hangi yöntem kullanılırsa kullanılsın, hem 

yetkili hem de yetkisiz cihazları tespit etme 

ve belirlemeye yeterli olmalıdırlar. 

11.1.a Hem yetkili hem de yetkisiz kablosuz erişim 

noktalarının üç aylık temelde tespit edilmesi ve belirlenmesine 

yönelik süreçlerin tanımlandığını doğrulamak için politikaları 

ve prosedürleri inceleyin. 

Bir ağ içinde kablosuz teknolojisinin uygulanması 

ve/veya kötüye kullanımı, ağa ve kart sahibi 

verilerine erişim elde etmek amacıyla kötü niyetli 

kullanıcılar için en yaygın yollardan bazılarıdır. Bir 

kablosuz cihaz ya da ağ şirketin bilgisi dışında 

kurulursa, bir saldırganın ağa kolayca ve “gizli bir 

şekilde” girmesine olanak tanıyabilir. Yetkisiz 

cihazlar, bir bilgisayar ya da sistem bileşeni içinde 

gizli ya da bunlara takılı veya bir ağ bağlantı 

noktasına ya da santral veya yönlendirici gibi ağ 

cihazına doğrudan takılı olabilir. Bu tür herhangi bir 

yetkisiz cihaz, ortamda yetkisiz bir erişim 

noktasıyla sonuçlanabilir. 

Hangi kablosuz cihazların yetkilendirildiğini bilmek, 

yöneticilerin, yetkilendirilmemiş kablosuz cihazları 

hızla belirlemesine yardımcı olabilir ve yetkisiz 

kablosuz erişim noktalarının belirlenmesine tepki 

vermek, CDE'nin kötü niyetli kişilere maruz 

kalmasını önceden en aza indirgemeye katkıda 

bulunabilir. 

Bir kablosuz erişim noktasının bir ağa 

takılabilmesinin kolaylığı, varlıklarının 

belirlenmesindeki zorluk ve yetkisiz kablosuz 

cihazlarca ortaya çıkarılan artan riskten dolayı, bu 

süreçler, kablosuz teknolojisinin kullanımını 

yasaklayan bir politikanın var olması durumunda 

bile gerçekleştirilmelidir. 

Belirli bir ortamın boyutu ve karmaşıklığı, ortama 

bir hileli kablosuz erişim noktasının kurulmamış 

olduğu konusunda yeterli garanti sağlamak için 

uygun araçların ve süreçlerin kullanılmasını 

gerektirecektir. 

11.1.b Yöntemin, en az aşağıdakileri içermek üzere, yetkisiz 

kablosuz erişim noktalarını tespit etmek ve belirlemek için 

yeterli olduğunu doğrulayın: 

• Sistem bileşenlerine takılmış WLAN kartları 

• Bir kablosuz erişim noktası oluşturmak için (örneğin USB 

vb. ile) sistem bileşenlerine takılı taşınabilir ya da mobil 

cihazlar 

• Bir ağ bağlantı noktasına ya da ağ cihazına takılı kablosuz 

cihazlar. 

11.1.c Kablosuz tarama kullanılıyorsa, aşağıdakileri 

doğrulamak için yakın zamandaki kablosuz 

taramalardan elde edilen çıktıları inceleyin: 

• Yetkili ve yetkisiz kablosuz erişim noktaları belirlenir ve 

• Tarama, tüm sistem bileşenleri ve tesisleri için en az üç 

ayda bir gerçekleştirilir. 

11.1.d Otomatik izleme kullanılıyorsa (örneğin 

kablosuz IDS/IPS, NAC vb.), yapılandırmanın, 

personeli bilgilendirmek amacıyla alarmlar üreteceğini 

doğrulayın. 
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11.1.1 Belgelenmiş bir iş gerekçesini 

içeren, yetkili kablosuz erişim noktalarının 

bir envanterini tutun. 

11.1.1 Yetkili kablosuz erişim noktalarının bir envanterinin 

tutulduğunu ve tüm yetkili kablosuz erişim noktaları için bir iş 

gerekçesinin belgelendiğini doğrulamak için belgelenen 

kayıtları inceleyin. 

 

Örnek: Tüm iletişim bileşenlerinin tahrifata dirençli 

ve tahrif edildiği kolayca belli olan kasalarda 

saklandığı bir alışveriş merkezinde bulunan tek bir 

bağımsız perakende kiosk cihazı durumunda, kiosk 

cihazının kendisinde ayrıntılı bir fiziksel inceleme 

gerçekleştirmek, hileli kablosuz erişim noktalarının 

takılmamış ya da kurulmamış olduğu konusunda 

garanti vermeye yeterli olabilir. Ancak, birden fazla 

düğümlü bir ortamda (büyük bir perakende 

mağazasında, çağrı merkezinde, sunucu odasında 

ya da veri merkezinde gibi), ayrıntılı fiziksel 

inceleme zordur. Bu durumda, gereksinimi 

karşılamak için, bir kablosuz ağ analizcisinin 

sonuçlarıyla birlikte fiziksel sistem incelemeleri 

gerçekleştirmek gibi birden fazla yöntem 

birleştirilebilir. 

11.1.2 Yetkisiz kablosuz erişim 

noktalarının tespit edilmesi durumunda 

olay müdahale prosedürleri uygulayın. 

11.1.2.a Bir yetkisiz kablosuz erişim noktasının tespit 

edilmesi durumunda bir müdahale tanımladığını ve 

gerektirdiğini doğrulamak için kuruluşun olay müdahale 

planını (Gereksinim 12.10) inceleyin. 

11.1.2.b Yetkisiz kablosuz erişim noktaları bulunduğunda 

eylem gerçekleştirildiğini doğrulamak için, sorumlu 

personelle görüşün ve/veya en son kablosuz taramaları ve 

ilgili müdahaleleri inceleyin. 
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11.2 En az üç ayda bir ve ağda yapılan her 

önemli değişiklikten sonra (yeni sistem 

bileşenleri kurma, ağ topolojisinde 

değişiklikler, güvenlik duvarı kuralı 

düzenlemeleri, ürün yükseltmeleri gibi) 

dâhili ve harici ağ güvenlik açığı taramaları 

çalıştırın. 

Not: Tüm sistemlerin tarandığını ve 

uygulanabilir tüm güvenlik açıklarının ele 

alındığını göstermek için, üç aylık tarama 

süreci için birden fazla rapor birleştirilebilir. 

Çözülmemiş güvenlik açıklarının ele 

alınmakta olduğunu doğrulamak için ek 

belgeler gerektirilebilir. 

Başlangıç PCI DSS uyumu için, denetçinin, 

1) en son tarama sonucunun geçer bir 

tarama olduğunu, 2) kuruluşun, üç aylık 

taramalar gerektiren politikaları ve 

prosedürleri belgelediğini ve 3) tarama 

sonuçlarında not edilen güvenlik açıklarının 

tekrar taramalarda gösterildiği gibi 

düzeltildiğini doğrulaması durumunda, dört 

adet üç aylık geçer taramanın 

tamamlanması gerekli değildir. Başlangıç 

PCI DSS gözden geçirmesini izleyen 

yıllarda, dört adet üç aylık tarama 

gerçekleştirilmelidir. 

11.2 Dâhili ve harici güvenlik açığı taramalarının aşağıdaki 

şekilde gerçekleştirildiğini doğrulamak için tarama raporlarını 

ve destekleyici belgeleri inceleyin: 

Güvenlik açığı taraması, kötü niyetli kişiler 

tarafından bulunabilecek ve kötüye 

kullanılabilecek olası güvenlik açıklarını ortaya 

çıkarmak için tasarlanmış, harici ve dahili ağ 

aygıtlarına ve sunuculara karşı çalıştırılan 

otomatik veya manuel araçların, tekniklerin ve / 

veya yöntemlerin bir kombinasyonudur. 

PCI DSS için gerektirilen üç tür güvenlik açığı 

taraması vardır: 

• Yetkili personel tarafından dâhili üç aylık 

güvenlik açığı taraması (bir PCI SSC SSC 

Onaylı Tarama Hizmeti Sağlayıcı (ASV) 

kullanımı gerekli değildir) 

• Bir ASV tarafından gerçekleştirilmesi gereken 

harici üç aylık güvenlik açığı taraması 

• Önemli değişikliklerden sonra dâhili ve harici 

tarama gereklidir 

Bu zayıflıklar belirlendiğinde, kuruluş bunları 

düzeltir ve tüm güvenlik açıkları giderilene kadar 

taramayı tekrarlar. 

Güvenlik açıklarının zamanında belirlenmesi ve ele 

alınması, bir güvenlik açığının kötüye kullanılma 

olasılığını ve sistem bileşeni ya da kart sahibi 

verilerinin tehlikeye girme potansiyelini düşürür. 

11.2.1 Tüm “yüksek riskli” güvenlik 

açıkları (PCI DSS Gereksinim 6.1'de 

tanımlandığı şekliyle) çözülene kadar üç 

aylık dâhili güvenlik açığı taramaları ve 

tekrar taramaları gerçekleştirin. 

Taramalar, yetkili personel tarafından 

gerçekleştirilmelidir. 

11.2.1.a Tarama raporlarını gözden geçirin ve üç aylık dâhili 

taramaların, en son 12 aylık dönemde meydana geldiğini 

doğrulayın. 

Dâhili sistemlerde güvenlik açıklarını belirlemeye 

yönelik oluşturulmuş bir süreç, güvenlik açığı 

taramalarının üç ayda bir gerçekleştirilmesini 

gerektirir. Ortam için en büyük riski ortaya çıkaran 

güvenlik açıkları (örneğin Gereksinim 6.1'e göre 

“Yüksek” olarak derecelendirilmiş) en yüksek 

öncelikle çözülmelidir. 

Dâhili güvenlik açığı taramaları, taranmakta olan 

11.2.1.b Tarama raporlarını gözden geçirin ve tarama 

sürecinin, PCI DSS Gereksinim 6.1'de tanımlandığı şekliyle 

tüm “yüksek riskli” güvenlik açıkları çözülene kadar tekrar 

taramaları içerdiğini doğrulayın. 
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11.2.1.c Taramanın, yetkili dâhili kaynaklar tarafından veya 

yetkili bir harici üçüncü tarafça gerçekleştirildiğini ve 

uygulanabilirse, test edenin kuruluştan bağımsızlığının 

olduğunu (QSA ya da ASV olması gerekmiyor) doğrulamak 

için personelle görüşün. 

sistem bileşenlerinden makul ölçüde bağımsız olan 

yetkili, dâhili kadro tarafından gerçekleştirilebilir 

(örneğin bir güvenlik açığı yöneticisi, güvenlik 

duvarının taranmasından sorumlu olmamalıdır) 

veya bir kuruluş, dâhili güvenlik açıklarının, 

güvenlik açığı taraması konusunda uzmanlaşmış 

bir şirket tarafından yapılmasını seçebilir. 

11.2.2 Üç aylık harici güvenlik açığı 

taramalarını, Payment Card Industry 

Security Standards Council (PCI SSC) 

tarafından onaylı bir Onaylı Tarama 

Hizmeti Sağlayıcı (ASV) aracılığıyla 

gerçekleştirin. Geçer taramalar elde 

edilene kadar gerektiği gibi tekrar 

taramalar gerçekleştirin. 

Not: Üç aylık harici güvenlik açığı 

taramaları, Payment Card Industry Security 

Standards Council (PCI SSC) tarafından 

onaylı bir Onaylı Tarama Hizmeti Sağlayıcı 

(ASV) tarafından gerçekleştirilmelidir. 

Tarama müşteri sorumlulukları, tarama 

hazırlığı vb. için PCI SSC web sitesinde 

yayımlanan ASV Program Kılavuzuna 

başvurun. 

11.2.2.a En son gerçekleştirilen dört tane üç aylık güvenlik 

açığı taramalarının sonucunu gözden geçirin ve dört harici 

güvenlik taramasının son 12 aylık dönemde meydana 

geldiğini doğrulayın. 

Harici ağlar daha yüksek tehlike riskinde 

olduğundan, üç aylık harici güvenlik açığı taraması, 

bir PCI SSC Onaylı Tarama Hizmeti Sağlayıcı 

(ASV) tarafından gerçekleştirilmelidir. 

Güçlü bir tarama programı, taramaların 

gerçekleştirilmesini ve güvenlik açıklarının 

zamanında giderilmesini sağlar. 

11.2.2.b Tüm üç aylık tarama ve tekrar tarama sonuçlarını 

gözden geçirin ve geçer taramaya yönelik ASV Program 

Kılavuzu gereksinimlerinin karşılandığını doğrulayın 

(örneğin CVSS tarafından 4.0 ya da daha yüksek puan 

verilmiş güvenlik açığı yok ve otomatik arızalar yok). 

11.2.2.c Taramaların bir PCI SSC Onaylı Tarama Hizmeti 

Sağlayıcı (ASV) tarafından tamamlandığını doğrulamak için 

tarama raporlarını gözden geçirin. 

11.2.3 Dâhili ve harici taramalarla, 

gerektiğinde tekrar taramaları, herhangi 

bir önemli değişiklikten sonra 

gerçekleştirin. Taramalar, yetkili personel 

tarafından gerçekleştirilmelidir. 

11.2.3.a Herhangi bir önemli değişikliğe maruz kalan sistem 

bileşenlerinin tarandığını doğrulamak için, değişiklik kontrolü 

belgelerini ve tarama raporlarını inceleyin ve ilişkilendirin. 

Önemli bir değişikliği neyin oluşturduğunu 

belirleme, belirli bir ortamın yapılandırmasına son 

derece bağlıdır. Bir yükseltme ya da değişiklik, kart 

sahibi verilerine erişime olanak tanır veya kart 

sahibi verileri ortamının güvenliğini etkilerse, 

önemli olarak düşünülebilir. 

Önemli değişiklikler yapıldıktan sonra bir ortamı 

taramak, değişikliklerin, değişikliğin bir sonucu 

olarak ortamın güvenliğinin tehlikeye atılmayacak 

şekilde uygun biçimde tamamlandığını garanti 

eder. Değişiklikten etkilenen tüm sistem 

bileşenlerinin taranması gerekecektir. 

11.2.3.b Tarama raporlarını gözden geçirin ve tarama 

sürecinin, aşağıdakiler karşılana kadar tekrar taramaları 

içerdiğini doğrulayın: 

• Harici taramalar için, CVSS tarafından 4.0 ya da daha 

yüksek puan verilen hiçbir güvenlik açığı yoktur. 

• Dâhili taramalar için, PCI DSS Gereksinim 6.1'de 

tanımlandığı şekliyle, tüm “yüksek riskli” güvenlik 

açıkları çözülür. 
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11.2.3.c Taramanın, yetkili dâhili kaynaklar tarafından veya 

yetkili bir harici üçüncü tarafça gerçekleştirildiğini ve 

uygulanabilirse, test edenin kuruluştan bağımsızlığının 

olduğunu (QSA ya da ASV olması gerekmiyor) doğrulayın. 

 

11.3 Aşağıdakileri içeren sızma testi için bir 

yöntem uygulayın: 

• Endüstri tarafından kabul edilmiş sızma 

testi yaklaşımlarını (örneğin NIST 

SP800-115) temel alıyor mu? 

• Tüm CDE çevresi ve önemli sistemler 

için kapsam içeriyor mu? 

• Hem ağ içi hem de dışından testler 

içeriyor mu? 

• Her türlü bölümlemeyi ve kapsam 

daraltma kontrollerini doğrulamak için 

test etmeyi içeriyor mu? 

• En azından Gereksinim 6.5'te belirtilen 

güvenlik açıklarını dâhil etmek için 

uygulama katmanı sızma testlerini 

tanımlıyor mu? 

• Ağ işlevlerinin yanı sıra işletim 

sistemlerini de destekleyen bileşenleri 

dâhil etmek için ağ katmanı sızma 

testlerini tanımlıyor mu? 

• Son 12 ay içinde yaşanan tehditlerin ve 

güvenlik açıklarının gözden 

geçirilmesini ve değerlendirilmesini 

içeriyor mu? 

• Sızma testi ve iyileştirme etkinlikleri 

sonuçlarının saklanmasını belirler. 

 

 Not: Gereksinim 11.3 için olan bu 
güncelleme, ardından bir gereksinim haline 
geleceği 30 Haziran 2015 tarihine kadar en 
iyi uygulamadır. Sızma testine yönelik PCI 
DSS v2.0 gereksinimleri v3.0 yürürlükte 
olana kadar izlenmelidir.  

11.3 Aşağıdakileri içeren bir yöntemin uygulandığını 

doğrulamak için, sızma testi yöntemini inceleyin ve sorumlu 

personelle görüşün: 

• Endüstri tarafından kabul edilmiş sızma testi 

yaklaşımlarını (örneğin NIST SP800-115) temel alıyor mu? 

• Tüm CDE çevresi ve önemli sistemler için kapsam içeriyor 

mu? 

• Hem ağ içi hem de dışından test etme 

• Her türlü bölümlemeyi ve kapsam daraltma kontrollerini 

doğrulamak için test etmeyi içeriyor mu? 

• En azından Gereksinim 6.5'te belirtilen güvenlik açıklarını 

dâhil etmek için uygulama katmanı sızma testlerini 

tanımlıyor mu? 

• Ağ işlevlerinin yanı sıra işletim sistemlerini de destekleyen 

bileşenleri dâhil etmek için ağ katmanı sızma testlerini 

tanımlıyor mu? 

• Son 12 ay içinde yaşanan tehditlerin ve güvenlik 

açıklarının gözden geçirilmesini ve değerlendirilmesini 

içeriyor mu? 

• Sızma testi ve iyileştirme etkinlikleri sonuçlarının 

saklanmasını belirler. 

Sızma testinin amacı, bir saldırganın, bir ortama ne 

kadar derinlemesine sızabileceğini belirleme 

hedefiyle, gerçek bir saldırı durumunun 

simülasyonunu yapmaktır. Bu, bir kuruluşun, 

saldırılara maruz kalma potansiyelini daha iyi 

anlamasına ve saldırılara karşı savunma yapmak 

için bir strateji geliştirmesine olanak tanır. 

Bir sızma testi, güvenlik açığı taramasından, 

belirlenen güvenlik açıklarından yararlanmayı 

içerebilen etkin bir süreç olması yönüyle farklıdır. 

Bir güvenlik açığı taraması gerçekleştirmek, her ne 

kadar tek adım olmasa da, bir sızma testinin, test 

stratejisi planlamak için gerçekleştireceği ilk 

adımlardan biri olabilir. Bir güvenlik açığı taraması, 

bilinen güvenlik açıklarını tespit etmese de, sızma 

testini gerçekleştiren çoğunlukla, olası güvenlik 

açıklarını belirlemek için sistem hakkında yeterli 

bilgi edinecektir. 

Sızma testi genellikle yüksek düzeyde manuel 

bir süreçtir. Bazı otomatik araçlar 

kullanılabilirken, testi gerçekleştiren kişi, bir 

ortama sızmak için sistemlerin bilgisini kullanır. 

Testi gerçekleştiren kişi, savunma katmanları 

boyunca ilerleme amacıyla sıklıkla çeşitli açık 

kullanma türlerini sıralayacaktır. Örneğin, testi 

gerçekleştiren kişi, bir uygulama sunucusuna 

erişim elde etmenin bir yolunu bulursa, 

tehlikeye düşen sunucuyu, sunucunun erişime 

sahip olduğu kaynaklar temelinde yeni bir 

saldırı başlatma noktası olarak kullanacaktır. 

Bu yolla, testi gerçekleştiren kişi, ortamda 

potansiyel zayıflığa sahip alanları belirlemek 

için bir saldırgan tarafından gerçekleştirilen 

yöntemlerin simülasyonunu yapabilir. 

                               (Devamı sonraki sayfada) 
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  Sızma testi teknikleri, farklı kuruluşlar için farklı 

olacaktır ve testin türü, derinliği ve karmaşıklığı, 

belirli bir ortama ve kuruluşun risk 

değerlendirmesine bağlı olacaktır. 

11.3.1 Harici sızma testini, en az yıllık 

olarak ve önemli altyapı ya da uygulama 

yükseltmesi ya da değişikliği sonrasında 

(işletim sistemi yükseltmesi, ortama bir alt 

ağ eklenmesi veya eklenen bir web 

sunucusu gibi) gerçekleştirin. 

11.3.1.a Sızma testinin aşağıdaki gibi gerçekleştirildiğini 

doğrulamak için, çalışma kapsamını ve en son harici sızma 

testinin sonuçlarını inceleyin: 

• Tanımlanmış yönteme göre 

• En az yılda bir 

• Ortamda yapılan önemli değişikliklerden sonra. 

Düzenli temelde ve ortamda önemli değişiklikler 

yapılmasından sonra gerçekleştirilen sızma testi, 

kötü niyetli kişiler tarafından CDE'ye potansiyel 

erişimi en aza indirgemeye yardımcı olan ileriye 

etkili güvenlik önlemidir. 

Önemli bir yükseltmeyi ya da değişikliği neyin 

oluşturduğunu belirleme, belirli bir ortamın 

yapılandırmasına son derece bağlıdır. Bir 

yükseltme ya da değişiklik, kart sahibi verilerine 

erişime olanak tanır veya kart sahibi verileri 

ortamının güvenliğini etkilerse, önemli olarak 

düşünülebilir. Ağ yükseltmeleri ve 

değişikliklerinden sonra sızma testleri 

gerçekleştirmek, yürürlükte olması beklenen 

kontrollerin, yükseltme ya da değişikliğin ardından 

etkin biçimde çalışmaya devam ettiğinin garantisini 

sağlar. 

11.3.1.b Testin, yetkili dâhili kaynak tarafından veya yetkili 

bir harici üçüncü tarafça gerçekleştirildiğini ve 

uygulanabilirse, test edenin kuruluştan bağımsız olduğunu 

(QSA ya da ASV olması gerekmiyor) doğrulayın. 

11.3.2 Dâhili sızma testini, en az yıllık 

olarak ve önemli altyapı ya da uygulama 

yükseltmesi ya da değişikliği sonrasında 

(işletim sistemi yükseltmesi, ortama bir alt 

ağ eklenmesi veya eklenen bir web 

sunucusu gibi) gerçekleştirin. 

11.3.2.a Sızma testinin aşağıdaki şekillerde 

gerçekleştirildiğini doğrulamak için, çalışma kapsamını ve 

en son dâhili sızma testinin sonuçlarını inceleyin. 

• Tanımlanmış yönteme göre 

• En az yılda bir 

• Ortamda yapılan önemli değişikliklerden sonra. 

11.3.2.b Testin, yetkili dâhili kaynak tarafından veya yetkili 

bir harici üçüncü tarafça gerçekleştirildiğini ve 

uygulanabilirse, test edenin kuruluştan bağımsız olduğunu 

(QSA ya da ASV olması gerekmiyor) doğrulayın. 

11.3.3 Sızma testi sırasında bulunan 

işletilebilir güvenlik açıkları düzeltilir ve 

düzeltmeleri doğrulamak için test tekrar 

edilir. 

11.3.3 Belirlenen işletilebilir güvenlik açıklarının düzeltildiğini 

ve tekrar edilen testin, güvenlik açığının düzeltildiğini 

onayladığını doğrulamak için sızma testi sonuçlarını 

inceleyin. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 110 

Mayıs 2018 

 

 

 

PCI DSS GEREKSİNİMLERİ TEST PROSEDÜRLERİ REHBERLİK 

11.3.4 CDE'yi diğer ağlardan ayırmak 

amacıyla bölümleme kullanılması 

durumunda, bölümleme yöntemlerinin 

çalışır ve etkin olduğunu ve kapsam dışı 

sistemlerin CDE’deki sistemlerden 

ayrıldığını doğrulamak için, sızma 

testlerini en az yıllık olarak ve bölümleme 

kontrollerinde/yöntemlerinde yapılan 

değişikliklerden sonra gerçekleştirin. 

11.3.4.a İşlevsel ve etkin olduklarını onaylamak amacıyla 

tüm bölümleme yöntemlerini test etmeye ve  tüm kapsam 

dışı sistemleri CDE’deki sistemlerden ayırmaya yönelik 

sızma testi prosedürlerinin tanımlandığını doğrulamak için 

bölümleme kontrollerini inceleyin ve sızma testi yöntemini 

gözden geçirin. 

Sızma testi, CDE'yi diğer ağlardan ayırmak 

amacıyla yürürlükte olan bölümlemenin etkin 

olduğunu onaylamak için önemli bir araçtır. Sızma 

testi, CDE'ye erişmek için bölümleme kontrollerini 

geçemediklerini onaylamak için, hem kuruluşun 

ağının dışından hem de ağ içinden ama CDE 

dışından bölümleme kontrollerine odaklanmalıdır. 

Örneğin, kapsam içi ve kapsam dışı ağlar arasında 

hiçbir bağlanabilirlik olmadığını doğrulamak için 

açık bağlantı noktalarına yönelik ağ testi ve/veya 

tarama. 

11.3.4.b En son sızma testinin sonuçlarını aşağıdakileri 

doğrulamak için inceleyin: 

• Bölümleme kontrollerini doğrulamak için 

gerçekleştirilen sızma testinin en az yıllık olarak ve 

bölümleme kontrollerindeki herhangi bir değişiklikten 

sonra gerçekleştirildiğini. 

• Sızma testinin kullanımdaki tüm bölümleme 

kontrollerini/yöntemlerini kapsadığını. 

• Sızma testinin, bölümleme yöntemlerinin çalışmakta 

ve etkin olduğunu, tüm kapsam dışı sistemleri 

CDE’deki kapsam içi sistemlerden ayırdığını 

doğruladığını. 

11.3.4.c Testin nitelikli bir iç kaynak veya nitelikli üçüncü 

taraf tarafından gerçekleştirildiğini ve uygulanabilir ise test 

edenin organizasyonel bağımsızlığa sahip olduğunu 

doğrulayın (QSA veya ASV olması gerekmez). 

11.3.4.1 Sadece hizmet sağlayıcılar için 

ek gereksinim: Eğer bölümleme 

kullanılıyorsa, en az altı ayda bir ve 

bölümleme kontrollerinde/yöntemlerinde 

herhangi bir değişiklikten sonra bölümleme 

kontrollerine yönelik sızma testi 

gerçekleştirerek PCI DSS kapsamını teyit 

edin. 

 

11.3.4.1.a En son sızma testinin sonuçlarını aşağıdakileri 

doğrulamak için inceleyin: 

• Sızma testinin altı ayda bir ve bölümleme 

kontrollerindeki herhangi bir değişiklikten sonra 

gerçekleştirildiğini. 

• Sızma testinin kullanımdaki tüm bölümleme 

kontrollerini/yöntemlerini kapsadığını. 

• Sızma testinin, bölümleme yöntemlerinin çalışmakta 

ve etkin olduğunu, tüm kapsam dışı sistemleri 

CDE’deki sistemlerden ayırdığını doğruladığını. 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Hizmet sağlayıcılar için, PCI DSS kapsamının 

doğrulanması; PCI DSS kapsamının güncel 

kalmasını ve değişen iş hedefleriyle uyumlu 

olmasını sağlamak için mümkün olduğunca sık 

gerçekleştirilmelidir. 
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11.3.4.1.b Testin nitelikli bir iç kaynak veya nitelikli dış 

üçüncü taraf tarafından gerçekleştirildiğini ve varsa 

sınayıcının kuruluş bağımsızlığı olduğunu doğrulayın (QSA 

veya ASV olması gerekmez). 

11.4 Ağa olan saldırıları tespit etmek 

ve/veya engellemek için saldırı tespit etme 

ve/veya saldırı önleme teknolojilerini 

kullanın. Kart sahibi verileri ortamının 

çevresinin yanı sıra, kart sahibi verileri 

ortamında bulunan önemli noktalardaki tüm 

trafiği izleyin ve şüpheli tehlikeler 

konusunda personeli uyarın. 

Tüm saldırı tespit etme ve önleme 

motorlarını, ana hatları ve imzaları güncel 

tutun. 

11.4.a Aşağıdaki konumlarda tüm trafiği izlemeye yönelik 

tekniklerin (saldırı tespit etme sistemleri ve/veya saldırı 

önleme sistemleri gibi) yürürlükte olduğunu doğrulamak için 

sistem yapılandırmalarını ve ağ şemalarını inceleyin: 

• Kart sahibi verileri ortamının çevresinde 

• Kart sahibi verileri ortamının önemli noktalarında 

Saldırı tespit etme ve/veya saldırı önleme teknikleri 

(IDS/IPS gibi), bilinen “imzalarla” ve/veya binlerce 

tehlikeye atma türü davranışıyla (korsan araçları, 

Truva ve diğer kötücül yazılımlar) ağa gelen trafiği 

karşılaştırır ve uyarılar gönderir ve/veya meydana 

geldiğinde girişimi durdurur. Yetkisiz etkinlik tespit 

etmeye yönelik proaktif bir yaklaşım olmadan, 

bilgisayar kaynaklarına saldırılar (veya hatalı 

kullanım) gerçek zamanda gözden kaçabilir. Bu 

teknikler tarafından üretilen güvenlik uyarıları, 

denenen saldırıların durdurulabilmesi için 

izlenmelidir. 

11.4.b Saldırı tespit etme ve/veya saldırı önleme tekniklerinin, 

şüphelenilen tehlikeler konusunda personeli uyardığını 

onaylamak için sistem yapılandırmalarını inceleyin ve sorumlu 

personelle görüşün. 

11.4.c Saldırı tespit etme ve/veya saldırı önleme tekniklerinin, 

en uygun korumanın sağlanması amacıyla sağlayıcı 

talimatlarına göre yapılandırıldığını, sürdürüldüğünü ve 

güncellendiğini doğrulamak için IDS/IPS yapılandırmalarını ve 

sağlayıcı belgelerini inceleyin. 
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11.5 Önemli sistem dosyalarının, 

yapılandırma dosyalarının ya da içerik 

dosyalarının yetkisiz değiştirilmesi 

konusunda personeli uyarmak için bir 

değişiklik tespit etme mekanizması kurun 

ve önemli dosya karşılaştırmalarını en az 

haftalık olarak gerçekleştirmek için yazılımı 

yapılandırın. 

Not: Değişiklik tespit etme amaçları için, 

önemli dosyalar genellikle düzenli olarak 

değiştirilmeyenlerdir ama değiştirilmeleri, 

bir sistem tehlikesini ya da tehlike riskini 

belirtebilir. Dosya bütünlüğü izleme ürünleri 

gibi değişiklik tespit etme mekanizmaları 

genellikle ilgili işletim sistemine yönelik 

önemli dosyalarla önceden yapılandırılmış 

olarak gelir. Özel uygulamalara yönelik 

olanlar gibi diğer önemli dosyalar kuruluş 

(yani üye iş yeri ya da hizmet sağlayıcısı) 

tarafından değerlendirilmeli ve 

tanımlanmalıdır. 

11.5.a Sistem ayarları ve izlenen dosyaları gözlemlemenin 

yanı sıra, izleme etkinliklerinden alınan sonuçları gözden 

geçirerek, kart sahibi verileri ortamında bir değişiklik tespit 

etme mekanizmasının kullanımını doğrulayın. 

İzlenmesi gereken dosya örnekleri: 

▪ Çalıştırılabilen sistem dosyaları 

▪ Çalıştırılabilen uygulama dosyaları 

▪ Yapılandırma ve parametre dosyaları 

▪ Merkezi olarak saklanan, geçmiş ya da arşivlenmiş 

günlük ve denetim dosyaları 

▪ Kuruluş tarafından belirlenen (örneğin risk 

değerlendirmesi ya da başka yollarla) ek önemli dosyalar 

Dosya bütünlüğü izleme (FIM) gibi değişiklik tespit 

etme çözümleri, önemli dosyalardaki değişiklikleri, 

eklemeleri ve silme işlemlerini kontrol eder ve bu 

tür değişiklikler belirlendiğinde bildirir. Düzgün 

biçimde uygulanmaz ve değişiklik tespit etme 

çözümünün çıktısı izlenmezse kötü niyetli bir kişi, 

yapılandırma dosyası içeriklerini, işletim sistemi 

programlarını ya da uygulama yürütülebilir 

dosyalarını değiştirebilecek, bunlara ekleme veya 

bunlardan çıkarma yapabilecektir. Yetkisiz 

değişiklikler, tespit edilmemeleri durumunda, var 

olan güvenlik kontrollerini etkisiz duruma getirebilir 

ve/veya normal işlemde hiçbir sezilebilir etki 

olmadan kart sahibi verilerinin çalınmasıyla 

sonuçlanabilir. 11.5.b Mekanizmanın, önemli sistem dosyalarının yetkisiz 

değişiklikler (değişiklikler, eklemeler ve silmeler dahil) 

konusunda personeli uyarmak ve en az haftalık olarak 

önemli dosya karşılaştırmalarını gerçekleştirmek için 

yapılandırıldığını doğrulayın. 

11.5.1 Değişiklik tespit etme çözümü 

tarafından üretilen uyarılara yanıt vermek 

için bir süreç uygulayın. 

11.5.1 Tüm uyarıların soruşturulduğunu ve çözüldüğünü 

doğrulamak için personelle görüşün. 

11.6 Güvenlik izleme ve test etmeye 

yönelik güvenlik politikaları ve operasyonel 

prosedürlerin belgelendiğinden, kullanımda 

olduğundan ve etkilenen tüm taraflarca 

bilindiğinden emin olun. 

11.6 Güvenlik izleme ve test etmeye yönelik güvenlik 

politikaları ve operasyonel prosedürlerin aşağıdaki özelliklere 

sahip olduğunu doğrulamak için belgeleri inceleyin ve 

personelle görüşün: 

• Belgelendirilmiş, 

• Kullanımda ve 

• Tüm etkilenen taraflarca biliniyor. 

Personelin, kesintisiz temelde güvenlik izlemeye ve 

test etmeye yönelik güvenlik politikalarını ve 

operasyonel prosedürleri bilmesi ve izlemesi 

gerekir. 
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Bir Bilgi Güvenliği Politikası Sürdürün 

Gereksinim 12: Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün. 

Güçlü bir güvenlik politikası, güvenlik tonunu tüm kuruluş için ayarlar ve personeli, kendilerinden ne beklendiği konusunda bilgilendirir. Tüm 

personel, verilerin hassasiyeti ve korumaya yönelik kendi sorumluluklarını bilmelidir. Gereksinim 12'nin amaçları için, “personel” terimi, tam ve yarı 

zamanlı çalışanlar, geçici çalışanlar ve personel, şirketin binasında “yerleşik” ya da kart sahibi verileri ortamına başka şekilde erişimi olan taşeron 

ve danışmanlar anlamına gelir. 

 

PCI DSS Gereksinimleri Test Prosedürleri Rehberlik 

12.1 Bir güvenlik politikası oluşturun, 

yayımlayın, sürdürün ve yayın. 

12.1 Bilgi güvenliği politikasını inceleyin ve politikanın 

yayımlandığını ve tüm ilgili personele (sağlayıcılar ve ticari 

ortaklar dâhil) dağıtıldığını doğrulayın. 

Bir şirketin bilgi güveliği politikası, en değerli 

varlıklarını korumak için güvenlik önlemleri 

uygulamaya yönelik yol haritası oluşturur. Tüm 

personel, verilerin hassasiyeti ve korumaya 

yönelik kendi sorumluluklarını bilmelidir. 

12.1.1 Güvenlik politikasını en az yıllık 

olarak gözden geçirin ve ortam 

değiştiğinde politikayı güncelleyin. 

12.1.1 Bilgi güvenliği politikasının en az yıllık olarak gözden 

geçirildiğini ve ticari amaçlar veya risk ortamındaki 

değişiklikleri yansıtmak için gerektiği gibi güncellendiğini 

doğrulayın. 

Güvenlik tehditleri ve koruma yöntemleri hızla 

gelişmektedir. İlgili değişiklikleri yansıtmak 

amacıyla güvenlik politikasında güncelleme 

yapılmadığında, bu tehditlere karşı savaşmaya 

yönelik yeni koruma önlemleri ele alınamaz. 

12.2 Aşağıdaki özelliklere sahip bir risk 

değerlendirme süreci uygulayın: 

• En az yıllık olarak ve ortamda önemli 

değişiklikler olduğunda (örneğin, şirket 

alımı, birleşme, yeniden 

konumlandırma vb.) gerçekleştirilir, 

• Önemli varlıkları, tehditleri ve güvenlik 

açıklarını belirler ve 

• Resmi bir risk değerlendirmesiyle 

sonuçlanır. 

Risk değerlendirme teknolojilerine 

örnekler, bunlarla sınırlı olmamak üzere 

OCTAVE, ISO 27005 ve NIST SP 800- 

30'u içerir. 

12.2.a Bir yıllık risk değerlendirme sürecinin aşağıdakileri 

belgelendiğini doğrulayın: 

• Önemli varlıkları, tehditleri, güvenlik açıklarını 

belirler 

• Resmi, belgelenmiş bir risk değerlendirmesiyle 

sonuçlanır. 

Bir risk değerlendirmesi, bir kuruluşun, işlerine 

yönelik potansiyel olumsuz etkiyle birlikte tehditleri 

ve ilişkili güvenlik açıklarını belirlemesini sağlar. 

Farklı risk hususlarına örnek olarak siber suçlar, 

web saldırıları ve POS zararlı yazılımları verilebilir. 

Ardından, farkına varılan tehdidin olasılığını 

ve/veya potansiyel etkisini azaltan kontroller 

uygulamak için kaynaklar etkin biçimde ayrılabilir. 

En az yıllık olarak ve önemli değişiklikler üzerine 

risk değerlendirmeleri gerçekleştirmek, kuruluşun, 

kurumsal değişiklikler ve gelişen tehditler, 

eğilimler ve teknolojilerle güncel kalmasını sağlar. 

12.2.b Risk değerlendirmesi sürecinin en az yıllık olarak ve 

ortamda önemli değişiklikler üzerine gerçekleştirildiğini 

doğrulamak için risk değerlendirme belgelerini gözden geçirin. 
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12.3 Önemli teknolojiler için kullanım 

politikaları geliştirin ve bu teknolojilerin 

uygun kullanımını tanımlayın. 

Not: Önemli teknolojilere, bunlarla sınırlı 

olmamak üzere, uzaktan erişim ve 

kablosuz teknolojileri, dizüstü bilgisayarlar, 

tabletler, taşınabilen elektronik ortamlar, e- 

posta ve internet kullanımı örnek olarak 

verilebilir. 

Bu kullanım politikalarının aşağıdakileri 

gerektirdiğinden emin olun: 

12.3 Aşağıdaki politikaların uygulandığını ve izlendiğini 

doğrulamak için önemli teknolojilere yönelik kullanım 

politikalarını inceleyin ve sorumlu personelle görüşün: 

Personel kullanım politikaları, şirket politikası 

olması durumunda bazı hizmetlerin ve diğer 

teknolojilerin kullanımını yasaklayabilir ya da 

personele doğru kullanım ve uygulama 

konusunda kılavuz sağlayabilir. Kullanım 

politikaları yürürlükte değilse, personel, 

teknolojileri şirket politikasını ihlal edecek şekilde 

kullanabilir, bundan dolayı da, kötü niyetli kişilerin, 

önemli sistemlere ve kart sahibi verilerine erişim 

elde etmesine olanak tanıyabilir. 

12.3.1 Yetkili taraflarca açık onay 12.3.1 Kullanım politikalarının, teknolojilerin kullanımı için 

yetkili taraflardan açık onaya yönelik süreçler içerdiğini 

doğrulayın. 

Bu teknolojilerin uygulanmasına yönelik uygun 

onay gerektirilmemesi durumunda, bireysel 

personel, tespit edilen bir iş gereksinimine 

masumca bir çözüm uygulayabilir ama önemli 

sistemleri ve verileri kötü niyetli kişilere maruz 

bırakan büyük bir delik de açabilir. 

12.3.2 Teknolojinin kullanımı için kimlik 

doğrulama 

12.3.2 Kullanım politikalarının, tüm teknoloji kullanımlarının 

kullanıcı kimliği ve şifre ya da diğer kimlik doğrulama 

öğeleriyle (örneğin belirteç) doğrulanmasına yönelik süreçleri 

içerdiğini onaylayın. 

Teknoloji, uygun kimlik doğrulama (kullanıcı 

kimlikleri ve şifreler, belirteçler, VPN'ler vb.) 

olmadan uygulanırsa, kötü niyetli kişiler, bu 

korunmayan teknolojiyi önemli sistemlere ve kart 

sahibi verilerine erişmek için kolayca kullanabilir. 

12.3.3 Tüm bu tür cihazların ve erişime 

sahip personelin bir listesi 

12.3.3 Kullanım politikalarının aşağıdakileri tanımladığını 

doğrulayın: 

• Tüm kritik cihazların bir listesi ve  

• Bu cihazları kullanmak için yetkilendirilmiş 

personelin listesi. 

Kötü niyetli kişiler fiziksel güvenliği ihlal edebilir ve 

kendi cihazlarını ağa “arka kapı” olarak 

yerleştirebilir. Personel de prosedürleri atlayabilir 

ve cihazlar kurabilir. Uygun cihaz etiketlemeye 

sahip doğru bir envanter, onaylanmamış 

kurulumların hızlı belirlenmesine olanak tanır. 
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12.3.4 Sahibi, iletişim bilgisini ve amacı 

(örneğin cihazların etiketlenmesi, 

kodlanması ve/veya envanterinin 

yapılması) doğru biçimde ve kolayca 

belirlemek için bir yöntem 

12.3.4 Kullanıcı politikasının, sahibi, iletişim bilgisini ve 

amacı (örneğin cihazların etiketlenmesi, kodlanması ve/veya 

envanterinin yapılması) doğru biçimde ve kolayca belirlemek 

için bir yöntem tanımladığını doğrulayın. 

Kötü niyetli kişiler fiziksel güvenliği ihlal edebilir ve 

kendi cihazlarını ağa “arka kapı” olarak 

yerleştirebilir. Personel de prosedürleri atlayabilir 

ve cihazlar kurabilir. Uygun cihaz etiketlemeye 

sahip doğru bir envanter, onaylanmamış 

kurulumların hızlı belirlenmesine olanak tanır. 

Cihazlar için resmi bir adlandırma standardı 

oluşturmayı düşünün ve tüm cihazları oluşturulan 

envanter kontrolleriyle günlüğe kaydedin. Cihazı, 

sahibi, iletişim bilgisi ve amaçla ilişkilendirebilen 

kodlar gibi bilgilerle mantıksal etiketleme 

kullanılabilir. 

12.3.5 Teknolojilerin kabul edilebilir 

kullanımları 

12.3.5 Kullanım politikalarının, teknoloji için kabul edilebilir 

kullanımları tanımladığını doğrulayın. 

Şirket tarafından onaylanan cihazların ve 

teknolojinin kabul edilebilir iş amaçlı kullanımı ve 

konumunun tanımlanmasıyla, kötü niyetli bir 

kişinin önemli sistemlere ve kart sahibi verilerine 

erişim elde etmesine yönelik bir “arka kapı” 

açılmadığından emin olmak için, şirket, 

yapılandırmalardaki ve operasyonel kontrollerdeki 

boşlukları daha iyi yönetebilir ve kontrol edebilir. 

12.3.6 Teknolojiler için kabul edilebilir ağ 

konumları 

12.3.6 Kullanım politikalarının, teknoloji için kabul edilebilir 

konumları tanımladığını doğrulayın. 

12.3.7 Şirket tarafından onaylanmış 

ürünlerin listesi 

12.3.7 Kullanım politikalarının, şirket tarafından onaylanmış 

ürünlerin bir listesini içerdiğini doğrulayın. 

12.3.8 Belirli bir etkin olmama 

süresinden sonra, uzaktan erişim 

teknolojileri için oturumların 

bağlantısının otomatik olarak kesilmesi 

12.3.8.a Kullanım politikalarının, belirli bir etkin olmama 

süresinden sonra, uzaktan erişim teknolojileri için 

oturumların bağlantısının otomatik olarak kesilmesini 

gerektirdiğini doğrulayın. 

Uzaktan erişim teknolojileri, önemli kaynaklara ve 

kart sahibi verilerine sık rastlanan "arka 

kapılardır". Kullanımda değilken uzaktan erişim 

teknolojilerinin bağlantısı kesilerek (örneğin, POS 

sağlayıcınız, diğer sağlayıcı ya da ticari ortaklar 

tarafından sistemlerinizi desteklemek için 

kullanılanlar), ağlarda erişim ve risk en aza 

indirgenir. 

12.3.8.b Uzaktan erişim oturumlarının bağlantısının, belirli 

bir etkin olmama süresinden sonra otomatik olarak 

kesileceğini doğrulamak için, uzaktan erişim teknolojilerine 

yönelik yapılandırmaları inceleyin. 

12.3.9 Sağlayıcılar ve ticari ortaklar için, 

kullanımdan sonra hemen devre dışı 

bırakılmak üzere, yalnızca sağlayıcılar 

ve ticari ortaklar tarafından 

gerektirildiğinde uzaktan erişim 

teknolojilerinin etkinleştirilmesi 

12.3.9 Kullanım politikalarının, sağlayıcılar ve ticari ortaklar 

tarafından kullanılan uzaktan erişim teknolojilerinin, 

kullanımdan sonra hemen devre dışı bırakılmak üzere, 

yalnızca sağlayıcılar ve ticari ortaklar tarafından 

gerektirildiğinde etkinleştirilmesini gerektirdiğini doğrulayın. 
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12.3.10 Uzaktan erişim teknolojileri 

aracılığıyla kart sahibi verilerine erişen 

personel için, tanımlı bir iş gereksinimine 

yönelik açıkça yetkilendirilmediği sürece, 

kart sahibi verilerinin yerel sabit diskler 

ve taşınabilen elektronik ortama 

kopyalanmasını, taşınmasını ve 

depolanmasını yasaklayın. 

Yetkilendirilmiş bir iş gereksinimi 

olduğunda, kullanım politikaları, verilerin, 

tüm uygulanabilir PCI DSS 

Gereksinimlerine göre korunmasını 

gerektirmelidir. 

12.3.10.a Kullanım politikalarının, uzaktan erişim teknolojileri 

aracılığıyla bu tür verilere erişilirken, kart sahibi verilerinin 

yerel sabit disklere ve taşınabilen elektronik ortama 

kopyalanmasını, taşınmasını ve depolanmasını 

yasakladığını doğrulayın. 

Tüm personelin, kart sahibi verilerini kendi yerel 

kişisel bilgisayarlarında ya da diğer ortamlarda 

saklamama ya da kopyalamama konusundaki 

sorumluluklarının farkında olduğundan emin 

olmak için, politikanız, açık biçimde 

yetkilendirilmiş olan personel haricinde, bu tür 

etkinlikleri açık biçimde yasaklamalıdır. Kart sahibi 

verilerini yerel sabit diskte ya da diğer ortamlarda 

saklama veya kopyalama, tüm uygulanabilir PCI 

DSS gereksinimlerine göre olmalıdır. 

12.3.10.b Uygun yetkilendirmeye sahip personel için, 

kullanım politikalarının, kart sahibi verilerinin PCI DSS 

Gereksinimlerine göre korunmasını gerektirdiğini doğrulayın. 

12.4 Güvenlik politikası ve prosedürlerinin, 

tüm personel için bilgi güvenliği 

sorumluluklarını açık biçimde 

tanımladığından emin olun. 

12.4.a Güvenlik politikalarının, tüm personel için bilgi 

güvenliği sorumluluklarını açık biçimde tanımladığını 

doğrulayın. 

Atanan güvenlik rollerinin ve sorumlulukların 

açıkça tanımlanmamasından dolayı, güvenlik 

grubuyla, teknolojilerin güvenli olmayan program 

kurulumuna veya zamanı geçmiş ya da güvenli 

olmayan teknolojilerin kullanımına yol açacak 

şekilde tutarsız etkileşim olabilir. 

12.4.b Güvenlik politikalarını anladıklarını doğrulamak için, 

sorumlu personelin bir kısmıyla görüşün. 

12.4.1 Sadece hizmet sağlayıcılar 

için ek gereksinim: Üst yönetim, kart 

sahibi verilerinin korunması ve PCI 

DSS uyumluluk programının 

aşağıdakileri içermesi için 

sorumlulukları tesis edecektir 

• PCI DSS uyumluluğunun 

sürdürülmesindeki genel sorumluluk 

• PCI DSS uyumluluk programı için bir 

tüzük ve üst yönetimle iletişimin 

tanımlanması 

 

  12.4.1.a Üst yönetimin, kuruluşun PCI DSS uyumluluğunu   

  sürdürmesi için, genel yükümlülüğü atadığını doğrulamak 

  adına belgeleri inceleyin. 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

PCI DSS uyumluluk sorumluluklarının üst yönetim 

tarafından atanması, PCI DSS uyumluluk 

programına üst yönetim düzeyinde görünürlük ve 

programın etkinliğini belirlemek ve stratejik 

öncelikleri etkilemek için uygun soruları sorma 

fırsatı sağlar. PCI DSS uyumluluk programının 

genel sorumluluğu, bireysel rollere ve/veya 

kuruluş içindeki iş birimlerine atanabilir. 

Üst yönetim, C düzeyinde pozisyonlar, yönetim 

kurulu veya eşdeğerlerini içerebilir. Belirli unvanlar 

organizasyonun kendisine has yapısına bağlıdır. 

Üst yönetime sağlanan ayrıntı düzeyi, 

organizasyona özgü  ve hedef kitle için uygun 

olmalıdır. 

12.4.1.b PCI DSS uyumluluk programının hangi koşullar   

altında düzenlendiğini ve üst yönetime iletildiğini doğrulamak 

için şirketin PCI DSS tüzüğünü inceleyin. 
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12.5 Aşağıdaki bilgi güvenliği yönetimi 

sorumluluklarını bir bireye ya da ekibe 

atayın: 

12.5 Aşağıdakileri doğrulamak için bilgi güvenliği politikalarını 

prosedürlerini inceleyin: 

• Bilgi güvenliğinin, bir Güvenlik Başkanına veya 

yönetimde güvenlik konusunda bilgili başka bir üyeye 

resmi olarak atanması. 

• Aşağıdaki bilgi güvenliği yönetimi sorumlulukları özel ve 

resmi olarak atanır: 

Bilgi güvenliği yönetimine yönelik sorumluluklara 

sahip her kişi ya da ekip, kendi sorumluluklarını ve 

özel politika aracılığıyla ilgili görevlerini açıkça 

bilmelidir. Bu tanımlanabilirlik olmadan, 

süreçlerdeki boşluklar, önemli kaynaklara ya da 

kart sahibi verilerine erişim açabilir. 

Kuruluşlar, güvenlik atamalarında olası boşlukları 

önlemek için kilit personelin değişimi ve/veya 

yedekleme planlarını da göz önünde 

bulundurmalıdır, bu da sorumlulukların 

atanmaması ve dolayısıyla yerine getirilmemesi ile 

sonuçlanabilir. 

12.5.1 Güvenlik politikaları ve 

prosedürleri oluşturun, belgeleyin ve 

dağıtın. 

12.5.1 Güvenlik politikaları ve prosedürlerini oluşturma, 

belgeleme ve dağıtmaya yönelik sorumluluğun resmi olarak 

atandığını doğrulayın. 

12.5.2 Güvenlik uyarıları ve bilgilerini 

izleyin ve analiz edin, uygun personele 

dağıtın. 

12.5.2 Güvenlik uyarılarını izlemeye ve analiz etmeye, 

bilgilerin, uygun bilgi güvenliği ve ticari birim yönetimi 

personeline dağıtılmasına yönelik sorumluluğun resmi olarak 

atandığını doğrulayın. 
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12.5.3 Tüm durumların zamanında ve 

etkin ele alımını sağlamak için güvenlik 

olay müdahale ve eskalasyon 

prosedürlerini oluşturun, belgeleyin ve 

dağıtın. 

12.5.3 Güvenlik olay müdahale ve eskalasyon prosedürlerini 

oluşturma, belgeleme ve dağıtmaya yönelik sorumluluğun 

resmi olarak atandığını doğrulayın. 

 

12.5.4 Eklemeler, silmeler ve 

düzenlemeleri de içermek üzere, 

kullanıcı hesaplarını yönetin. 

12.5.4 Kullanıcı hesabı yönetimine (ekleme, silme ve 

değiştirme) ve kimlik doğrulama yönetimine yönelik 

sorumluluğun resmi olarak atandığını doğrulayın. 

12.5.5 Verilere tüm erişimi izleyin ve 

kontrol edin. 

12.5.5 Verilere tüm erişimi izlemeye ve kontrol etmeye 

yönelik sorumluluğun resmi olarak atandığını doğrulayın. 

12.6 Tüm personelin, kart sahibi verileri 

güvenliği politika ve prosedürlerinin 

bilincinde olmasını sağlamak için resmi 

bir güvenlik bilinci programı uygulayın. 

12.6.a Tüm personele, kart sahibi verileri güvenliği politika ve 

prosedürlerinin önemi konusunda bilinç sağladığını 

doğrulamak için güvenlik bilinci programını gözden geçirin. 

Personele güvenlik sorumlulukları konusunda 

eğitim verilmezse, uygulanmış olan güvenlik 

korumaları ve süreçleri, hatalar ya da kasıtlı 

eylemler aracılığıyla etkisiz hale gelebilir. 
12.6.b Güvenlik bilinci programı prosedürlerini ve belgelerini 

inceleyip aşağıdakileri gerçekleştirin: 

12.6.1 Personele işe alım üzerine ve en 

az yıllık olarak eğitim verin. 

Not: Yöntemler, personelin rolüne ve kart 

sahibi verilerine erişim düzeylerine bağlı 

olarak değişebilir. 

12.6.1.a Güvenlik bilinci programının, bilincin iletilmesi ve 

personelin eğitilmesi konusunda birden fazla yöntem 

(örneğin, posterler, mektuplar, notlar, web tabanlı eğitim, 

toplantılar ve promosyonlar) sağladığını doğrulayın. 

Güvenlik bilinci programı düzenli yenileme 

oturumları içermezse, önemli güvenlik süreçleri ve 

prosedürleri, önemli kaynakların ve kart sahibi 

verilerinin açığa çıkmasıyla sonuçlanacak şekilde 

unutulabilir ya da atlanabilir. 
12.6.1.b Personelin, işe alım üzerine ve en az yıllık olarak 

güvenlik bilinci eğitimine katıldığını doğrulayın. 

12.6.1.c Bilinç eğitimini tamamladıklarını ve kart sahibi 

verileri güvenliğinin öneminin farkında olduklarını 

doğrulamak için personelin bir kısmıyla görüşün. 

12.6.2 Personelin, en az yıllık olarak 

güvenlik politikası ve prosedürlerini 

okuyup anladıklarını onaylamalarını 

zorunlu tutun. 

12.6.2 Güvenlik bilinci programının, personelin, en az yıllık 

olarak bilgi güvenliği politikasını okuyup anladıklarını yazılı 

ya da elektronik olarak onaylamasını gerektirdiğini 

doğrulayın. 

Personel tarafından yazılı ya da elektronik olarak 

onayın gerektirilmesi, güvenlik 

politikalarını/prosedürlerini okuyup anladıklarından 

ve bu politikalara uymaya bağlılık 

gösterdiklerinden ve göstermeye devam 

edeceklerinden emin olmaya yardımcı olur. 
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12.7 Potansiyel personeli, dâhili 

kaynaklardan saldırı risklerini en aza 

indirgemek için işe alım öncesinde izleyin. 

(Geçmiş kontrollerine örnekler, çalışma 

geçmişi, sabıka kaydı, kredi geçmişi ve 

referans kontrollerini içerir.) 

Not: Bir işlemi sağlarken bir kerede 

yalnızca bir kart numarasına erişime sahip 

olan mağaza kasiyerleri gibi belirli 

pozisyonlara alınacak potansiyel personel 

için, bu gereksinim yalnızca bir öneridir. 

12.7 İnsan Kaynakları bölümü yönetimiyle araştırma yapın ve 

kart sahibi verilerine veya kart sahibi verileri ortamına erişime 

sahip olacak potansiyel personelin işe alımından önce geçmiş 

kontrollerinin gerçekleştirildiğini (yerel yasaların kısıtlamaları 

içinde) doğrulayın. 

Kart sahibi verilerine erişim hakkı verilmesi 

beklenen potansiyel personelin işe alınmasından 

önce kapsamlı geçmiş araştırmaları 

gerçekleştirmek, PAN'lerin ve diğer kart sahibi 

verilerinin, şüpheli ya da suç geçmişine sahip 

kişiler tarafından yetkisiz kullanım riskini azaltır. 

12.8 Aksi halde kart sahibi verilerinin 

güvenliğini etkileyebilecek, kart sahibi 

verilerinin paylaşıldığı hizmet sağlayıcıları 

yönetmek amacıyla politikalar ve 

prosedürleri aşağıdaki şekilde uygulayıp 

sürdürün: 

12.8 Gözlem, politikaların ve prosedürlerin gözden geçirilmesi 

ve destekleyici belgelerin gözden geçirilmesi aracılığıyla, kart 

sahibi verilerinin paylaşıldığı hizmet sağlayıcıları yönetmek için 

süreçler uygulandığını, aksi halde kart sahibi verilerinin 

güvenliğinin etkilenebileceğini (örneğin, yedekleme bandı 

depolama tesisleri, web barındırma şirketleri ya da güvenlik 

hizmeti sağlayıcıları gibi yönetilen hizmet sağlayıcılar, 

suiistimal modelleme amaçları için veri alanlar vb.), aşağıdaki 

şekilde doğrulayın: 

Bir üye iş yeri ya da hizmet sağlayıcı, kart sahibi 

verilerini bir hizmet sağlayıcıyla paylaşırsa, bu 

verilerin kesintisiz korumasının bu tür hizmet 

sağlayıcılar tarafından yürütülmesini sağlamak 

için bazı gereksinimler uygulanır. 

Farklı hizmet sağlayıcı tiplerinin örnekleri 

arasında  yedek teyp depolama tesisleri, web 

barındırma şirketleri veya güvenlik hizmeti 

sağlayıcıları gibi yönetilen hizmet sağlayıcıları, 

dolandırıcılık modellemesi oluşturmak amacıyla 

veri alan kuruluşlar vb. yer alır. 

12.8.1 Sağlanan hizmetin tanımını da 

içeren bir hizmet sağlayıcı listesi tutun. 

12.8.1 Hizmet sağlayıcıların bir listesinin tutulduğunu 

ve sağlanan hizmetin tanımını içerdiğini doğrulayın. 

Tüm hizmet sağlayıcıların izlenmesi, potansiyel 

riskin kuruluş dışına nerede çıktığını belirler. 
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12.8.2 Hizmet sağlayıcıların, hizmet 

sağlayıcının sahip olduğu veya müşteri 

adına başka şekilde sakladığı, işlediği ya 

da ilettiği kart sahibi verilerinin 

güvenliğinden veya müşterinin kart 

sahibi verileri ortamının güvenliğini 

etkileyebilme durumundan sorumlu 

olduklarının kabulünü içeren yazılı bir 

sözleşme sürdürün. 

Not: Bir kabulün kesin şekli, iki taraf 

arasındaki sözleşmeye, sağlanmakta olan 

hizmetin ayrıntılarına ve taraflara atanan 

sorumluluklara bağlı olacaktır. Kabul, bu 

gereksinimde sağlanan kesin şekli 

kapsamak zorunda değildir. 

12.8.2 Yazılı sözleşmeleri gözleyin ve hizmet sağlayıcıların, 

hizmet sağlayıcının sahip olduğu veya müşteri adına başka 

şekilde sakladığı, işlediği ya da ilettiği kart sahibi verilerinin 

güvenliğinden veya müşterinin kart sahibi verileri ortamının 

güvenliğini etkileyebilme durumundan sorumlu olduklarının 

bir kabulünü içerdiklerini onaylayın. 

Hizmet sağlayıcıların kabulü, müşterilerinden elde 

ettikleri kart sahibi verilerinin uygun güvenliğini 

sürdürmeye olan bağlılıklarının kanıtıdır. 

Hizmet sağlayıcısının kart sahibi verilerinin 

güvenliğinden ne ölçüde sorumlu olduğu, hizmete 

özgü ve sağlayıcı ile değerlendirilen kuruluş 

arasındaki anlaşmaya bağlıdır. 

Gereksinim 12.9'la birlikte, kuruluşlarla hizmet 

sağlayıcılar arasındaki yazılı sözleşmelere yönelik 

bu gereksinimin, taraflar arasında kendi 

uygulanabilir PCI DSS sorumlulukları konusunda 

tutarlı bir anlayış düzeyini teşvik etmesi amaçlanır. 

Örneğin, sözleşme, sağlanan hizmetin bir parçası 

olarak sürdürülecek şekilde uygulanabilir PCI DSS 

gereksinimlerini içerebilir. 

12.8.3 Hizmet sağlayıcılarla anlaşmaya 

yönelik, anlaşma öncesi uygun durum 

tespitini de içeren oluşturulmuş bir süreç 

olduğundan emin olun. 

12.8.3 Herhangi bir hizmet sağlayıcıyla anlaşma öncesi 

uygun durum tespitini de içeren politikalar ve prosedürlerin 

belgelendiğini ve uygulandığını doğrulayın. 

İşlem, bir hizmet sağlayıcının herhangi bir 

anlaşmasının, hizmet sağlayıcıyla resmi bir ilişki 

kurulmasından önce bir risk analizi içermesi 

gerekecek şekilde, bir kuruluş tarafından dâhili 

olarak kapsamlı biçimde araştırıldığını garanti 

eder. 

Özel durum tespiti süreçleri ve amaçları, her 

kuruluş için değişecektir. Göz önüne alınması 

gerekenlere örnekler, sağlayıcının raporlama 

etkinliklerini, ihlal bildirimi ve olay müdahale 

prosedürlerini, her taraf arasında PCI DSS 

sorumluluklarının nasıl atandığının ayrıntılarını, 

sağlayıcının PCI DSS uyumluluğunu nasıl 

doğruladığını ve ne kanıt sağlayacaklarını vb. 

içerebilir. 
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12.8.4 Hizmet sağlayıcıların PCI DSS 

uyum durumunu en az yıllık olarak 

izlemek için bir program sürdürün. 

12.8.4 Kuruluşun, hizmet sağlayıcılarının PCI DSS uyum 

durumunu en az yıllık olarak izlemek için bir program 

sürdürdüğünü doğrulayın. 

Hizmet sağlayıcılarınızın PCI DSS uyum 

durumunu bilmek, kuruluşunuzun tabi olduklarıyla 

aynı gereksinimlerle uyumlu olup olmadıkları 

konusunda garanti ve bilinç sağlar. Hizmet 

sağlayıcı çeşitli hizmetler sunuyorsa, bu 

gereksinim, müşteriye sağlanan hizmetlere ve 

müşterinin PCI DSS değerlendirmesine yönelik 

kapsamdaki hizmetlere uygulanmalıdır. 

Bir kuruluşun sürdürdüğü belirli bilgiler, 

sağlayıcılarıyla özel anlaşmaya, hizmet türüne vb. 

bağlı olacaktır. Amaç, değerlendirilen kuruluşun, 

sağlayıcıların karşılamayı kabul ettiği PCI DSS 

gereksinimleri anlamasıdır. 

12.8.5 Hangi PCI DSS gereksinimlerinin 

her bir hizmet sağlayıcı tarafından ve 

hangilerinin kuruluş tarafından 

yönetildiği konusunda bilgi tutun. 

12.8.5 Kuruluşun, hangi PCI DSS gereksinimlerinin her bir 

hizmet sağlayıcı tarafından ve hangilerinin kuruluş tarafından 

yönetildiği konusunda bilgi tuttuğunu doğrulayın. 

12.9 Sadece hizmet sağlayıcılar için ek 

gereksinim: Hizmet sağlayıcılar, 

müşterilere yazılı olarak, hizmet 

sağlayıcının sahip olduğu veya müşteri 

adına başka şekilde sakladığı, işlediği ya 

da ilettiği kart sahibi verilerinin 

güvenliğinden veya müşterinin kart sahibi 

verileri ortamının güvenliğini etkileyebilme 

durumundan sorumlu olduklarını bildirir. 

Not: Bu gereksinim, bir gereksinim haline 

geleceği 30 Haziran 2015 tarihine kadar 

en iyi uygulamadır. 

Not: Bir kabulün kesin şekli, iki taraf 

arasındaki sözleşmeye, sağlanmakta olan 

hizmetin ayrıntılarına ve her tarafa atanan 

sorumluluklara bağlı olacaktır. Kabul, bu 

gereksinimde sağlanan kesin şekli 

kapsamak zorunda değildir. 

12.9 Sadece hizmet sağlayıcılar değerlendirmeleri için ek 

test prosedürü: Müşterinin kart sahibi verilerine sahip olduğu 

ölçüde veya müşteri adına depoladığı, işlediği veya ilettiği 

ölçüde veya müşterinin kart sahibi verileri ortamının 

güvenliğini etkileyebileceği ölçüde, hizmet sağlayıcının tüm 

uygulanabilir PCI DSS gereksinimlerini sürdüreceğini yazılı 

olarak kabul ettiğini doğrulamak için; sözleşmeler için 

kullanılan şablonları inceleyin ve hizmet sağlayıcının politika 

ve prosedürlerini gözden geçirin 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Gereksinim 12.8.2'yle birlikte, bu gereksinimin, 

hizmet sağlayıcılarla müşterileri arasında kendi 

uygulanabilir PCI DSS sorumluluğu konusunda 

tutarlı bir anlayış düzeyini teşvik etmesi amaçlanır. 

Hizmet sağlayıcıların kabulü, müşterilerinden elde 

ettikleri kart sahibi verilerinin uygun güvenliğini 

sürdürmeye olan bağlılıklarının kanıtıdır. 

Hizmet sağlayıcısının müşteri katılım süreciyle 

ilgili iç politikaları ve prosedürleri ve yazılı 

sözleşmeler için kullanılan şablonlar, müşterilere 

yönelik uygulanabilir PCI DSS yükümlülüklerini 

tasdik eden hükümleri içermelidir. Hizmet 

sağlayıcının yazılı kabul sağladığı yöntem, 

sağlayıcı ile müşterileri arasında kabul edilmelidir. 

12.10 Bir olay müdahale planı uygulayın. 

Bir sistem ihlaline anında yanıt vermeye 

hazır olun. 

12.10 Kuruluşun, aşağıdakileri gerçekleştirerek bir sistem 

ihlaline hemen müdahale etmeye hazır olduğunu doğrulamak 

için olay müdahale planını ve ilgili prosedürleri inceleyin: 

Sorumlu taraflarca uygun biçimde dağıtılmış, 

okunmuş ve anlaşılmış kapsamlı bir güvenlik olayı 

müdahale planı olmadan, karışıklık ve birleşik bir 

müdahalenin eksikliği, iş için daha fazla aksama 

süresi, gereksiz kamusal ortam ifşasının yanı sıra 

yeni yasal yükümlülükler oluşturabilecektir. 
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PCI DSS Gereksinimleri Test Prosedürleri Rehberlik 

12.10.1 Sistem ihlali durumunda 

uygulanacak olay müdahale planı 

oluşturun. Planın, en azından 

aşağıdakileri ele aldığından emin olun: 

• Ödeme markalarının 

bilgilendirilmesini de içeren, en 

azından bir tehlike durumunda 

roller, sorumluluklar, haberleşme ve 

iletişim stratejileri 

• Özel olay müdahale prosedürleri 

• İş kurtarma ve sürekliliği 

prosedürleri 

• Veri yedekleme süreçleri 

• Tehlikeleri rapor etmek için yasal 

gereksinimlerin analizi 

• Tüm önemli sistem bileşenlerinin 

kapsam ve müdahaleler 

• Ödeme markalarından olay 

müdahale prosedürleri referansı 

veya kapsaması. 

12.10.1.a Olay müdahale planının aşağıdakileri içerdiğini 

doğrulayın: 

• Ödeme markalarının bilgilendirilmesini de içeren, en 

azından bir tehlike durumunda roller, sorumluluklar ve 

haberleşme stratejileri 

• Özel olay müdahale prosedürleri 

• İş kurtarma ve sürekliliği prosedürleri 

• Veri yedekleme süreçleri 

• Tehlikeleri raporlamaya yönelik yasal gereksinimlerin 

analizi (örneğin, veri tabanlarındaki Kaliforniya adresli 

işletmelere yönelik gerçek ya da şüphelenilen tehlikeler 

durumunda etkilenen tüketicilerin bilgilendirilmesini 

gerektiren California Bill 1386) 

• Tüm önemli sistem bileşenlerine yönelik kapsam ve 

müdahaleler 

• Ödeme markalarından olay müdahale prosedürleri 

referansı veya kapsaması. 

Olay müdahale planı kapsamlı olmalı ve kart 

sahibi verilerini etkileyebilecek bir ihlal durumunda 

şirketinizin etkin biçimde yanıt vermesini 

sağlayacak tüm önemli unsurları içermelidir. 

12.10.1.b Belgelenen olay müdahale planı ve prosedürlerinin 

izlendiğini doğrulamak için personelle görüşün ve daha önce 

raporlanmış olayların ya da uyarıların bir örneğinden 

belgelendirmeleri gözden geçirin. 

12.10.2 Gereksinim 12.10.1’de 

listelenen tüm unsurları da içerecek 

şekilde, en az yılda bir kez planı 

test edin ve gözden geçirin. 

12.10.2 Planın en az yılda bir kez test edildiğini ve testin 
Gereksinim 12.10.1’de listelenen tüm unsurları içerdiğini 
doğrulamak için teste ilişkin belgeleri gözden geçirin ve 
personel ile görüşün. 

Uygun test olmadan, önemli adımlar, bir olay 

sırasında artan açığa çıkmayla sonuçlanabilecek 

şekilde kaçırılabilir. 

12.10.3 Uyarılara yanıt vermesi için 7/24 

temelinde mevcut olacak özel personel 

atayın. 

12.10.3 Gözlem, politikaların gözden geçirilmesi ve sorumlu 

personelle görüşmeler aracılığıyla, 7/24 olay müdahalesi ve 

yetkisiz etkinlik kanıtı için kapsamı izlemeye, yetkisiz 

kablosuz erişim noktalarının belirlenmesine, önemli IDS 

uyarılarına ve/veya yetkisiz önemli sistem ya da içerik 

dosyası değişikliklerinin raporlarına yönelik özel personel 

mevcut olduğunu doğrulayın. 

Eğitimli ve hazır olay müdahale ekibi olmadan, 

ağda yayılmış hasar meydana gelebilir ve önemli 

veriler ve sistemler, hedef sistemlerin uygun 

olmayan işlenmesiyle “kirlenebilir”. Bu, bir olay 

sonrası soruşturmanın başarısını engelleyebilir. 

12.10.4 Güvenlik ihlaline müdahale 

sorumluluklarına sahip kadroya uygun 

eğitim sağlayın. 

12.10.4 Gözlem, politikaların gözden geçirilmesi ve sorumlu 

personelle görüşmeler aracılığıyla, güvenlik ihlaline 

müdahaleye yönelik sorumluluklara sahip personele düzenli 

eğitim verildiğini doğrulayın. 
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PCI DSS Gereksinimleri Test Prosedürleri Rehberlik 

12.10.5 Bunlarla sınırlı olmamak üzere, 

saldırı tespit etme, saldırı önleme, 

güvenlik duvarları ve dosya bütünlüğü 

izleme sistemlerini de içeren güvenlik 

izleme sistemlerinden uyarıları dâhil 

edin. 

12.10.5 Gözlem ve süreçlerin gözden geçirilmesi aracılığıyla, 

güvenlik izleme sistemlerinden gelen uyarıları izlemenin ve 

tepki vermenin, olay müdahale planında kapsandığını 

doğrulayın. 

Bu izleme sistemleri, verideki potansiyel riske 

odaklanmak için tasarlanır, bir ihlali önlemek için 

hızlı eylemde bulunmada önemlidir ve olay 

müdahalesi süreçlerine dâhil edilmelidir. 

12.10.6 Olay müdahale planını öğrenilen 

derslere göre düzenleyip geliştirmek ve 

endüstri gelişimlerini kapsamak için bir 

süreç geliştirin. 

12.10.6 Gözlem, politikaların gözden geçirilmesi ve sorumlu 

personelle görüşmeler aracılığıyla, olay müdahale planını 

öğrenilen derslere göre düzenleyip geliştirmeye ve endüstri 

gelişimlerini kapsamaya yönelik bir süreç olduğunu 

doğrulayın. 

Bir olaydan sonra olay müdahale planında 

“öğrenilen dersleri” kapsamak, planı güncel 

tutmaya ve gelişen tehditlere ve güvenlik 

eğilimlerine tepki gösterebilmeye yardımcı olur. 

12.11 12.11 Sadece hizmet sağlayıcılar için 

ek gereksinim: Personelin güvenlik 

politikalarını ve operasyonel prosedürleri 

takip ettiklerini onaylamak için en az üç 

ayda bir gözden geçirme gerçekleştirin. 

Gözden geçirmeler aşağıdaki işlemleri 

kapsamalıdır: 

12.12 • Günlük kayıtlarının gözden geçirilmesi 

12.13 • Güvenlik duvarı kural setinin gözden 

geçirilmesi 

12.14 • Yeni sistemlere yapılandırma 

standartlarının uygulanması 

12.15 • Güvenlik uyarılarına yanıt verme 

12.16 • Değişiklik yönetimi süreçleri 

12.17  

12.11.a Personelin güvenlik politikalarını ve operasyonel 

prosedürleri takip ettiğini onaylamak ve gözden geçirmek 

için süreçlerin tanımlandığını ve gözden geçirmelerin 

aşağıdakileri kapsadığını doğrulamak için politikaları ve 

prosedürleri inceleyin. 

12.18 • Günlük kayıtlarının gözden geçirilmesi 

12.19 • Güvenlik duvarı kural setinin gözden geçirilmesi 

12.20 • Yeni sistemlere yapılandırma standartlarının uygulanması 

12.21 • Güvenlik uyarılarına yanıt verme 

12.22 • Değişiklik yönetimi süreçleri 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Güvenlik politikalarının ve prosedürlerinin takip 

edildiğinin düzenli olarak doğrulanması, 

beklenen kontrollerin etkin olduğu ve 

beklendiği gibi çalıştığına dair güvence sağlar. 

Bu gözden geçirmelerin amacı diğer PCI DSS 

gereksinimlerini yeniden gerçekleştirmek değil, 

prosedürlerin beklendiği gibi takip edilip 

edilmediğini doğrulamaktır. 

 

12.11.b Sorumlu personelle görüşün ve gözden 

geçirmelerin en az üç ayda bir gerçekleştirildiğini 

doğrulamak için gözden geçirmelere ilişkin kayıtları 

inceleyin. 

12.23 12.11.1 Sadece hizmet sağlayıcılar 

için ek gereksinim: Üç aylık gözden 

geçirme sürecinin belgelerini şunları 

içerecek şekilde sürdürün: 

12.24 • Gözden geçirmelere ilişkin sonuçların 

belgelenmesi 

12.25 • PCI DSS uyumluluk programı 

sorumluluğunun atandığı personel 

tarafından sonuçların gözden geçirilmesi 

ve imzalanması 

12.26  

12.11.1 Aşağıdakileri içerdiğini doğrulamak için üç aylık 

gözden geçirme belgelerini inceleyin: 

12.27 • Gözden geçirmelere ilişkin sonuçların belgelenmesi 

12.28 • PCI DSS uyumluluk programı sorumluluğunun atandığı 

personel tarafından sonuçların gözden geçirilmesi ve 

imzalanması 

 

Not: Değerlendirilen kuruluş, yalnızca hizmet 

sağlayıcısı olduğunda bu gereksinim geçerlidir. 

Bu bağımsız denetimlerin amacı, güvenlik 

faaliyetlerinin sürekli olarak gerçekleştirilip 

gerçekleştirilmediğini doğrulamaktır. Bu 

gözden geçirmeler, kuruluşun bir sonraki PCI 

DSS gözden geçirmesine hazırlanmasına 

yardımcı olmak için uygun kanıtların (örneğin, 

denetim günlükleri, güvenlik açığı tarama 

raporları, güvenlik duvarı gözden geçirmeleri 

vb.) sürdürülmekte olduğunu doğrulamak için 

de kullanılabilir. 
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Ek A: Ek PCI DSS Gereksinimleri 

Bu ek, farklı kuruluş tipleri için ek PCI DSS gereksinimleri içerir. Bu Ek'te yer alan bölümler şunları içermektedir: 

• Ek A1: Paylaşılan Barındırma Sağlayıcıları için ek PCI DSS Gereksinimleri 

• Ek A2: Kartlı POS POI terminal bağlantılarında SSL/erken TLS kullanan kuruluşlar için ek PCI DSS Gereksinimleri 

• Ek A3: Belirlenmiş Kuruluşlar Ek Doğrulaması 

 
 

Rehberlik ve uygulanabilirlik bilgileri her bölümde verilmektedir. 
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Ek A.1: Paylaşılan Barındırma Sağlayıcıları için Ek PCI DSS Gereksinimleri 

Gereksinim 12.8 ve 12.9'da başvurulduğu gibi, kart sahibi verilerine erişime sahip tüm hizmet sağlayıcılar (paylaşılan barındırma sağlayıcılar dâhil) 

PCI DSS'ye bağlı kalmalıdır. Bununla birlikte, Gereksinim 2.6, paylaşılan barındırma sağlayıcılarının, her kuruluşun barındırılan ortamını ve 

verilerini koruması gerektiğini belirtir. Bundan dolayı, paylaşılan barındırma sağlayıcıları bu Ek kısmındaki gereksinimlerle de uyumlu olmalıdır. 

 

 

A1 Gereksinimleri Test Prosedürleri Rehberlik 

A.1 Her kuruluşun (yani üye iş yeri, 

hizmet sağlayıcı ya da diğer kuruluş) 

barındırılan ortamı ve verilerini, A.1.1 ila 

A.1.4'e göre koruyun: 

Bir barındırma sağlayıcısı bu 

gereksinimlerin yanı sıra PCI DSS'nin 

diğer tüm ilgili kısımlarını da yerine 

getirmelidir. 

Not: Bir hizmet sağlayıcısı bu 

gereksinimleri karşılayabilse de, 

barındırma sağlayıcısını kullanan 

kuruluşun uygunluğu garanti edilmez. 

Her kuruluş PCI DSS ile uyumlu olmalı 

ve uygunluğu gerektiği gibi 

doğrulamalıdır. 

A.1 Bir paylaşılan barındırma sağlayıcısının PCI DSS 

değerlendirmesi için özel olarak, paylaşılan barındırma 

sağlayıcılarının, kuruluşların (sağlayıcılar ve hizmet sağlayıcılar) 

barındırılan ortamını ve verilerini koruduğunu doğrulamak için, 

barındırılan üye iş yerleri ve hizmet sağlayıcıların temsili bir örneği 

boyunca sunucuların (Microsoft Windows ve Unix/Linux) bir örneğini 

seçin ve aşağıdaki A.1.1 ila A.1.4'ü uygulayın: 

PCI DSS Ek A, üye iş yeri ve/veya hizmet 

sağlayıcı müşterilerine bir PCI DSS uyumlu 

barındırma ortamı sağlamak isteyen 

paylaşılan barındırma sağlayıcılarına yönelik 

amaçlanır. 

A.1.1 Her kuruluşun, yalnızca o 

kuruluşun kart sahibi verileri ortamına 

erişime sahip olan süreçler 

çalıştırdığından emin olun. 

A.1.1 Bir paylaşılan barındırma sağlayıcısı, kuruluşların (örneğin 

üye iş yerleri ya da hizmet sağlayıcılar) kendi uygulamalarını 

çalıştırmasına izin veriyorsa, bu uygulama süreçlerinin, kuruluşun 

benzersiz kimliğini kullanarak çalıştığını doğrulayın. Örnek: 

• Sistemdeki hiçbir kuruluş, paylaşılan bir web sunucusu 

kullanıcı kimliği kullanamaz. 

• Bir kuruluş tarafından kullanılan tüm CGI komut dizileri, 

kuruluşun benzersiz kullanıcı kimliği olarak oluşturulmalı ve 

çalıştırılmalıdır. 

Bir üye iş yeri ya da hizmet sağlayıcının, 

paylaşılan sunucuda kendi uygulamalarını 

çalıştırmasına izin veriliyorsa, bunlar, 

yetkili bir kullanıcı olarak değil, üye iş 

yerinin ya da hizmet sağlayıcının kullanıcı 

kimliğiyle çalışmalıdır. 
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A1 Gereksinimleri Test Prosedürleri Rehberlik 

A.1.2 Her kuruluşun erişimini ve 

ayrıcalıklarını, yalnızca kendi kart 

sahibi ortamıyla kısıtlayın. 

A.1.2.a Herhangi bir uygulama sürecinin kullanıcı kimliğinin 

ayrıcalıklı kullanıcı (kök/yönetici) olmadığını doğrulayın. 

Erişimin ve ayrıcalıkların, her üye iş yeri ya 

da hizmet sağlayıcının yalnızca kendi 

ortamına erişime sahip olacak şekilde 

kısıtlanmasını sağlamak için aşağıdakileri 

göz önünde bulundurun: 

1. Üye iş yerinin ya da hizmet 

sağlayıcının web sunucu kullanıcı 

kimliğinin ayrıcalıkları; 

2. Dosyaları okumak, yazmak ve 

çalıştırmak için verilen izinler; 

3. Sistem ikili değerlerine yazmak için 

verilen izinler; 

4. Üye iş yerinin ve hizmet sağlayıcının 

günlük dosyalarına verilen izinler ve 

5. Bir üye iş yeri ya da hizmet 

sağlayıcının sistem kaynaklarını elinde 

tutamamasını sağlamaya yönelik 

kontroller. 

A.1.2.b Her kuruluşun (üye iş yeri, hizmet sağlayıcı), yalnızca 

kendilerine ait dosyalar ve dizinler için veya gerekli sistem dosyaları 

için okuma, yazma ya da yürütme izinlerine sahip (dosya sistemi 

izinleri, erişim denetimi listeleri, chroot, jailshell vb. aracılığıyla 

kısıtlanmış) olduğunu doğrulayın. 

 Önemli: Bir kuruluşun dosyaları grup tarafından paylaşılamayabilir. 

 A.1.2.c Bir kuruluşun kullanıcılarının, paylaşılan sistem ikili 

değerlerine yazma erişimine sahip olmadığını doğrulayın. 

 A.1.2.d Günlük girdilerinin görüntülenmesinin, sahip olan kuruluşla 

kısıtlandığını doğrulayın. 

 A.1.2.e Her kuruluşun, güvenlik açıklarından (örneğin hata, hızlı 

işletme ve tampon taşması gibi durumlarla sonuçlanan yeniden 

başlatma koşulları) faydalanmak için sunucu kaynaklarını elinde 

tutamamasını sağlamak için, bu sistem kaynaklarının kullanımına 

yönelik kısıtlamaların yürürlükte olduğunu doğrulayın: 

 • Disk alanı 

• Bant genişliği 

 • Bellek 

• İşlemci 

A.1.3 Günlük tutma ve denetim izlerinin 

etkin, her kuruluşun kart sahibi verileri 

ortamı için benzersiz ve PCI DSS 

Gereksinim 10 ile tutarlı olduğundan 

emin olun. 

A.1.3 Her üye iş yeri ve hizmet sağlayıcı ortamı için, paylaşılan 

barındırma sağlayıcının, günlük tutmayı aşağıdaki gibi etkinleştirmiş 

olduğunu doğrulayın: 

• Günlükler, yaygın üçüncü taraf uygulamalar için etkinleştirilir. 

• Günlükler varsayılan olarak etkinleştirilir. 

• Günlükler, sahip olan kuruluş tarafından gözden geçirmeye 

uygundur. 

• Günlük konumları, sahip olan kuruluşa açık biçimde iletilir. 

Üye iş yerlerinin ve hizmet sağlayıcıların, 

kendi kart sahibi verileri ortamına özel 

günlüklere erişime sahip olması ve bunları 

gözden geçirebilmesi için, günlükler, bir 

paylaşılan barındırma ortamında mevcut 

olmalıdır. 
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A1 Gereksinimleri Test Prosedürleri Rehberlik 

A.1.4 Barındırılan herhangi bir üye iş 

yeri ya da hizmet sağlayıcıya bir tehlike 

durumunda zamanında adli soruşturma 

sağlamak için süreçler sağlayın. 

A.1.4 Paylaşılan barındırma sağlayıcısının, bir tehlike durumunda 

ilgili sunucuların zamanında adli soruşturmasını sağlayan yazılı 

politikalara sahip olduğunu doğrulayın. 

Paylaşılan hizmet sağlayıcılar, bir adli 

soruşturmanın bir tehlike için, bağımsız bir 

üye iş yerinin ya da hizmet sağlayıcının 

ayrıntılarının mevcut olabileceği şekilde 

uygun ayrıntı derinliği düzeyine kadar 

gereksinim duyduğu durumda hızlı ve 

kolay müdahale sağlamak için süreçlere 

sahip olmalıdır. 
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Ek A2: Kartlı POS POI Terminal Bağlantılarında SSL/erken TLS Kullanan Kuruluşlar İçin Ek PCI DSS Gereksinimleri 

 

POS POI terminal bağlantıları için SSL ve erken TLS kullanan kuruluşlar, mümkün olan en kısa sürede güçlü bir şifreleme protokolüne geçiş yapmak için çalışmalıdır. 
Ayrıca, SSL ve/veya erken TL,  bu protokollerin hâlihazırda mevcut olmadığı ortamlarda kullanılmamalıdır. İşbu yayın tarihi itibariyle, POS POI ödeme terminallerinde 
bilinen güvenlik açıklarından faydalanmak zordur. Ancak, her an yeni güvenlik açıkları ortaya çıkabilir ve güvenlik açığı eğilimlerinden haberdar olmak ve bilinen açıklara 
karşı duyarlı olup olmadıklarını belirlemek kuruluşa aittir. 

     Doğrudan etkilenen PCI DSS gereksinimleri şunlardır: 

  

 

 

 

 

 

 

 

Bu ekte ayrıntıları verilen POS POI terminal bağlantıları dışında, SSL ve erken TLS, bu gereksinimleri karşılamak için bir güvenlik kontrolü olarak kullanılmamalıdır. POS 
POI terminallerinde SSL/erken TLS'den uzaklaşmaya çalışan kuruluşları desteklemek için aşağıdaki hükümler eklenmiştir:  

• Yeni POS POI terminal uygulamaları güvenlik kontrolü olarak SSL veya erken TLS kullanmamalıdır. 

• Tüm POS POI terminal servis sağlayıcıları güvenli bir hizmet olanağı sunmalıdır. 

• SSL ve/veya erken TLS kullanan mevcut POS POI terminal uygulamalarını destekleyen hizmet sağlayıcılarının resmi bir Risk Azaltma ve Geçiş Planı olmalıdır. 

• SSL ve erken TLS için bilinen açıklara duyarlı olmadığı doğrulanabilecek kartlı ortamlardaki POS POI terminalleri ve bağlandıkları SSL/TLS sonlandırma 
noktaları güvenlik kontrolü olarak SSL/erken TLS kullanmaya devam edebilir. 

 

Bu Ek yalnızca, POS POI terminallerine bağlantı sağlayan hizmet sağlayıcıları da dahil olmak üzere POS POI terminallerini korumak için güvenlik kontrolü olarak 
SSL/erken TLS kullanan kuruluşlar için geçerlidir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gereksinim 2.2.3 Güvenli olmadığı düşünülen tüm gerekli hizmetler, protokoller veya arka plan yordamları için ek 

güvenlik özellikleri uygulayın. 

Gereksinim 2.3 Güçlü şifreleme kullanarak konsol dışı tüm yönetimsel erişimi şifreleyin. 

Gereksinim 4.1 Açık, genel ağlar üzerinden iletim sırasında hassas kart sahibi verilerini korumak için güçlü 

kriptografi ve güvenlik protokolleri kullanın. 
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A2 Gereksinimleri Test Prosedürleri Rehberlik 

A2.1 POS POI terminallerinin (satıcı 

veya ödeme kabul konumunda) SSL 

ve/veya erken TLS kullandığı 

durumlarda, kuruluş, cihazların bu 

protokoller için bilinen açıklara karşı 

duyarlı olmadığını doğrulamalıdır. 

Not: Bu gereksinimin, bir üye işyeri gibi 

POS POI terminaline sahip kuruluş için 

geçerli olması amaçlanmıştır. Bu 

gereksinim, POS POI terminallerine 

sonlandırma veya bağlantı noktası 

olarak hizmet veren hizmet sağlayıcılar 

için tasarlanmamıştır. A2.2 ve A2.3 

gereksinimleri POS POI hizmet 

sağlayıcıları için geçerlidir. 

A2.1 SSL ve/veya erken TLS kullanan POS POI terminalleri için, 

kuruluşun, cihazların SSL/erken TLS için bilinen açıklara duyarlı 

olmadığını doğrulayan belgelere (örneğin, sağlayıcı firma 

belgeleri, sistem/ağ yapılandırma ayrıntıları, vb.) sahip olduğunu 

onaylayın. 

Kartlı ortamlarda kullanılan POS POI 

terminalleri, POS POI terminalinin hâlihazırda 

bilinen açıklara duyarlı olmadığının 

gösterilebildiği durumlarda, SSL/erken TLS 

kullanmaya devam edebilir. 

Ancak, SSL eski bir teknolojidir ve 

gelecekte ek güvenlik açıklarına maruz 

kalabilir; bu nedenle POS POI 

terminallerinin mümkün olan en kısa 

sürede güvenli bir protokole yükseltilmesi 

önemle tavsiye edilir. Ortamda SSL/erken 

TLS kullanımı gerekli değilse, bu 

sürümlerin kullanımı ve bu sürümlere geri 

dönüş devre dışı bırakılmalıdır. 

Daha fazla bilgi için SSL/Erken TLS'deki 

güncel PCI SSC Bilgi Ekleri'ne bakın. 

Not: Hâlihazırda tehditlere açık olmayan POS 

POI terminalleri için müsaade, mevcut, bilinen 

risklere dayanmaktadır. POS POI terminallerinin 

duyarlı olduğu yeni tehditler ortaya çıkarsa, POS 

POI terminallerinin derhal güncellenmesi 

gerekir. 
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A2 Gereksinimleri Test Prosedürleri Rehberlik 

A2.2 Sadece Hizmet Sağlayıcılara 

yönelik gereksinim: A2.1'de belirtilen 

POS POI terminallerine mevcut bağlantı 

noktaları olan ve SSL ve/veya erken TLS 

kullanan tüm hizmet sağlayıcılarının 

resmi bir Risk Azaltma ve Geçiş Planı 

olmalıdır. 

A2.2 Aşağıdakileri içerdiğini doğrulamak için belgelenen Risk 

Azaltma ve Geçiş Planı'nı gözden geçirin: 

• Hangi verilerin aktarıldığı, SSL/erken TLS kullanan 

ve/veya destekleyen sistemlerin türleri ve sayısı, 

ortam türü dahil olmak üzere kullanım tanımı; 

• Risk değerlendirme sonuçları ve mevcut risk azaltma 

kontrolleri; 

• SSL/erken TLS ile ilişkili yeni güvenlik 

açıklarını izlemek için süreçlerin tanımı; 

• SSL/erken TLS'nin yeni ortamlara 

uygulanmadığından emin olmak için uygulanan 

değişiklik kontrol süreçlerinin tanımı; 

• SSL/erken TLS'i gelecekte değiştirmeye yönelik geçiş 

projesinin planına genel bakış. 

POS POI sonlandırma noktaları, kart kabul 

eden kuruluş veya kart kabul eden kuruluş 

işlemcisi gibi bir hizmet sağlayıcısı da dahil 

ancak bunlarla sınırlı olmamak üzere, hizmet 

sağlayıcısının, ortamı için bu bağlantıları 

destekleme riskini azaltan kontrollere sahip 

olduğu gösterildiğinde SSL/erken TLS 

kullanmaya devam edebilir. 

Risk Azaltma ve Geçiş Planı, güvenli bir 

protokole geçiş planlarını ayrıntılarıyla 

açıklayan ve ayrıca geçiş tamamlanana kadar 

SSL/erken TLS ile ilişkili riski azaltmak için 

kuruluşun uyguladığı kontrolleri açıklayan 

kuruluş tarafından hazırlanan bir belgedir. 

Hizmet sağlayıcılar, SSL/erken TLS kullanan tüm 

müşterilerle, kullanımıyla ilişkili riskler ve güvenli 

bir protokole geçiş yapma ihtiyacı hakkında 

iletişim kurmalıdır.  

Risk Azaltma ve Geçiş Planları hakkında daha 

fazla bilgi için SSL/erken TLS ile ilgili güncel PCI 

SSC Bilgi Ekleri'ne bakın. 

A2.3 Sadece Hizmet Sağlayıcılara 

yönelik gereksinim: Tüm hizmet 

sağlayıcıların güvenli bir hizmet 

sunması gerekir. 

A2.3 Hizmet sağlayıcısının hizmetleri için güvenli bir 

protokol seçeneği sunduğunu doğrulamak için sistem 

yapılandırmalarını ve destekleyici belgeleri inceleyin. 

POS POI terminalleri için SSL/erken TLS 

bağlantılarını destekleyen hizmet 

sağlayıcıları da güvenli bir protokol 

seçeneği sunmalıdır. 

Risk Azaltma ve Geçiş Planları hakkında 

daha fazla bilgi için SSL/erken TLS ile ilgili 

güncel PCI SSC Bilgi Ekleri'ne bakın. 
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Ek A3: Belirlenmiş Kuruluşlar Ek Doğrulaması (DESV) 

 

Bu Ek yalnızca, mevcut PCI DSS gereksinimlerine ilave olarak doğrulamaya ihtiyaç olduğu; ödeme markaları veya kart kabul eden kuruluşlar tarafından belirlenen 
kuruluşlar için geçerlidir. Bu Ek’in uygulayabileceği kuruluşlara örnekler şunları içermektedir: 

• Büyük hacimli kart sahibi verilerini depolayan, işleyen ve/veya iletenler, 

• Kart sahibi verilerinin toplanma noktası olanlar veya 

• Kart sahibi verilerinin önemli ölçüde veya tekrarlanan şekilde ihlaline maruz kalanlar,  

Bu tamamlayıcı doğrulama adımları, olağan iş (BAU) süreçlerinin doğrulanması ve artırılmış doğrulama ve kapsam belirleme yoluyla PCI DSS kontrollerinin etkin ve 
sürekli olarak sürdürüldüğünün daha fazla güvencesini sağlamayı amaçlamaktadır. 

     Bu belgedeki ek doğrulama adımları aşağıdaki denetim alanlarına düzenlenir: 

 

 A3.1 Bir PCI DSS uyum programı uygulayın. 

 A3.2 PCI DSS kapsamını belgeleyin ve doğrulayın. 

 A3.3 PCI DSS'in olağan iş (BAU) faaliyetlerine dahil edildiğini doğrulayın. 

 A3.4 Kart sahibi veri ortamına mantıksal erişimi kontrol edin ve yönetin. 

 A3.5 Şüpheli olayları tanımlayın ve müdahale edin. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

Not: Bazı gereksinimler, belirli faaliyetlerin gerçekleştirileceği zaman dilimlerini (örneğin, en az üç ayda bir veya altı ayda 

bir) tanımlamıştır. Bu belgenin ilk değerlendirmesi için, denetçinin aşağıdakileri doğruladığı durumlarda, bir önceki yıl 

içinde, her bir zaman dilimi için söz konusu faaliyetin gerçekleştirilmiş olması gerekli değildir: 

1) Faaliyet, en son zaman dilimi içinde (yani en son üç aylık veya altı aylık dönem) ilgili gereksinime uygun olarak 
gerçekleştirilmiştir ve 

2) Kuruluş, belirlenen zaman dilimi içinde faaliyeti gerçekleştirmeye devam etmeye yönelik politika ve prosedürleri 
belgelemiştir. 

İlk değerlendirmeden sonraki yıllarda, bir faaliyetin, gerekli olduğu her zaman dilimi için gerçekleştirilmesi gerekmektedir 

(örneğin, üç ayda bir geçekleştirilen faaliyetler için bir önceki yılın dört çeyreğinin herbirinde ilgili faaliyet gerçekleştirilmiş 

olmalıdır). 

Not: Bir kuruluş SADECE kart kabul eden kuruluş veya bir ödeme markası tarafından yönlendirilmesi 

halinde, bu Ek'e göre bir değerlendirmeden geçmesi gerekir. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.1 Bir PCI DSS uyum programı uygulayın. 

A3.1.1 Üst yönetim, kart sahibi verilerinin 

korunması ve PCI DSS uyumluluk 

programının aşağıdakileri içermesi için 

sorumlulukları tesis edecektir 

• PCI DSS uyumluluğunun 

sürdürülmesindeki genel 

sorumluluk 

• PCI DSS uyumluluk programı 

için bir tüzük tanımlama 

• PCI DSS uyumluluk meseleleri ve 

girişimleriyle ilgili olarak, iyileştirme 

faaliyetleri de dahil olmak üzere, en az 

yılda bir kez yönetim kurulu ve üst 

yönetime güncellemeleri iletme 

PCI DSS Referans: Gereksinim 12 

A3.1.1.a Üst yönetiminin, kuruluşun PCI DSS 

uyumluluğunu sürdürmesi için, genel yükümlülüğü 

atadığını doğrulamak adına belgeleri inceleyin. 

PCI DSS uyumluluk sorumluluklarının üst yönetim 

tarafından atanması, PCI DSS uyumluluk 

programına üst yönetim düzeyinde görünürlük ve 

programın etkinliğini belirlemek ve stratejik 

öncelikleri etkilemek için uygun soruları sorma 

fırsatı sağlar. PCI DSS uyumluluk programının 

genel sorumluluğu, bireysel rollere ve/veya 

kuruluş içindeki iş birimlerine atanabilir. 

A3.1.1.b PCI DSS uyumluluk programının hangi koşullar 

altında düzenlendiğini özetleyen, şirkete ait PCI DSS 

tüzüğünü inceleyin. 

A3.1.1.c PCI DSS uyumluluk girişimlerinin ve 

iyileştirme faaliyetlerinin en az yılda bir kez iletildiğini 

doğrulamak için yönetim kurulu ve üst yönetim ile 

gerçekleştirilen toplantı tutanakları ve/veya sunumlarını 

inceleyin. 

A3.1.2 Aşağıdakileri içeren resmi bir PCI DSS 

uyum programı yürürlükte olmalıdır: 

• Olağan iş faaliyetleri de dahil olmak 

üzere genel PCI DSS uyumluluğunun 

sürdürülmesi ve izlenmesine yönelik 

faaliyetlerin tanımı 

• Yıllık PCI DSS değerlendirme süreçleri 

• PCI DSS gereksinimlerinin sürekli 

doğrulanması için süreçler (örneğin: 

gereksinime göre uygun şekilde günlük, 

haftalık, üç aylık, vb.) 

• Stratejik iş kararlarının PCI DSS 

programına yönelik olası etkilerini 

belirlemek için gerçekleştirilen iş-etki 

analizi süreci 

 
PCI DSS Referans: Gereksinim 1-12 

A3.1.2.a Süreçlerin aşağıdakiler için özel olarak 

tanımlandığını doğrulamak için bilgi güvenliği 

politikalarını ve prosedürlerini inceleyin: 

• Olağan iş faaliyetleri de dahil olmak üzere genel 

PCI DSS uyumluluğunun sürdürülmesi ve 

izlenmesi  

• Yıllık PCI DSS değerlendirmeleri 

• PCI DSS gereksinimlerinin sürekli doğrulanması  

• Stratejik iş kararlarının PCI DSS programına yönelik 

olası etkilerini belirlemek için iş-etki analizi 

Resmi bir uyum programı, kuruluşun güvenlik 

kontrollerinin durumunu izlemesine, bir kontrolün 

başarısız olması durumunda proaktif olmasına ve 

faaliyetler ve uyumluluk durumuna yönelik 

organizasyon içerisinde etkin bir iletişim 

kurulmasına olanak tanır. 

PCI DSS uyum program,  hususi bir program 

veya geneli kapsayıcı uyum ve/veya yönetişim 

programının bir parçası olmanın yanı sıra tutarlı 

ve etkin değerlendirme sergileyen iyi tanımlanmış 

bir metodoloji içermelidir. Örnek metodolojiler 

şunları içerir: Plan-Do-Check-Act (PDCA), ISO 

27001, COBIT, DMAIC ve Six Sigma. 

 
 

 
(Devamı sonraki sayfada) 

 

 

 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 133 

Mayıs 2018 

 

 

 
 

 

A3 Gereksinimleri Test Prosedürleri Rehberlik 

 A3.1.2.b Tanımlanan süreçlerin aşağıdakiler için 

uygulandığını doğrulamak için personelle görüşün ve 

uyum faaliyetlerini gözlemleyin: 

• Olağan iş faaliyetleri de dahil olmak üzere genel 

PCI DSS uyumluluğunun sürdürülmesi ve 

izlenmesi 

• Yıllık PCI DSS değerlendirmeleri 

• PCI DSS gereksinimlerinin sürekli doğrulanması 

• Stratejik iş kararlarının PCI DSS programına yönelik 

olası etkilerini belirlemek için iş-etki analizi 

Bir kuruluşun genel PCI DSS uyumluluğunun 

sürdürülmesi ve izlenmesi, günlük, haftalık, aylık, 

üç aylık veya yıllık olarak gerçekleştirilecek 

faaliyetlerin tanımlanmasını ve bu faaliyetlerin söz 

konusu tanımlar doğrultusunda 

gerçekleştirilmesini sağlamayı içerir (örneğin, 

güvenlik öz değerlendirmesi veya PDCA 

metodolojisi). 

Olası PCI DSS etkileri için analiz edilmesi 

gereken stratejik iş kararlarına örnek olarak 

birleşme ve yatırımlar, yeni teknoloji satın almaları 

veya yeni ödeme kabul kanalları verilebilir. 

A3.1.3 PCI DSS uyum rolleri ve 

sorumlulukları özel olarak tanımlanmalı ve 

en az aşağıdakiler dahil olmak üzere bir 

veya daha fazla personele resmi olarak 

atanmalıdır: 

• PCI DSS olağan iş faaliyetlerini yönetme 

• Yıllık PCI DSS değerlendirmelerini yönetme 

• PCI DSS gereksinimlerinin sürekli 

doğrulanmasını yönetme (örneğin: 

gereksinime göre uygun şekilde 

günlük, haftalık, üç aylık vb.) 

• Stratejik iş kararlarının PCI DSS 

programına yönelik olası etkilerini 

belirlemek için gerçekleştirilen iş-etki 

analizinin yönetilmesi 

 

PCI DSS Referans: Gereksinim 12 

A3.1.3.a Rol ve sorumlulukların açıkça tanımlandığını 

ve görevlerin en az aşağıdakileri içerecek şekilde 

atandığını doğrulamak için bilgi güvenliği politikalarını 

ve prosedürlerini inceleyin ve personel ile görüşün: 

• PCI DSS olağan iş faaliyetlerini yönetme 

• Yıllık PCI DSS değerlendirmelerini yönetme 

• PCI DSS gereksinimlerinin sürekli doğrulanmasını 

yönetme (örneğin: ihtiyaca göre günlük, haftalık, üç 

aylık vb.) 

• Stratejik iş kararlarının PCI DSS programına 

yönelik olası etkilerini belirlemek için 

gerçekleştirilen iş-etki analizinin yönetilmesi 

Belirli PCI DSS uyum rollerinin ve 

sorumluluklarının resmi tanımı, devam eden PCI 

DSS uyum çabalarının hesap verebilirliğini ve 

izlenmesini sağlamaya yardımcı olur. Bu roller, 

farklı durumlara göre tek bir sahibe veya birden 

fazla sahibe atanabilir. Sahiplik, risk temelli 

kararlar alma yetkisine sahip ve belirli bir işlev 

için sorumluluk sahibi olan kişilere atanmalıdır. 

Görevler, resmi olarak tanımlanmalı ve sahipler, 

sorumluluklarına ve hesap verebilirliklerine ilişkin 

anlayışı ortaya koyabilmelidirler. 

A3.1.3.b Sorumlu personelle görüşün ve belirlenen PCI 

DSS uyum sorumluluklarını bildiklerini ve yerine 

getirdiklerini doğrulayın. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.1.4 PCI DSS uyum sorumluluklarına 

sahip personele (A3.1.3'te tanımlandığı 

şekilde) en az yılda bir kez güncel PCI DSS 

ve/veya bilgi güvenliği eğitimi sağlayın. 

 
PCI DSS Referans: Gereksinim 12 

A3.1.4.a, PCI DSS uyum sorumluluğu olan her rol 

için PCI DSS ve/veya bilgi güvenliği eğitiminin en az 

yılda bir kez alınmasının zorunlu olduğunu 

doğrulamak için bilgi güvenliği politikalarını ve 

prosedürlerini inceleyin. 

PCI DSS uyumundan sorumlu olan personelin, 

güvenlik farkındalığı eğitimiyle genel olarak 

sağlananı aşan özel eğitim ihtiyaçları vardır. PCI 

DSS uyum sorumluluğuna sahip kişiler, bilgi 

güvenliğine ilişkin genel farkındalığın yanı sıra, 

uyum sorumluluklarını etkin bir şekilde yerine 

getirmeleri için takip etmeleri gereken belirli 

güvenlik konuları, beceriler, süreçler veya 

metodolojilerine odaklanan özel eğitimler 

almalıdır. 

Eğitim, SANS veya PCI SSC (PCI Farkındalık, 

PCIP ve ISA), ödeme markaları ve kart çıkaran 

kuruluşlar gibi üçüncü taraflarca sunulabilir veya 

kurum içi eğitim olabilir. Eğitim içeriği belirli bir iş 

fonksiyonu için geçerli olmalı ve en son güvenlik 

tehditlerini ve/veya yürürlükte olan PCI DSS 

sürümünü içerecek şekilde güncel olmalıdır. 

Belirli roller için uygun güvenlik eğitimi içeriği 

geliştirme konusunda ek rehberlik için, PCI 

SSC'nin Güvenlik Farkındalığı Programını 

Uygulamaya Yönelik En İyi Yöntemler Bilgi Eki'ne 

bakın. 

A3.1.4.b PCI DSS uyum sorumluluğu olan personelin en 

az yılda bir kez güncel PCI DSS ve/veya benzeri bilgi 

güvenliği eğitimi aldığını doğrulamak için personelle 

görüşün ve katılım sertifikalarını veya diğer kayıtları 

inceleyin. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2 PCI DSS kapsamını belgeleyin ve doğrulayın 

A3.2.1 PCI DSS kapsamının doğruluğunu en 

az üç ayda bir ve kapsam içi ortamda önemli 

değişiklikler olduğunda belgeleyin ve 

onaylayın. En azından, üç aylık kapsam 

doğrulama içermelidir: 

• Tüm kapsam içi ağların ve sistem 

bileşenlerinin tanımlanması 

• Kapsam dışı tüm ağların tanımlanması 

ve uygulanan tüm bölümleme 

kontrollerinin açıklamaları da dahil 

olmak üzere, kapsam dışında olan 

ağların gerekçelendirilmesi 

• Tüm bağlı kuruluşların tanımlanması - 

örneğin, CDE'ye erişimi olan üçüncü 

taraf kuruluşlar 

 
PCI DSS Referans: PCI DSS 

gereksinimlerinin kapsamı  

A3.2.1.a Kapsam gözden geçirmelerinin belgelenmiş 

sonuçlarını inceleyin ve bu gözden geçirmelerin 

gerçekleştirildiğini doğrulamak için personel ile görüşün: 

• En az üç ayda bir 

• Kapsam içi ortamda önemli 

değişikliklerden sonra 

PCI DSS kapsamının güncel kalması ve değişen 

iş hedefleri ile uyumlu olmasını sağlamak için PCI 

DSS kapsamının doğrulanması mümkün 

olduğunca sık yapılmalıdır. 

A3.2.1.b Aşağıdakilerin gerçekleştiğini doğrulamak için 

üç aylık kapsam gözden geçirmelerin belgelenmiş 

sonuçlarını inceleyin: 

• Tüm kapsam içi ağların ve sistem bileşenlerinin 

tanımlanması 

• Kapsam dışı tüm ağların tanımlanması ve 

uygulanan tüm bölümleme kontrollerinin 

açıklamaları da dahil olmak üzere, kapsam 

dışında olan ağların gerekçelendirilmesi 

• Tüm bağlı kuruluşların tanımlanması - örneğin, 

CDE'ye erişimi olan üçüncü taraf kuruluşlar 

A3.2.2 Yeni sistemlerin ve yeni ağ 

bağlantılarının eklenmesi de dahil olmak 

üzere, sistemlerde veya ağlardaki tüm 

değişiklikler için PCI DSS kapsam etkisini 

belirleyin. Süreçler şunları içermelidir: 

• Resmi bir PCI DSS etki 

değerlendirmesi gerçekleştirme 

• İlgili sistem veya ağ için geçerli PCI 

DSS gereksinimlerinin belirlenmesi 

• PCI DSS kapsamının uygun şekilde 
güncellenmesi 

• Sorumlu personel tarafından 

gerçekleştirilen etki değerlendirmesi 

sonuçlarının imzalı belgesi (A3.1.3'te 

tanımlandığı şekilde) 

PCI DSS Referans: PCI DSS 

Gereksinimlerinin kapsamı; 

Gereksinimler 1-12 

A3.2.2 Sistemlerde veya ağlarda yapılan her değişiklik 

için aşağıdakileri doğrulamak adına değişiklik 

belgelerini inceleyin ve personel ile görüşün: 

• Resmi bir PCI DSS etki değerlendirmesi 

gerçekleştirilmiştir. 

• Sistem veya ağ değişiklikleri için geçerli PCI DSS 

gereksinimleri tanımlanmıştır. 

• PCI DSS kapsamı değişikliğe uygun olarak 

güncellenmiştir. 

• Sorumlu personel tarafından imzalanmış 

(A3.1.3'te tanımlandığı şekilde) ve 

belgelenmiştir. 

 

 

 

 

Sistemlerde veya ağlarda yapılan değişiklikler PCI 

DSS kapsamı üzerinde önemli bir etkiye sahip 

olabilir. Örneğin, güvenlik duvarı kuralı 

değişiklikleri tüm ağ bölümlerini kapsama sokabilir 

veya yeni sistemler CDE'ye uygun şekilde 

korunması gereken ortamlara eklenebilir. 

Sistemlerde ve ağlarda yapılan değişikliklerin bir 

kuruluşun PCI DSS kapsamı üzerinde sahip 

olabileceği olası etkiyi belirleme süreçleri, özel bir 

PCI DSS uyum programının parçası olarak 

gerçekleştirilebilir veya bir kuruluşun geneli 

kapsayıcı uyum ve / veya yönetişim programı 

kapsamına girebilir. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2.2.1 Bir değişiklik tamamlandıktan 

sonra, tüm yeni veya değiştirilmiş 

sistemlerde ve ağlarda ilgili tüm PCI DSS 

gereksinimleri uygulanmalı ve uygulanabilir 

olduğu yerlerde belgeler güncellenmelidir. 

Doğrulanması gereken PCI DSS 

gereksinimlerine örnek olarak şunlar 

verilebilir, ancak bunlarla sınırlı değildir: 

▪ Ağ diyagramı değişiklikleri 

yansıtacak şekilde güncellenir. 

▪ Sistemler yapılandırma 

standartlarına göre yapılandırılır, tüm 

varsayılan parolalar değiştirilir ve 

gereksiz hizmetler devre dışı 

bırakılır. 

▪ Sistemler, dosya bütünlüğü izleme 

(FIM), anti virüs, yamalar, denetim 

günlüğü gibi gerekli kontrollerle 

korunmaktadır. 

▪ Hassas kimlik doğrulama verileri 

(SAD) depolanmaz ve tüm kart sahibi 

verileri (CHD) depolaması belgelenir 

ve veri saklama politikası ve 

prosedürlerine dahil edilir. 

▪ Üç ayda bir gerçekleştirilen güvenlik 

açığı tarama süreçlerine yeni 

sistemler dahil edilir. 

 
PCI DSS Referans: PCI DSS 

Gereksinimlerinin kapsamı; Gereksinim 

1-12 

A3.2.2.1 Sistem ve ağ değişikliklerinin örneklemi için,  

ilgili PCI DSS gereksinimlerinin uygulandığını ve 

değişikliklerin bir parçası olarak belgelerin 

güncellendiğini doğrulamak için değişiklik kayıtlarını 

inceleyin, personel ile görüşün ve etkilenen 

sistemleri/ağları gözlemleyin. 

Bir değişiklik nedeniyle kapsam içi ortama 

eklenen herhangi bir sistem veya ağa uygun 

tüm PCI DSS kontrollerinin uygulandığından 

emin olmak için, gerçekleştirilen tüm 

değişiklikleri analiz eden süreçlere sahip olmak 

önemlidir. 

Bu doğrulamanın değişiklik yönetimi süreçlerine 

eklenmesi, cihaz envanterlerinin ve 

yapılandırma standartlarının güncel tutulması ve 

gerektiğinde güvenlik kontrollerinin 

uygulanmasını sağlamaya yardımcı olur. 

Bir değişiklik yönetimi süreci, PCI DSS 

gereksinimlerinin yinelemeli süreç yoluyla 

uygulandığına veya korunduğuna dair 

destekleyici kanıtları içermelidir. 

 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 137 

Mayıs 2018 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2.3 Kuruluş yapısındaki değişikliklerin- 

örneğin, bir şirket birleşmesi veya satın alımı, 

güvenlik kontrollerinden sorumlu personelin 

değiştirilmesi veya yeniden atanması- PCI 

DSS kapsamının ve kontrollerin 

uygulanabilirliği üzerindeki etkisi, resmi (dahili) 

bir gözden geçirmeyle değerlendirilir. 

. 
PCI DSS Referans: Gereksinim 12 

A3.2.3 Kuruluş yapısındaki bir değişikliğin PCI DSS 

kapsamı ve kontrollerin uygulanabilirliği üzerindeki 

etkisinin resmi bir gözden geçirmeyle değerlendirildiğini 

doğrulamak için politikaları ve prosedürleri inceleyin. 

Bir kuruluşun yapısı ve yönetimi, etkin ve güvenli 

operasyonlar için gereksinimleri ve protokolü 

tanımlamaktadır. Bu yapıdaki değişiklikler, 

eskiden PCI DSS kontrollerini destekleyen 

kaynakları yeniden tahsis ederek, kaldırarak veya 

yürürlükte olan kontrolleri içermeyen yeni 

sorumluluklar devralarak, var olan kontroller ve 

çerçeveler üzerinde olumsuz etkilere yol açabilir. 

Bu nedenle, kontrollerin yerinde ve etkin olmasını 

sağlamak için değişiklikler olduğunda PCI DSS 

kapsamını ve kontrollerini yeniden gözden 

geçirmek önemlidir. 

A3.2.4 Eğer bölümleme kullanılıyorsa, en az 

altı ayda bir ve bölümleme 

kontrollerinde/yöntemlerinde herhangi bir 

değişiklikten sonra bölümleme kontrollerine 

yönelik sızma testi gerçekleştirerek PCI DSS 

kapsamını teyit edin. 

 

 
 
 

PCI DSS Referans: Gereksinim 11 

A3.2.4  En son sızma testinin sonuçlarını 

aşağıdakileri doğrulamak için inceleyin: 

• Sızma testinin altı ayda bir ve bölümleme 

kontrollerindeki herhangi bir değişiklikten sonra 

gerçekleştirildiğini. 

• Sızma testinin kullanımdaki tüm bölümleme 

kontrollerini/yöntemlerini kapsadığını. 

• Sızma testinin, bölümleme yöntemlerinin 

çalışmakta ve etkin olduğunu, tüm kapsam dışı 

sistemleri CDE’deki sistemlerden ayırdığını 

doğruladığını. 

 

Kapsam içi ağları kapsam dışı ağlardan izole 

etmek için bölümleme kullanılıyorsa, bu 

bölümleme kontrollerinin, amaçlandığı gibi ve 

etkin bir şekilde çalışmaya devam ettiği sızma 

testi kullanılarak doğrulanmalıdır. Sızma-test 

teknikleri PCI DSS Gereksinimi 11'de belirtilen 

mevcut sızma metodolojisini izlemelidir. 

Etkin sızma testi hakkında daha fazla bilgi için, 

PCI SSC'nin Sızma Testi Kılavuzuna İlişkin Bilgi 

Eki'ne bakın. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2.5 PCI DSS kapsamını onaylamak ve 

şifresiz metin PAN’ın bulunduğu kaynakları ve 

konumları belirlemek için, en az üç ayda bir ve 

kart sahibi ortamında veya süreçlerde önemli 

değişikler olduğunda veri keşfi metodolojisi 

uygulayın. 

Veri keşfi metodolojisi, şifresiz metin PAN'ın 

mevcut tanımlı CDE dışındaki sistemlerde ve 

ağlarda bulunma potansiyelini dikkate 

almalıdır. 

 
PCI DSS Referans: PCI DSS 

Gereksinimlerinin kapsamı. 

A3.2.5.a Aşağıdakileri doğrulamak için 

belgelenmiş veri keşfi metodolojisini inceleyin: 

• Veri keşfi metodolojisi, şifresiz metin PAN'ın tüm 

kaynaklarını ve konumlarını belirleme süreçlerini 

içerir. 

• Metodoloji, şifresiz metin PAN'ların mevcut tanımlı 

CDE dışındaki sistemlerde ve ağlarda bulunma 

potansiyelini dikkate almalıdır. 

PCI DSS, kapsam belirleme çalışmasının bir 

parçası olarak, değerlendirilen kuruluşların 

ortamlarındaki tüm şifresiz metin PAN varlığının 

tanımlanmasını ve belgelenmesini gerektirir. 

Şifresiz metin PAN’ların tüm kaynakları ve 

konumlarını tanımlayan ve şifresiz metin 

PAN'ların mevcut tanımlı CDE dışındaki 

sistemlerde ve ağlarda bulunma potansiyelini 

dikkate alan bir veri keşif metodolojisi 

uygulanması -örneğin, bir hata günlüğü veya 

bellek dökümü dosyasında- daha önce 

bilinmeyen şifresiz metin PAN konumlarının 

tespit edilmesi ve uygun şekilde güvenliğini 

sağlamaya yardımcı olur. 

Veri keşfi süreci, aşağıdakiler dahil ancak 

bunlarla sınırlı olmamak üzere çeşitli yöntemlerle 

gerçekleştirilebilir: (1) piyasada satılan veri keşfi 

yazılımı,(2) kurum içi geliştirilmiş bir veri keşfi 

programı veya (3) manuel arama. Kullanılan 

yöntem ne olursa olsun, bu çalışmanın amacı tüm 

kaynakları ve şifresiz metin PAN'ın tüm 

kaynaklarını ve konumlarını bulmaktır (sadece 

tanımlı CDE'de değil). 

A3.2.5.b Son veri keşfi çalışmalarının sonuçlarını 

inceleyin ve veri keşfinin en az üç ayda bir, kart sahibi 

ortamında veya süreçlerinde önemli değişiklikler 

olduğunda gerçekleştirildiğini doğrulamak için sorumlu 

personelle görüşün. 

A3.2.5.1 Veri keşfi için kullanılan 

yöntemlerin etkinliğini sağlayın -mesela, 

yöntemler her tüm sistem bileşeninde 

(örneğin, her işletim sistemi veya 

platformda) ve kullanılan dosya 

biçimlerinde şifresiz metin PAN 

keşfedebilmelidir. 

Veri keşfi yöntemlerinin etkinliği en az yılda 

bir kez doğrulanmalıdır. 

 
PCI DSS Referans: PCI DSS 

Gereksinimleri kapsamı. 

A3.2.5.1.a Aşağıdakileri doğrulamak için 

belgeleri gözden geçirin ve personel ile 

görüşün: 

▪ Kuruluş, veri keşfi için kullanılan yöntemlerin 

etkinliğini test etmek için bir sürece sahiptir. 

Süreç, yöntemlerin kullanımdaki tüm sistem 

bileşenleri ve dosya biçimleri üzerinde şifresiz 

metin PAN bulabildiğinin doğrulanmasını içerir. 

Veri keşfi için kullanılan yöntemlerin etkinliğini test 

etmeye yönelik süreç, kart sahibi verilerinin 

eksiksiz ve doğru tespitini sağlar. Eksiksizlik için, 

hem kapsam içi hem de kapsam dışı ağlardaki 

sistem bileşenlerinin en azından bir örneklemi veri 

keşfi sürecine dahil edilmelidir. Doğruluk, test 

PAN'larını kullanımdaki sistem bileşenleri ve 

dosya biçimlerinin örneklemine yerleştirerek ve 

veri keşfi yönteminin test PAN'larını tespit ettiğinin 

teyit edilmesiyle test edilebilir. A3.2.5.1.b Veri keşfi için kullanılan yöntemlerin 

etkinliğinin en az yılda bir kez onaylandığını 

doğrulamak için son etkinlik testlerinin sonuçlarını 

inceleyin. 

 

 

 

 

 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 139 

Mayıs 2018 

 

 

 

 

 

A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2.5.2: CDE dışında şifresiz metin PAN 

tespit edilmesi durumunda başlatılacak 

müdahale prosedürlerini aşağıdakileri 

içerecek şekilde uygulayın: 

▪ CDE dışında şifresiz metin PAN 

keşfedilmesi durumunda, bunun 

kurtarılması, güvenli silinmesi ve/ya 

da uygulanabilirse güncel tanımlı 

CDE'ye aktarılması da dahil olmak 

üzere, neler yapılacağını belirlemek 

için prosedürler 

▪ Verilerin CDE dışına nasıl geldiğini 

belirleme prosedürleri 

▪ Verilerin CDE dışında olmasına 

neden olan veri sızıntılarını veya 

süreç boşluklarını gidermek için 

prosedürler 

▪ Verilerin kaynağını belirleme 

prosedürleri 

▪ Herhangi bir izleme verisinin PAN'larla 

depolanıp depolanmadığını belirlemek 

için prosedürler 

A3.2.5.2.a CDE'nin dışında şifresiz metin PAN 

tespitine müdahale etme prosedürlerinin 

tanımlandığını ve aşağıdakileri içerdiğini doğrulamak 

için belgelenmiş müdahale prosedürlerini inceleyin: 

▪ CDE dışında şifresiz metin PAN bulunması 

durumunda, bunun kurtarılması, güvenli 

silinmesi ve/ya da uygulanabilirse güncel 

tanımlı CDE'ye geçişi de dahil olmak üzere, 

neler yapılacağını belirlemek için prosedürler 

▪ Verilerin CDE dışına nasıl geldiğini belirleme 

prosedürleri 

▪ Verilerin CDE dışında olmasına neden olan veri 

sızıntılarını veya süreç boşluklarını gidermek 

için prosedürler 

▪ Verilerin kaynağını belirleme prosedürleri 

▪ Herhangi bir izleme verisinin PAN'larla 

depolanıp depolanmadığını belirlemek için 

prosedürler 

Şifresiz metin PAN'ın CDE dışında bulunması 

durumunda izlenen müdahale prosedürlerinin 

belgelenmiş olması, gerekli iyileştirme 

eylemlerinin belirlenmesine ve gelecekteki 

sızıntıların önlenmesine yardımcı olur. Örneğin, 

PAN CDE dışında bulunduysa, analiz (1) diğer 

verilerden bağımsız olarak kaydedilip 

kaydedilmediğini (veya tam bir parçanın parçası 

mıydı?), (2) verilerin kaynağının belirlenmesi ve 

(3) verilerin CDE dışında olmasına neden olan 

kontrol boşluklarını tanımlar. 

A3.2.5.2.b Personel ile görüşün ve CDE dışında 

şifresiz metin PAN tespit edildiğinde iyileştirme 

faaliyetlerinin gerçekleştirildiğini doğrulamak için 

müdahale eylemlerinin kayıtlarını inceleyin. 

A3.2.6 Şifresiz metin PAN'ın yetkisiz bir kanal, 

yöntem veya süreç yoluyla CDE'den 

ayrılmasını tespit etmek ve önlemek için 

denetim günlükleri ve alarmların oluşturulması 

da dahil olmak üzere mekanizmalar uygulayın. 

 
PCI DSS Referans: PCI DSS 

Gereksinimlerinin kapsamı 

A3.2.6.a Mekanizmaların aşağıdaki özelliklere sahip 

olduğunu doğrulamak için belgeleri inceleyin ve 

uygulanan mekanizmaları gözlemleyin: 

• Uygulanan ve aktif olarak çalışan 

• Şifresiz metin PAN'ın yetkisiz bir kanal, yöntem 

veya süreçle CDE'den ayrılmasını tespit etmek 

ve önlemek için yapılandırılmıştır 

• Yetkisiz bir kanal, yöntem veya süreçle CDE'den 

ayrılan şifresiz metin PAN'ın tespit edilmesi 

üzerine günlükler ve uyarılar oluşturma 

Şifresiz metin PAN'ın yetkisiz kaybını tespit etme 

ve önleme mekanizmaları - veri kaybı engelleme 

(DLP) çözümleri gibi- manuel süreçler ve 

prosedürleri ve/ya da uygun araçları içerebilir. 

Mekanizmaların kapsamı, bunlarla sınırlı 

olmamak üzere, e-postaları, çıkarılabilir ortam 

yüklemelerini ve yazıcılardan çıktı almayı 

içermelidir. Bu mekanizmaların kullanımı, bir 

kuruluşun veri kaybına yol açabilecek durumları 

tespit etmesine ve önlemesine olanak tanır. 

A3.2.6.b Denetim günlüklerini ve uyarılarını inceleyin 

ve uyarıların araştırıldığını doğrulamak için sorumlu 

personelle görüşün. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.2.6.1 Yetkisiz bir kanal, yöntem veya 

süreç yoluyla şifresiz metin PAN'ı CDE'den 

çıkarma girişimleri tespit edildiğinde 

başlayacak şekilde müdahale prosedürlerini 

uygulayın. Müdahale prosedürleri şunları 

içermelidir: 

▪ Alarmların sorumlu personel 

tarafından zamanında incelenmesine 

ilişkin prosedürler 

▪ Herhangi bir veri kaybını önlemek için 

veri sızıntılarını veya süreç 

boşluklarını gerektiği şekilde 

iyileştirmek için prosedürler 

A3.2.6.1.a Yetkisiz bir kanal, yöntem veya süreç 

yoluyla şifresiz metin PAN'ın CDE'den çıkarılma 

girişimine müdahale etme prosedürlerinin şunları 

içerdiğini doğrulamak için belgelenmiş müdahale 

prosedürlerini inceleyin: 

▪ Sorumlu personel tarafından uyarıların 

zamanında araştırılmasına ilişkin prosedürler 

▪ Herhangi bir veri kaybını önlemek için veri 

sızıntılarını veya süreç boşluklarını gerektiği 

şekilde iyileştirmek için prosedürler 

Yetkisiz bir kanal, yöntem veya süreç yoluyla 

şifresiz metin PAN çıkarma girişimleri veri çalmak 

için kötü niyetli bir amacı gösterebilir, ya da uygun 

yöntemlerden haberdar olmayan ya da bunları 

takip etmeyen bir yetkisiz çalışanın eylemleri 

olabilir. Bu olayların zamanında incelenmesi, 

iyileştirmenin nerede uygulanması gerektiğini 

belirleyebilir ve tehditlerin nereden geldiğini  
anlamaya yardımcı olacak değerli bilgiler 

sağlayabilir.  

A3.2.6.1.b Personel ile görüşün ve şifresiz metin 

PAN'ın yetkisiz bir kanal, yöntem veya süreç yoluyla 

CDE'den çıkarılması tespit edildiğinde gerçekleştirilen 

eylemlerin kayıtlarını inceleyin ve iyileştirme faaliyetleri 

gerçekleştirildiğini doğrulayın. 

A3.3 PCI DSS’in olağan iş faaliyetlerine (BAU) dahil edildiğini doğrulayın 

A3.3.1 Kritik güvenlik kontrolü aksaklıklarını 

anında tespit etmek ve bunlarla ilgili alarmlar 

oluşturmak için bir süreç uygulayın. Kritik 

güvenlik kontrollerine örnek olarak şunlar 

verilebilir, ancak bunlarla sınırlı değildir: 

• Güvenlik duvarları 

• IDS/IPS 

• FIM 

• Anti-virüs 

• Fiziksel erişim kontrolleri  

• Mantıksal erişim kontrolleri  

• Denetim günlüğü mekanizmaları  

• Bölümleme kontrolleri (kullanılıyorsa) 

 
PCI DSS Referans: Gereksinim 1-12 

A3.3.1.a Kritik güvenlik kontrolü aksaklıklarını anında 

tespit etmek ve bunlarla ilgili uyarılar vermek üzere 

süreçlerin tanımlandığını doğrulamak için belgelenmiş 

politikaları ve prosedürleri inceleyin. 

Kritik güvenlik kontrolü aksaklıklarının anında 

(mümkün olan en kısa sürede) tespiti ve uyarısı 

için resmi süreçler olmadan, aksaklıklar fark 

edilemeyerek uzun süre devam edebilir ve 

saldırganlara sistemlere sızma ve kart sahibi 

veri ortamından hassas verileri çalmak için 

yeterli zaman sağlayabilir. 

A3.3.1.b Tüm kritik güvenlik kontrolleri için süreçlerin 

uygulandığını ve kritik güvenlik kontrolünde aksaklık 

olduğunda gerekli alarmların oluşturulduğunu 

doğrulamak için tespit etme ve uyarı süreçlerini 

inceleyin ve personel ile görüşün. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.3.1.1 Kritik güvenlik kontrolleri 

aksaklıklarına zamanında müdahale edin. 

Güvenlik kontrollerindeki aksaklıklara 

müdahale etme süreçleri şunları 

içermelidir: 

▪ Güvenlik işlevlerinin eski haline 
getirilmesi 

▪ Güvenlik aksaklığının süresinin ( 
başlangıç ile bitişin tarih ve saati) 
belirlenmesi ve belgelenmesi 

▪ Kök neden de dahil olmak üzere 
aksaklığın nedenlerinin belirlenmesi ve 
belgelenmesi ve kök nedene yönelik 
gerekli iyileştirmenin belgelenmesi 

▪ Aksaklık sırasında ortaya çıkan güvenlik 
sorunlarının belirlenmesi ve ele alınması 

▪ Güvenlik aksaklığı sonucunda ilave 
aksiyonların gerekli olup olmadığının 
belirlenmesi için risk değerlendirmesi 
yapılması 

▪ Aksaklığı meydana getiren sebebin 
tekrarlanmasını önlemek için kontrollerin 
uygulanması 

▪ Güvenlik kontrollerinin izlenmesinin 
sürdürülmesi 

 

 
PCI DSS Referans: Gereksinimler 1-12 

A3.3.1.1.a Bir güvenlik kontrolü aksaklığına müdahale 

etmek üzere tanımlanan ve uygulanan süreçlerin 

şunları içerdiğini doğrulamak için belgelenmiş politika 

ve prosedürleri inceleyin ve personel ile görüşün: 

▪ Güvenlik işlevlerinin eski haline getirilmesi 

▪ Güvenlik aksaklığının süresinin ( başlangıç ile 
bitişin tarih ve saati) belirlenmesi ve belgelenmesi 

▪ Kök neden de dahil olmak üzere aksaklığın 
nedenlerinin belirlenmesi ve belgelenmesi ve kök 
nedene yönelik gerekli iyileştirmenin belgelenmesi 

▪ Aksaklık sırasında ortaya çıkan güvenlik 
sorunlarının belirlenmesi ve ele alınması 

▪ Güvenlik aksaklığı sonucunda ilave aksiyonların 
gerekli olup olmadığının belirlenmesi için risk 
değerlendirmesi yapılması 

▪ Aksaklığı meydana getiren sebebin 
tekrarlanmasını önlemek için kontrollerin 
uygulanması 

▪ Güvenlik kontrollerinin izlenmesinin sürdürülmesi 

 

Belgelenmiş kanıtlar (örn. sorun yönetim 

sistemindeki kayıtlar) güvenlik aksaklıklarına 

müdahale etmek için süreçlerin ve prosedürlerin 

mevcut olduğunu desteklemelidir. Buna ek olarak, 

personel bir aksaklıktaki sorumluluğunun farkında 

olmalıdır. Aksaklığa yönelik aksiyonlar ve 

müdahaleler belgelenmiş kanıtlara yansıtılmalıdır. 

A3.3.1.1.b Güvenlik kontrolü aksaklıklarının 

aşağıdakileri içererek belgelendiğini doğrulamak 

için kayıtları inceleyin: 

▪ Kök neden de dahil olmak üzere aksaklığın 

nedeninin belirlenmesi 

▪ Güvenlik aksaklığının süresi (başlangıç ile bitişin 

tarih ve saati) 

▪ Kök nedene yönelik gerekli iyileştirmelerin 

ayrıntıları 

 

 

 

 

 

 

 

 

 

 

 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.2.1 

© 2006-2018 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 142 

Mayıs 2018 

 

 

 

 

 

A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.3.2 Donanım ve yazılım teknolojilerinin, 

kuruluşun PCI DSS gereksinimlerini 

karşılamaya devam edip etmediğini 

onaylamak için yılda en az bir kez gözden 

geçirin. (Örneğin, sağlayıcı firma tarafından 

artık desteklenmeyen ve/veya kuruluşun 

güvenlik gereksinimlerini artık karşılamayan 

teknolojilerin gözden geçirilmesi.) 

Bu süreç, teknolojinin uygun şekilde 

değiştirilmesi dahil, kuruluşun PCI DSS 

gereksinimlerini artık karşılamayan 

teknolojiler için iyileştirici bir plan içerir.  

 
PCI DSS Referans: Gereksinimler 2, 6 

A3.3.2.a Süreçlerin; kuruluşun PCI DSS 

gereksinimlerini karşılamaya devam edip etmediğini 

doğrulamada donanım ve yazılım teknolojilerini 

değerlendirmek için tanımlandığını ve uygulandığını 

doğrulamak için belgelenmiş politikaları ve prosedürleri 

inceleyin ve personel ile görüşün. 

Kuruluşun PCI DSS gereksinimlerini karşılamaya 

devam edip etmediklerini onaylamak için donanım ve 

yazılım teknolojilerini inceleyen süreçlerin 

tanımlandığını ve uygulandığını doğrulayın. Bunun için 

belgelenmiş politikaları ve prosedürleri inceleyin ve 

personelle görüşün. 

Donanım ve yazılım teknolojileri sürekli olarak 

gelişmektedir ve kuruluşların, kullandıkları 

teknolojilerdeki değişikliklerin yanı sıra bu 

teknolojilere yönelik gelişen tehditlerin de farkında 

olması gerekir. Kuruluşların ayrıca, bu tür 

değişikliklerin kuruluşun teknolojiyi kullanımını 

nasıl etkileyebileceğini anlamak için teknoloji 

sağlayıcı firmaların ürünlerinde veya destek 

süreçlerinde yaptıkları değişikliklerin farkında 

olmaları gerekir. 

PCI DSS kontrollerini etkileyen veya üzerinde 

etkisi olan teknolojilerin düzenli olarak gözden 

geçirilmesi, satın alma, kullanım ve dağıtım 

stratejilerine yardımcı olabilir ve bu 

teknolojilere dayanan kontrollerin etkin 

kalmasını sağlayabilir. 

A3.3.2.b Gözden geçirmelerin yılda en az bir kez 

yapıldığını doğrulamak için son incelemenin 

sonuçlarını gözden geçirin. 

A3.3.2.c Kuruluşun PCI DSS gereksinimlerini artık 

karşılamadığı belirlenen teknolojiler için, bu teknolojiyi 

iyileştirmek için bir planın hazır olduğunu doğrulayın. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.3.3 BAU faaliyetlerinin takip edildiğini 

doğrulamak için en az üç ayda bir gözden 

geçirmeler gerçekleştirin. Gözden 

geçirmeler, PCI DSS uyumluluk 

programına atanan personel tarafından 

gerçekleştirilmeli (A3.1.3'te belirtildiği gibi) 

ve aşağıdakileri içermelidir: 

• Tüm BAU faaliyetlerinin (örneğin, 

A3.2.2, A3.2.6 ve A3.3.1) 

gerçekleştirildiğini doğrulama 

• Personelin güvenlik politikalarını ve 

operasyonel prosedürleri takip ettiğinin 

onaylanması (örneğin, günlük kayıt 

incelemeleri, güvenlik duvarı kural seti 

incelemeleri, yeni sistemler için 

yapılandırma standartları, vb.) 

• Tüm BAU faaliyetlerinin yürürlükte 

olduğunun nasıl doğrulandığı da dahil 

olmak üzere, incelemelerin nasıl 

tamamlandığını belgeleme 

• Yıllık PCI DSS değerlendirmesi için 

gerekli olan belgelenmiş kanıtların 

toplanması 

• Sonuçların, PCI DSS uyum programı 

için sorumluluk atanan personel 

tarafından gözden geçirilmesi ve 

imzalanması (A3.1.3'te tanımlandığı 

gibi) 

• Tüm BAU faaliyetlerini kapsayan 

kayıtların ve belgelerin en az 12 ay 

süreyle saklanması 

 
PCI DSS Referans: Gereksinimleri 1-12 

A3.3.3.a BAU faaliyetlerinin gözden geçirilmesi ve 

doğrulanması süreçlerinin tanımlandığını doğrulamak 

için politikaları ve prosedürleri inceleyin. Prosedürlerin 

aşağıdakileri içerdiğini doğrulayın: 

• Tüm BAU faaliyetlerinin (örneğin, A3.2.2, 

A3.2.6 ve A3.3.1) gerçekleştirildiğini 

doğrulama 

• Personelin güvenlik politikalarını ve operasyonel 

prosedürleri takip ettiğinin onaylanması (örneğin, 

günlük kayıt incelemeleri, güvenlik duvarı kural 

seti incelemeleri, yeni sistemler için yapılandırma 

standartları, vb.) 

• Tüm BAU faaliyetlerinin yürürlükte olduğunun 

nasıl doğrulandığı da dahil olmak üzere, 

incelemelerin nasıl tamamlandığını belgeleme 

• Yıllık PCI DSS değerlendirmesi için gerekli olan 

belgelenmiş kanıtların toplanması 

• Üst yönetim tarafından PCI DSS yönetişimi için 

atanan sorumluluğun sonuçlarının gözden 

geçirilmesi ve imzalanması 

• Tüm BAU faaliyetlerini kapsayan kayıtların ve 

belgelerin en az 12 ay süreyle saklanması 

PCI DSS kontrollerini olağan iş faaliyetlerine 

uygulamak, güvenliğin devamlılık arz eden 

biçimde normal iş operasyonlarına dahil edilerek 

bir parçası haline gelmesini sağlamak için etkili 

bir yöntemdir. Bu nedenle, BAU kontrollerinin 

etkin olduğundan ve beklendiği gibi çalıştığından 

emin olmak için bağımsız kontrollerin 

gerçekleştirilmesi önemlidir. 

Bu bağımsız kontrollerin amacı, olağan iş 

faaliyetlerinin gerçekleştirildiğini doğrulayan 

kanıtları gözden geçirmektir. 

Bu gözden geçirmeler, kuruluşun bir sonraki 

PCI DSS gözden geçirmesine hazırlanmasına 

yardımcı olmak adına uygun kanıtların 

(örneğin, denetim günlükleri, güvenlik açığı 

tarama raporları, güvenlik duvarı incelemeleri 

vb.) sürdürüldüğünü doğrulamak için de 

kullanılabilir. 

A3.3.3.b Aşağıdakileri doğrulamak için gözden 

geçirmelerin kayıtlarını inceleyin ve sorumlu personel 

ile görüşün: 

• Gözden geçirmeler, PCI DSS uyumluluk 

programına atanan personel tarafından 

gerçekleştirilir. 

• Gözden geçirmeler en az üç ayda bir gerçekleştirilir. 
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A3 Gereksinimleri Test Prosedürleri Rehberlik 

A3.4 Kart sahibi veri ortamına mantıksal erişimi kontrol edin ve yönetin. 

A3.4.1 Kullanıcı hesapları ve erişimin iş 

işlevine uygun olduğundan ve 

yetkilendirildiğinden emin olmak için en az 

altı ayda bir kullanıcı hesaplarını ve kapsam 

içi sistem bileşenlerine erişim haklarını 

gözden geçirin. 

 
PCI DSS Referans: Gereksinim 7 

A3.4.1 Aşağıdakileri doğrulamak için destekleyici 

belgeleri inceleyin ve sorumlu personelle görüşün: 

• Kullanıcı hesapları ve erişim haklarını en az altı 

ayda bir gözden geçirilir. 

• Gözden geçirmeler, erişimin iş işlevine göre 

uygun olduğunu ve tüm erişimlerin 

yetkilendirildiğini onaylar. 

Erişim gereksinimleri, bireylerin rolleri değiştikçe 

veya şirketten ayrıldıkça ve işteki fonksiyonları 

değiştikçe zaman içinde gelişir.  Yönetimin, 

üçüncü taraflar dahil personeldeki değişiklikleri ve 

kullanıcıların iş fonksiyonlarındaki değişiklikleri 

yansıtmak için gerektiğinde kullanıcı erişimini 

düzenli olarak gözden geçirmesi, yeniden 

doğrulaması ve güncellemesi gerekir. 

A3.5 Şüpheli olayları tanımlayın ve müdahale edin. 

A3.5.1 Saldırı şekillerinin ve sistemler 

arasında istenmeyen davranışların zamanında 

tespit edilmesi için en azından aşağıdakileri de 

içeren bir metodoloji uygulayın (örneğin, 

koordineli manuel incelemeler ve/veya merkezi 

olarak yönetilen veya otomatikleştirilmiş 

günlük korelasyon araçlarını kullanarak): 

• Anormalliklerin veya şüpheli aktivitenin 

ortaya çıktığında tespit edilmesi  

• Şüpheli aktivite veya anormallik tespit 

edilmesi durumunda sorumlu personele 

zamanında alarm oluşturulması 

• Belgelenmiş müdahale prosedürlerine 

uygun olarak alarmlara müdahale 

edilmesi 

 
PCI DSS Referans: Gereksinimler 10, 12 

A3.5.1.a Saldırı şekilleri ve sistemler arasında 

istenmeyen davranışların zamanında tespiti için bir 

metodolojinin tanımlandığını ve uygulandığını ve 

aşağıdakileri içerdiğini doğrulamak için belgeleri gözden 

geçirin ve personelle görüşün: 

• Anormalliklerin veya şüpheli aktivitenin ortaya 

çıktığında tespit edilmesi 

• Sorumlu personele zamanında alarm oluşturulması 

• Belgelenmiş müdahale prosedürlerine uygun 

olarak müdahale etme 

Saldırı şekilleri ve sistemler arasında istenmeyen 

davranışları tanımlama yeteneği, bir veri güvenliği 

ihlalinin önlenmesi, tespit edilmesi veya etkisinin 

en aza indirilmesi açısından kritik öneme sahiptir.  
Tüm ortamlarda günlüklerin varlığı, bir şeyler ters 

gittiğinde kapsamlı izleme, uyarı ve analize 

olanak tanır. Kritik sistem bileşenlerinden ve 

güvenlik duvarları, IDS / IPS ve dosya bütünlüğü 

izleme (FIM) sistemleri gibi güvenlik işlevlerini 

gerçekleştiren sistemlerden gelen bilgilerle 

güçlendirilen bir süreç olmadan, bir güvenlik 

ihlalinin nedenini belirlemek imkansız değilse de 

çok zordur.  
Bu nedenle, güvenlik işlevlerini gerçekleştiren tüm 

kritik sistem bileşenleri ve sistemleri için günlükler 

toplanmalı, ilişkilendirilmeli ve korunmalıdır. Bu, 

güvenlik bilgileri ve olay yönetimi (SIEM), dosya 

bütünlüğü izleme (FIM) veya değişiklik tespit etme 

gibi gerçek zamanlı analiz, uyarı ve raporlama 

sağlayan yazılım ürünlerinin ve hizmet 

metodolojilerinin kullanımını içerebilir. 

A3.5.1.b Aşağıdakileri doğrulamak için olay 

müdahale prosedürlerini inceleyin ve sorumlu 

personelle görüşün: 

• Nöbetçi personel alarmlar zamanında iletilir. 

• Alarmlara, belgelenmiş müdahale prosedürlerine 

göre müdahale edilir. 
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Ek B: Telafi Edici Kontroller 

Bir kuruluş bir gereksinimi, geçerli teknik ya da belgelenmiş iş gereği kısıtlamalarından dolayı belirtildiği 

gibi açık biçimde karşılayamadığında ama diğer ya da telafi edici kontrollerin uygulanması yoluyla 

gereksinimle ilişkili riski yeterince hafiflettiğinde, çoğu PCI DSS gereksinimi için telafi edici kontroller 

düşünülebilir. 

Telafi edici kontroller aşağıdaki kriterleri yerine getirmelidir: 

1. Orijinal PCI DSS gereksiniminin amacı ve gücünü karşılama. 

2. Telafi edici kontrolün, orijinal PCI DSS gereksiniminin savunma yapmak için tasarlandığı riskleri 

yeterince telafi edeceği şekilde, orijinal PCI DSS gereksinimiyle aynı savunma düzeyini sağlama. (Her 

PCI DSS Gerekliliğinin amacı için bkz. Rehberlik Sütunu.) 

3. Diğer PCI DSS gereksinimlerinin “üstünde ve ötesinde” olma. (Yalnızca diğer PCI DSS 

gereksinimleriyle uyumlu olma bir telafi edici kontrol değildir.) 

Telafi edici kontroller için “üstünde ve ötesinde” değerlendirmesi yaparken aşağıdakileri göz önünde 

bulundurun: 

a) Var olan PCI DSS gereksinimleri, gözden geçirme altındaki öğe için zaten zorunluysa telafi edici 

kontroller olarak DÜŞÜNÜLEMEZ. Örneğin, konsol dışı yönetim erişimine yönelik şifreler, şifresiz 

metin yönetici şifrelerinin yakalanma riskini azaltmak için şifreli gönderilmelidir. Bir kuruluş, diğer 

şifre gereksinimleri, şifresiz metin şifrelerinin yakalanma riskini azaltmadığından, şifreli şifrelerin 

eksikliğini telafi etmek için diğer PCI DSS şifre gereksinimlerini (saldırı kilitleme, karmaşık şifreler 

vb.) kullanamaz. Ayrıca, diğer şifre kontrolleri, gözden geçirme altındaki öğe (şifreler) için zaten 

PCI DSS gereksinimleridir. 

b) Var olan PCI DSS gereksinimleri, başka bir alan için gerekli ama gözden geçirme altındaki öğe 

için gerekli değillerse, telafi edici kontroller olarak DÜŞÜNÜLEBİLİRLER.  

c) Var olan PCI DSS gereksinimleri, telafi edici bir kontrol haline gelmek için yeni kontrollerle 

birleştirilebilir. Örneğin, bir şirket, Gereksinim 3.4 gereğince, kart sahibi verilerini okunamaz 

duruma getiremiyorsa (örneğin şifrelemeyle), telafi edici bir kontrol, bir cihaz ya da aşağıdakilerin 

tümünü ele alan cihazlar, uygulamalar ve kontrollerin bir bileşiminden oluşabilir: (1) dâhili ağ 

bölümleme (2) IP adresi ve MAC adresi filtreleme ve (3) tek kullanımlık parolalar. 

4. PCI DSS gereksinimine bağlı kalmayarak maruz kalınan ek riskle orantılı olma 

Denetçinin, her telafi edici kontrolün, yukarıdaki 1-4 öğeleri gereğince, orijinal PCI DSS gereksiniminin ele 

almak üzere tasarlandığı orijinal riski yeterince ele aldığını doğrulamak için, her yıllık PCI DSS 

değerlendirmesi sırasında telafi edici kontrolleri kapsamlı biçimde değerlendirmesi gerekir. Uyumluluğu 

sürdürmek için, değerlendirme tamamlandıktan sonra telafi edici kontrollerin etkin kalmasını sağlamak 

amacıyla süreçler ve kontroller yürürlükte olmalıdır. 

Not: Aşağıdaki a) ila c) öğelerinin yalnızca örnek olması amaçlanır. Tüm telafi edici kontroller, PCI DSS 

gözden geçirmesini yürüten denetçi tarafından yeterliliğe karşı gözden geçirilmeli ve doğrulanmalıdır. Bir 

telafi edici kontrolün etkinliği, kontrolün uygulandığı ortamın ayrıntılarına, çevreleyen güvenlik 

kontrollerine ve kontrolün yapılandırmasına bağlıdır. Şirketler, belirli bir telafi edici kontrolün tüm 

ortamlarda etkili olmayacağına dikkat etmelidir. 
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Ek C: Telafi Edici Kontroller Çalışma Sayfası 

Bir PCI DSS gereksinimini karşılamak için telafi edici kontrollerin kullanıldığı herhangi bir gereksinime 

yönelik telafi edici kontrolleri tanımlamak için bu çalışma sayfasını kullanın. Telafi edici kontrollerin, 

karşılık gelen PCI DSS gereksinimi kısmındaki Uyumluluk Raporunda da belgelenmesi gerektiğine dikkat 

edin. 

 

Gereksinim Numarası ve Tanımı: 
 
 

 
Gerekli Bilgi Açıklama 

1. Kısıtlamalar Orijinal gereksinimle uyumu önleyen 

kısıtlamaları belirtin. 

 

2. Amaç Orijinal kontrolün amacını tanımlayın; 

telafi edici kontrolle karşılanan amacı 

belirleyin. 

 

3. Belirlenen Risk Orijinal kontrolün eksikliğinden 

kaynaklanan ek riskleri belirleyin. 

 

4. Telafi Edici 
Kontrollerin 
Tanımı 

Telafi edici kontrolleri tanımlayın ve 

orijinal kontrolün amaçlarını nasıl ele 

aldıklarını ve varsa artan riski açıklayın. 

 

5. Telafi Edici 
Kontrollerin 
Doğrulanması 

Telafi edici kontrollerin nasıl 

doğrulandığını ve test edildiğini 

tanımlayın. 

 

6. Bakım Telafi edici kontrollerin sürdürülmesi için 

yürürlükte olan süreç ve kontrolleri 

tanımlayın. 

 

Not: Uyuma ulaşmak için telafi edici kontrollerin kullanımını, yalnızca bir risk analizini üstlenmiş ve geçerli 

teknolojik ya da belgelenmiş iş gereği kısıtlamalara sahip şirketler düşünebilir. 
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Telafi Edici Kontroller Çalışma Sayfası - Tamamlanmış Örnek 

Telafi edici kontroller aracılığıyla “yürürlükte” olarak not edilen herhangi bir gereksinime yönelik telafi edici 

kontroller tanımlamak için bu çalışma sayfasını kullanın. 

Gereksinim Numarası: 8.1.1 – Tüm kullanıcılar, sistem bileşenleri ya da kart sahibi verilerine 

erişmelerine izin verilmeden önce benzersiz bir kullanıcı kimliğiyle tanımlanıyor mu? 
 

 
Gerekli Bilgi Açıklama 

1. Kısıtlamalar Orijinal gereksinimle uyumu 

önleyen kısıtlamaları belirtin. 

XYZ Şirketi, LDAP olmadan bağımsız Unix 

Sunucular kullanıyor. Bu durumda, her biri bir 

“kök” oturum açma gerektirir. XYZ Şirketi için, 

“kök” oturum açmayı yönetmek olanaksız 

olmanın yanı sıra, her kullanıcıya göre tüm 

“kök” etkinliklerini günlüğe kaydetmek makul 

değildir. 

2. Amaç Orijinal kontrolün amacını 

tanımlayın; telafi edici 

kontrolle karşılanan amacı 

belirleyin. 

Benzersiz oturum açmalar istemenin amacı iki 

yönlüdür. Öncelikle, oturum açma kimlik 

bilgilerinin paylaşımı güvenlik açısından kabul 

edilebilir olarak düşünülmez. İkinci olarak, 

paylaşılan oturum açmalara sahip olmak, 

belirli bir eylemden sorumlu olan bir kişiyi tam 

anlamıyla belirtmeyi olanaksız kılar. 

3. Belirlenen Risk Orijinal kontrolün 

eksikliğinden kaynaklanan 

ek riskleri belirleyin. 

Tüm kullanıcıların benzersiz bir kimliğe sahip 

olmasını ve izlenebilir olmalarını sağlamamak, 

erişim kontrolü sistemine ek risk getirir. 

4. Telafi Edici 
Kontrollerin 
Tanımı 

Telafi edici kontrolleri 

tanımlayın ve orijinal 

kontrolün amaçlarını nasıl 

ele aldıklarını ve varsa artan 

riski açıklayın. 

XYZ şirketi, tüm kullanıcıların normal kullanıcı 

hesaplarını kullanarak sunucularda oturum 

açmasını ve ardından herhangi bir yönetim 

komutunu çalıştırmak için “sudo” komutunu 

kullanmasını isteyecektir. Bu, güvenlik 

günlüğüne sudo tarafından kaydedilen 

önceden tanımlanmış komutları çalıştırmak 

için "kök" hesap ayrıcalıklarının kullanılmasına 

izin verir. Bu yolla, her kullanıcının eylemleri, 

“kök” şifre kullanıcılarla paylaşılmadan 

bireysel bir kullanıcı hesabı aracılığıyla 

izlenebilir. 

5. Telafi Edici 
Kontrollerin 
Doğrulanması 

Telafi edici kontrollerin nasıl 

doğrulandığını ve test 

edildiğini tanımlayın. 

XYZ Şirketi, denetçilere, sudo komutunun bir 
“sudoers” dosyası kullanılarak düzgün şekilde 
yapılandırıldığını, sadece önceden tanımlanan 
komutların belirli kullanıcılar tarafından 
çalıştırılabileceğini ve sudo kullanan bu kişiler 
tarafından gerçekleştirilen tüm faaliyetlerin, 
kök" ayrıcalıklarını kullanan kişinin kimliğinin 
saptanması için denetim günlüğüne 
kaydedildiğini gösterir. 

6. Bakım Telafi edici kontrollerin 

sürdürülmesi için yürürlükte 

olan süreç ve kontrolleri 

tanımlayın. 

XYZ Şirketi, bağımsız kişilerin, kişisel olarak 

belirlenmeden, izlenmeden ve günlüğe 

kaydedilmeden kök komutlar yürütmesine izin 

vermek amacıyla sudo yapılandırmalarının 

değiştirilmemesini, düzenlenmemesini ya da 

kaldırılmamasını sağlamak amacıyla süreçleri 

ve prosedürleri belgeler. 



Payment Card Industry (PCI) Veri Güvenliği Standardı, v3.0 

© 2006-2013 PCI Security Standards Council, LLC. Her Hakkı Saklıdır. 

Sayfa 148 

Mayıs 2018 

 

 

 
 
 

Ek D: Ticari Tesislerin/Sistem Bileşenlerinin Bölümlemesi ve Örneklenmesi 


